J7 PANKKI

1 Yleiskuvaus

Tama ohje madrittelee palveluntarjoajalle palvelun
kayttdoonoton edellytykset seké tietuekuvaukset jarjestel-
mén rakentamiseen.

Kaupankaynti Internetissa kasvaa koko ajan. S-Pankin
verkkomaksulla asiakkaat voivat ostaa tuotteitaan vaivat-
tomasti, nopeasti ja turvallisesti Internetin vélityksella.

VERKKOMAKSU

Palvelukuvaus ja soveltamisohje
Versiol.5

S-Pankin verkkomaksu on kdytettavissa 24 tuntia
kaikkina viikonpdivind, pois lukien huollosta, paivityksestad
tms. syystd johtuvista katkoajoista.

2 Verkkomaksun tiedot

Tietoryhman rakenne on HTML-kielella:

<form action="https://online.s-pankki.fi/service/
paybutton”

method="post">

(] "

Myyija saa tarvittaessa tiedon asiakkaan maksusta heti, <input name="..." type="..." value="...">
kun paluusanomaan liitetddn varmennetieto maksun <input name="..." type="..." value="...">
onnistumisesta. Myyja voi tarkistaa suoritteen myds </form>
seuraavalta tiliotteelta tai konekieliseltd tapahtumaluette-
lolta. Tiliotteen ja konekieliset tapahtumaluettelot muo-
dostetaan asiakkaan sopimuksen mukaisesti.
S-Pankin verkkomaksun verkko-osoite on
https://online.s-pankki.fi/service/paybutton
Verkkomaksu, FORM-lomakkeen kentat
Kenttd  Tieto Tiedon nimi Arvo Muoto  P/V
1. Maksun versio AAB_VERSION '0002' AN 4 P
2. Maksun tunnus AAB_STAMP Maksun yksildiva tunnus AN15 P
3. Asiakastunnus AAB_RCV_ID Asiakastunnus AN15 P
4. Myyjan tili AAB_RCV_ACCOUNT S-Pankissa tai toisessa pankkiryhméassa AN34 P
5. Myyjan nimi AAB_RCV_NAME AN15 P
6. Maksun kieli AAB_LANGUAGE 1 = suomi N 1 P
2 =ruotsi
Maksun maara AAB_AMOUNT "12345,67" AN19 P
Maksun viite AAB_REF Standardiviite An 20 P
. Maksun erdpdiva AAB_DATE 'EXPRESS' = Maksu suoritetaan heti AN10 P
10. Maksun viesti AAB_MSG Ostajan viesti AN 245 V
11. Paluu-linkki AAB_RETURN URL — paluuosoite maksamisen jdlkeen P
12. Peruuta-linkki AAB_CANCEL URL - paluuosoite peruutuksen jalkeen P
13. Hylatty-linkki AAB_REJECT URL - paluuosoite hyldtyn maksun jalkeen P
14. Maksun tarkiste AAB_MAC Turvatarkiste (MAC-koodi) ANG64 P
15. Maksun vahvistus AAB_CONFIRM YES AN 3 P
16. Avaimen versio AAB_KEYVERS "0001" N 4 P
17. Valuuttakoodi AAB_CUR 'EUR’ AN 3 P
18. MAC-algoritmi AAB_ALG MD5: ‘01’ N 2 P
SHA-256: '03'
AN/N = Alfanumeerinen (tieto voi sisaltad seka kirjaimia ettd numeroita)/Numeerinen (tieto siséltda ainoastaan
numeroita)
V/P = tieto on valinnallinen tai pakollinen
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https://online.s-pankki.fi/service/paybutton#ENCAP

Kentta 1

S-Pankin verkkomaksun versionumero

Kentta 2

Myyija antaa maksulle yksildivan tunnuksen, jonka avulla
estetddn maksun syntyminen useamman kuin yhden
kerran

Kenttd 3

Myyjantunnuksen perusteella maardytyvat maksu-
lomakkeelle tulevat saajan tilinumero ja saajan nimi.
Tunnus on merkitty pankin kanssa tehty sopimuslomak-
keen kohtaan "Asiakastunnus”. Tunnus muodostetaan
yhtend merkkijonona ilman valimerkkeja

Kentta 4
Myyjan tili S-Pankissa tai toisessa pankkiryhmassa.
Tilinumero syotetddn IBAN-muodossa ilman valilyonteja.

Kenttd 5
Myyjan nimi

Kentté 6
Palvelun kielitunnus kertoo palveluntarjoajan asiointisivun
kielen ja pankin palvelu avautuu talla kielelld

Kentta 7

Verkkomaksun maéara voi olla enintddan 20000,00 euroa
ja vahintdan 0.01 euroa. Mdard on annettava ilman tuha-
terottimia. Desimaalierotin on pakollinen, desimaalierot-
timena kaytetdan pilkkua. Maksun maéara esitetdan aina
kahdella desimaalilla.

Kentti 8
Viitteen tulee olla SPY:n viitestandardin mukainen ilman
ryhmittelyd ja vélilyonteja.

Kenttd 9

Vain heti maksut ovat mahdollisia, arvo on "EXPRESS"

Kentta 10

Mikaéli halutaan, voidaan asiakkaan maksulomakkeen
viestikenttadn liittdd mukaan maksua yksildivaa tietoa.
Kaytdssa on 35 merkkid kuudelle riville.

Kentta 11

Kauppapaikan sivu, jolle palataan onnistuneen maksun
teon jalkeen. Tiedon on oltava taydellinen HTML-kielen
mukainen, johon myyja on voinut liittda nk. query-
string:n tai parametri-tietoja. Parametrien on oltava URL-
enkoodattuja. Esimerkiksi VALUE="https://tuote.kauppa.
fi/tilaus/vahvistus?orderid=123/abc&link=https://tuote.
kauppa?confirm=ok" esitetddn muodossa
VALUE="https://tuote kauppa.fi/tilaus/vahvistus?orderid
=123 %2Fabc&link=https%3A%2F % 2Ftuote % 2Ekauppa
%3Fconfirm%3Dok"

Kentta 12

Kauppapaikan sivu, jolle palataan, jos asiakas peruu
verkkomaksun. Parametrien on oltava URL-enkoodattuja.
Esimerkiksi VALUE="https://tuote.kauppa.fi/tilaus/
keskeytys?orderid=123/abc&link=https://tuote.
kauppa?cancel=ok" esitetddn muodossa
VALUE="https://tuote. kauppa.fi/tilaus/keskeytys?orderid
=123 %2Fabc&link=https%3A%2F %2Ftuote%2Ekauppa
%3Fcancel%3Dok"

Kentta 13

Kauppapaikan sivu, jolle palataan, jos verkkomaksussa
on havaittu tekninen virhe. Parametrien on oltava URL-
enkoodattuja. Esimerkiksi VALUE="https://tuote.kauppa.
fi/tilaus/virhe?orderid=123/abc&link=https://tuote.
kauppa?error=ok" esitetddn muodossa
VALUE="https://tuote.kauppa.fi/tilaus/virhe?orderid=123
%2Fabc&link=https %3A%2F %2Ftuote%2Ekauppa%3Fe
rror%3Dok"

Kenttd 14
Maksun tarkisteen laskennassa kaytetdéan
1. SHA-256 algoritmia, joka muodostaa merkkijonon
seuraavista tietokentista:

AAB_VERSION&

AAB_STAMP&

AAB_RCV_ID&

AAB_AMOUNT&

AAB_REF&

AAB_DATE&

AAB_CUR&

Tarkisteavain&

Merkkijonossa ei ole tyhja-merkkeja ja &-merkit ovat
mukana laskennassa. Verkkomaksun versio on 0002 ja
tietojen on oltava kuvatussa jarjestyksessa. Kdytettdessa
SHA-256-algoritmia tulee palveluntarjoajan ennen tarkis-
teavaimen kdyttdonottoa konvertoida PART1 ja PART2
-osista muodostuva 64-merkkinen heksadesimaalimuo-
toinen avain string-muotoon. String-muodossa esitettyna
tarkisteavain on 32 merkin mittainen.

Esimerkki: 0002&1234567890&SPANKKIESHOPID&
456,23&55&EXPRESS&EUR&tarkisteavain&

2. SHA-256 algoritmilla lasketaan ym. merkkijonosta
MAC-tarkiste.

3. Saatu hash-arvo vieddan kenttaan 14 Maksun tarkiste.
Viestin saaja tarkistaa tunnuksen avulla lahettdjan seka
sen, ettd viesti ei ole muuttunut.

Myyjdyrityksen tekemdssé sopimuksessa verkkomaksussa
mainittu yhteyshenkil6 saa tarkisteavaimen
pankista suljetussa kuoressa.

Kenttd 15

Myyja saa paluulinkissa tiedon maksun késittelysta
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Paluuviestin tiedot (14hetet4én asiakkaalle aina)

Kenttd Tieto Tiedon nimi Muoto  P/V
1. Maksun versio AAB-RETURN-VERSION AN 4 P
2. Maksun tunnus AAB-RETURN-STAMP AN 15 P
3. Maksun Viite AAB-RETURN-REF AN 20 P
4. Pankin arkistointitunnus AAB-RETURN-PAID AN20 P
5. Maksun tarkiste AAB-RETURN-MAC AN 64 P

Paluutiedot ovat muodoltaan ja sisélléltadn samat kuin
vastaavat kentat alkuperdisessa maksussa.

AAB-RETURN-PAID on pankin arkistointitunnus maksulle
ja tdma on uusi palautetieto.

AAB-RETURN-MAC lasketaan kuin varsinaiselle verkko-
maksulle muodostamalla merkkijono seuraavien paluutie-
tojen sisallosta:

AAB-RETURN-VERSION&
AAB-RETURN-STAMP&
AAB-RETURN-REF&
AAB-RETURN-PAID&
tarkisteavain&

Merkkijonossa ei ole tyhja-merkkeja ja &-merkit ovat
mukana laskennassa.

Esimerkiksi: Alkuperdinen paluulinkki:
VALUE="http://tuote kauppa.fi/tilaus/vahvistus.htm"

Paluu-url:n sisaltd palattaessa myyjalle:
http://tuote.kauppa.fi/tilaus/vahvistus.htm&
AAB-RETURN-VERSION=0002&AABRETURN-STAMP=
1234567890&AAB-RETURN-REF=55&
AAB-RETURNPAID=20020912600290018867&
AAB-RETURNMAC=tarkisteavain&

Kenttd 16

Kaytetyn tarkisteavaimen versionumero

Kenttd 17

Valuuttakoodin on oltava EUR

3 Maksamisen nimi ja tunnus

S-Pankissa palvelun nimi on verkkomaksu (e-betalning).
S-Pankin verkkomaksupainikkeen kuvatiedosto on nou-
dettavissa S-Pankin www-sivuilta. Painikkeen kokoa tai
vérejd ei saa muuttaa, tehda itse tai muotoilla. Painikkeen
kuvaa ei saa kdyttdd muuhun tarkoitukseen kuin mita
myyjan ja S-Pankin vélisessd sopimuksessa on sovittu.

S-Pankin nimeéd ei mydskadn saa muokata tai jakaa use-
ammalle riville.

Sopimuksen pédattymisen jalkeen myyjdn on vélitto-
masti poistettava sivuiltaan S-Pankin verkkomaksun
tunnus.

4 Turvallisuus

Kaikki maksamiseen liittyva tietoliikenne asiakkaan ja
pankin vdlilla salataan SSL-salausmenettelylld. Tieto-
likenteen salaus suojaa pankin ja asiakkaan véliset sano-
mat lukemista ja muuttamista vastaan.

Verkkomaksussa kukaan ulkopuolinen ei pddse kaytta-
méaéan maksajan tilid, silld S-Pankki tunnistaa maksajan
luotettavasti asiakasnumeron ja kdyttokerroittain vaihtu-
vien tunnusten avulla. Maksaja my&s vahvistaa jokaisen
verkkomaksun vahvistustunnuksella.

5 Testaus

Myyija voi testata omaa verkkomaksuaan S-Pankin
testitunnuksia vastaan ennen varsinaista kdyttéonottoa.

AAB_RCV_ID = 'SPANKKIESHOPID' Tarkisteavain on
'SPANKKI', jota kdytetddn kun verkkomaksun tarkiste
AAB_MAC lasketaan kuten kentdssa 14 on kuvattu.
AAB_RCV_ACCOUNT = "FI4139390001002369'

HUOM! 'SPANKKI' on testiavain ja sitd ei tarvitse muun-
taa string-muotoon.

Testauksessa voi kayttaa sekd verkkopankin
DEMO-kayttdjatunnusta (12345678) ja salasanaa
(123456) sekd tunnuslukua (1234).

6 Kayttoonotto ja palvelusopimus

Palveluntarjoajan laskutusjarjestelmén on kyettdva muo-
dostamaan WWW-tekniikalla ostajalle lasku, jossa on
laskutustietojen lisdksi myds verkkomaksun tiedot. Kun
ostaja on hyvaksynyt laskun, pitdd tama tieto valittda
laskutus ja tilaustenkasittelyohjelmaan.

Palveluntarjoaja tekee kirjallisen sopimuksen verkko-
maksusta S-Pankin kanssa. Sopimus sisdltda verkkomak-
sun ehdot, asiakastunnuksen ja tarkisteavaimen.

Palvelu on kdytettavissa sopimuksen merkittyna
kdyttdonottopdivana.

Palveluntarjoaja on velvollinen informoimaan S-Pankkia
asiakasvolyymeistddn neljannesvuosittain.
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7 Maksun kysely

Verkkomaksun kysely toiminnolla palveluntarjoaja voi
varmistaa epdéselvissa tilanteissa, ettd maksu on hyvak-
sytty ja maksettu.

Verkkomaksun kysely on suunniteltu automaatti-

seksi, ohjelmallisesti toteutetuksi toiminnoksi, jolla pal-
veluntarjoaja voi kyselld kaikkia tai avoimia maksujaan.
Palveluntarjoajan internet palvelin voi esimerkiksi kdyda
|api tilauksia, joihin palvelin ei ole saanut normaalia
maksamiseen liittyvda kuittausta. Avoimissa tilauksissa
palvelin muodostaa kyselytapahtuman, joka siséltda asia-
kastunnuksen, maksun tunnuksen. Tam4 viesti on suo-
jattu tunnistamista ja muuntamattomuutta varten MAC-
turvatarkisteella. Kysely lahetetddn pankin palvelimelle
http-lomakkeena salattua SSL-yhteyttd kdyttden. Pankin
vastaus sisdltdd tarkat yksildintitiedot halutussa muo-
dossa, jos alkuperdinen ostaja on maksun hyvaksynyt.

Vastaus on muotoiltu siten, ettd palveluntarjoajan pal-
velin voi kasitelld vastauksen ohjelmallisesti ja péivittda
tilauksen tiedot.

7.1 Kyselyn tiedot
Verkkomaksun kysely formmuodossa ja siind oltavat
tiedot:

Form action
https://online.s-pankki.fi/service/paymentquery
Form method

AN/N = Alfanumeerinen (tieto voi sisdltis seka
kirjaimia ettd numeroita)/Numeerinen (tieto sisdltda
ainoastaan numeroita)

V/P = tieto on valinnallinen tai pakollinen

CBS_MAC lasketaan seuraavista tietokentista:
CBS_VERSION&
CBS_TIMESTMP&
CBS_RCV_ID&
CBS_LANGUAGE&
CBS_RESPTYPE&
CBS_RESPDATA&
CBS_STAMP&
CBS_REF&
CBS_ALG&
Tarkisteavain&

Esimerkki MAC-laskennasta:
0001&200704111201010001&SPANKKIESHOPID &1
&html&http://127.0.0.1/test.html&
1234567890&55&03 &SPANKKI&

Tulos:
537F3944C72BEBEC26592F77195DC3B9972C60B4
D42FF3680A5284B40562B0B9

post
Kenttd  Tieto Tiedon nimi Arvo Muoto P/V
1. Kyselyn versio CBS_VERSION 0001 AN 4 P
2. Kyselyn aika CBS_TIMESTMP muodossa “VVVVKKPPHHMMSSnnnn" N 18 P
missé 'nnnn’ on juokseva numero
3. Asiakastunnus CBS_RCV_ID Asiakastunnus AN 15
Kielikoodi CBS_LANGUAGE 1 = suomi N 1
2 = ruotsi
5. Vastauksen tyyppi CBS_RESPTYPE “html" = vastaus HTMLmuodossa A4 P
“xml" = vastaus XMLmuodossa
6. Vastauksen lisitiedot CBS_RESPDATA 'html': Jos vastaukseen halutaan mukaan AN 199 P
formtietoryhma, tassa ilmoitetaan ko. form-
tietoryhman action osoite taydellisena.
xml’: Jos xmImuotoisen vastauksen mime-
tyypiksi halutaan joku muu kuin “text/html”, se
kerrotaan tassa kentassa, esim. text/xml.
7. Alkuperdinen verkko- CBS_STAMP Palveluntarjoajan antama AN 15 P
maksun tunnus alkuperdisen maksun tunnus
8. Maksun viite CBS_REF Standardiviite AN 20 P
9 Maksun méara CBS_AMOUNT Maard muodossa '123,45' AN 19 P
10. Valuuttakoodi CBS_CUR '"EUR’ AN 3 P
11. Avaimen versio CBS_KEYVERS esim. '0001’ N 4 P
12. MAC-algoritmi CBS_ALG MD5: '01' N 2 P
SHA-256: '03’
13. Turvatarkiste CBS_MAC Kyselyn tarkiste ANG64 P
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7.2 Vastaussanoman tiedot

Kenttd  Tieto Tiedon nimi Arvo Muoto  P/V
Kyselyn versio CBS_VERSION 0001 AN 4 P
2. Kyselyn aika CBS_TIMESTMP Muodossa “VVVVKKPPHHMMSSnnnn" N 18 P
missd ‘nnnn’ on jérjestysnumero
3. Asiakastunnus CBS_RCV_ID Asiakastunnus AN 15
Paluutieto CBS_RESPCODE ‘OK" = maksu 16ytyi ja on hyvdksytty A8
‘NotFound' = maksua ei l6ytynyt
'Error’ = maksussa on jotain epdselvad,
yhteys pankkiin
5. Alkuperdisen maksun CBS_STAMP Palveluntarjoajan antama alkuperdisen AN15 P
tunnus maksun tunnus
6. Maksun viite CBS_REF Standardiviite AN20 P
7. Maksun maara CBS_AMOUNT Maksu muodossa '123,45' AN 19 P
8. Valuuttakoodi CBS_CUR 'EUR’ A3 P
0. Maksun arkistotunnus CBS_PAID Pankin arkistointitunnus AN20 P
10. Maksun tila CBS_STATUS 'Prod" = tuotantomaksu A4 P
'Test' = testimaksu
1. Avaimen versio CBS_KEYVERS '0001" N 4 P
12. MAC-algoritmi CBS_ALG MD5: ‘01’ N2
SHA-256: '03'
13. Kyselyntarkiste CBS_MAC Kyselyn tarkiste AN64 P
Esimerkki MAC-laskennasta:
0001&200704111201010001&SPANKKIESHOPID &
OK&1234567890&55&123,45&EUR&
112233445566778&03&SPANKKI&
Tulos:
AE2462 A8AFF8F8B26B9349DE213C7973CD4D56B5
BF898F580E43E94343CF632F
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8 Maksunpalautus

Verkkomaksun palautus -toiminnon avulla palveluntar-
joaja, jolla on tili S-Pankissa, voi palauttaa asiakkaalleen
verkkomaksun tai osan siit4.

8.1 Maksunpalautuspyynnan tiedot
Maksunpalautuspyyntd on form-muodossa ja siind on
oltava tiedot:

<form action="https://online.s-pankki.fi/ebank/
paybutton/refund.do” method="post">

[ ] nmoon

<input name="..." type="..." value="...">
Palautustoiminnon rajoitukset: <input name="..." type="..." value="...">
¢ palveluntarjoajan tili, johon verkkomaksupalvelu on
kytketty on S-Pankissa </form>
¢ palautus tehddan 8 viikon kuluessa verkkomaksusta
¢ palautus tehdaan vain kerran yhteen
verkkomaksuun
¢ palautus on enintdén yhta suuri kuin verkkomaksu
Kenttd  Tieto Tiedon nimi Arvo Muoto  P/V
Palautuksen versio CBS_VERSION '0001" AN 4 P
2. Palautuksen aika CBS_TIMESTAMP muodossa "VVVVKKPPHHMMSSnnnn", N 18 P
missd 'nnnn’ on juokseva numero
3. Asiakastunnus CBS_RCV_ID Asiakastunnus AN 8-15 P
Kielikoodi CBS_LANGUAGE 1 =suomi N 1 P
2 =ruotsi
5. Vastauksen tyyppi CBS_RESPTYPE html = vastaus HTML-muodossa A4 P
xml = vastaus XML-muodossa
6. Vastauksen lisdtiedot CBS_RESPDATA html: Jos vastaukseen halutaan mukaan AN 199 V
form-tietoryhmd tassd ilmoitetaan ko.
form-tietoryhman taydellinen action osoite.
xml: Jos xml-muotoisen vastauksen
mime-tyypiksi halutaan joku muu kuin
"text/html" se kerrotaan tdssd kentdssa.
7. Alkuperdinen verkko- CBS_STAMP Palveluntarjoajan antama alkuperdisen AN15 P
maksun tunnus maksun tunnus
8. Alkuperdisen verkko- CBS_REF Standardiviite AN20 P
maksun viite
9. Alkuperdisenmaksun ~ CBS_AMOUNT Esim. 123,45 AN 19 P
summa
10. Valuuttakoodi CBS_CUR 'EUR’ AN 3 P
11. Palautuksen summa  CBS_AMOUNT2 Esim. 123,45 AN19 P
12. Palautuksen viite CBS_REF2 Standardiviite AN20 P
13. Avaimen versio CBS_KEYVERS ‘0001’ N 4 P
14. MAC-algoritmi CBS_ALG MD5: ‘01’ N 2 P
SHA-256: '03’
15. Maksunpalautuksen ~ CBS_MAC Palautuksen tarkiste AN64 P
tarkiste
AN/N = Alfanumeerinen (tieto voi sisdltda seké kirjaimia ettd numeroita)/Numeerinen (tieto sisaltda ainoastaan
numeroita). Luku kertoo kentdn maksimipituuden. P/V = tieto on valinnainen tai pakollinen
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Maksunpalautuksen MAC-laskenta:
Maksunpalautuksen MAC-kenttd CBS_MAC lasketaan
kayttden SHA-256-algoritmia.

Merkkijono muodostetaan seuraavista kentista:
CBS_VERSION&
CBS_TIMESTAMP&

Merkkijonossa ei ole tyhjida merkkejd ja &-merkit ovat
mukana laskennassa. Tietojen on oltava kuvatussa
jarjestyksessa.

Esimerkki MAC-laskennasta:
0001&200704111201010001&SPANKKIESHOPID &
1234567890&55&5,00&EUR&5,00&66&20001&03&

CBS_RCV_ID&
CBS_STAMP&
CBS_REF&
CBS_AMOUNT&
CBS_CUR&
CBS_AMOUNT2&
CBS_REF2&
CBS_KEYVERS&
CBS_ALG&
Tarkisteavain&

8.2 Vastaussanoman tiedot

SPANKKI&

Laskennan tulos:

19EF79F428063E6C397B77

FOSEBDCOA8C92B81F288DA2202A35B6325D9492197

Kenttd  Tieto Tiedon nimi Arvo Muoto  P/V
Palautuksen versio CBS_VERSION '0001" AN 4 P
2. Palautuksen aika CBS_TIMESTAMP muodossa "VVVVKKPPHHMMSSnnnn", N 18 P
missd 'nnnn’ on juokseva numero
3. Asiakastunnus CBS_RCV_ID Asiakastunnus AN 15
Paluutieto CBS_RESPCODE OK = palautus onnistui A8
NotFound = alkup. maksua ei |6ydy
Error = virhetilanne, ota yhteys pankkiin
5. Alkuperdisen verkko- CBS_STAMP Palveluntarjoajan antama alkuperdisen AN15 P
maksun tunnus maksun tunnus
6. Palveluntarjoajan tili  CBS_RCV_ACCOUNT Palveluntarjoajan tili S-Pankissa AN34 P
(sama kuin alkuperéisessa verkkomaksussa)
7 Palautuksen viite CBS_REF2 Standardiviite AN20 P
8. Palautuksen erdpdivd CBS_DATE Kuluva péivimaara, vvvv-kk-pp AN10 P
) Palautuksen summa  CBS_AMOUNT?2 Esim. 123,45 AN 19 P
10. Palautuksen CBS_PAID Pankin antama maksunpalautuksen AN20 P
arkistointitunnus arkistointitunnus.
1. Valuuttakoodi CBS_CUR 'EUR’ AN 3 P
12. Palautuksen status CBS_STATUS 'prod’ = verkkomaksu, A4 P
"test’ = testimaksu = maksua ei 16ydy
13. Avaimen versio CBS_KEYVERS ‘0001’ N 4 P
14. MAC-algoritmi CBS_ALG MD5: ‘01’ N 2 P
SHA-256: '03’
15. Maksunpalautuksen ~ CBS_MAC Palautuksen tarkiste AN64 P

tarkiste

AN/N = Alfanumeerinen (tieto voi sisdltad seka kirjaimia ettd numeroita)/Numeerinen (tieto sisédltdd ainoastaan nume-
roita). Luku kertoo kentdn maksimipituuden. P/V = tieto on valinnainen tai pakollinen
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Maksunpalautuksen vastaussanoman MAC-kenttd
CBS_MAC lasketaan kayttden SHA-256-algoritmia.

Merkkijono muodostetaan seuraavista kentista:
CBS_VERSION&
CBS_TIMESTAMP&
CBS_RCV_ID&
CBS_RESPCODE&
CBS_STAMP&
CBS_RCV_ACCOUNT&
CBS_REF2&
CBS_DATE&
CBS_AMOUNT2&
CBS_PAID&
CBS_CUR&
CBS_STATUS&
CBS_KEYVERS&
CBS_ALG&
Tarkisteavain&

Esimerkki MAC-laskennasta:
0001&200710041111110001&SPANKKIESHOPID &
OK&1234567890&FI4139390001002369&66&
2010-10-21&5,00&20101021360290000001&
EUR&PROD&0001&03&SPANKKI&

Laskennan tulos:
35d9772629859b697a7f4aa0d69e1bb37f93feadb7
3069b4b284baede286f6c4

9 Viestinta ja tekninen tuki

Ongelmatilanteissa ota yhteyttd, séhkoposti:
e-palvelut@s-pankki.fi

Palveluntarjoajan asiakastunnuksen ilmoittaminen
nopeuttaa asiointia.

S-Pankki pyrkii informoimaan palveluntarjoajaa verkko-
maksun kayttokatkoksista sdhkopostilla palveluntarjoajan
sopimuksessa ilmoittamaan ryhmasdhkopostiosoitteiseen.
Séahkopostiosoitteen muuttuessa palveluntarjoaja on
velvollinen ilmoittamaan uuden sdhkopostiosoitteen
S-Pankille.

Palveluntarjoajan verkkomaksupalvelussa tapahtuvien
katkosten osalta S-Pankki toivoo tiedoksiantoa osoittee-

seen e-palvelut@s-pankki.fi.
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