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1 YLEISTA

Tama ohje madrittelee palveluntarjoajalle verkkotunnis-
tuspalvelun kayttoonoton edellytykset sekd tietueku-
vaukset jdrjestelmédn rakentamiseen entisen L&hiTapiola
Pankin palveluun.

S-Pankin (entisen LdhiTapiola Pankin) verkkotunnistus-
palvelun avulla palveluntarjoaja voi tunnistaa luotettavas-
ti asiakkaitaan pankin tunnistamismenetelmia hyvaksi-
kdyttden. Tunnistuspalvelussa pankki tunnistaa asiakkaan
palveluntarjoajan puolesta. Palvelun vélittdmid tunnista-
mistietoja voidaan kayttdd myods osana séhkoisen allekir-
joituksen muodostamista tunnistautuvan asiakkaan ja
palveluntarjoajan niin sopiessa. Palvelu on pankkien yhtei-
sesti standardoima ja tarkoitettu sdhkoisten asiointi-
tai maksamispalvelujen tarjoajille.

S-Pankin (entisen LahiTapiola Pankin) antama tunniste
on ainutkertainen ja se on sidottu sekd palveluntarjoajan
kyseiseen  palvelutapahtumaan ettd asiakkaaseen.
S-Pankki (entinen LéhiTapiola Pankki) tunnistaa asiak-
kaansa samoilla tunnistamismenetelmilld, joita asiakas
kdyttad pankin omissa palveluissa.

2 TUNNISTUSPALVELUN KUVAUS

2.1 YLEISKUVAUS

Tunnistautuva asiakas on keskeisessd asemassa palvelun
kaytossa. Asiakas ohjaa tietojensa vdlitysta palveluntarjo-
ajan ja S-Pankin (entisen L&hiTapiola Pankin) valilla.
Pankki ja palveluntarjoaja eivét ole palvelun aikana suo-
rassa yhteydessa keskendan.

Kun palveluntarjoajalla on tarve tunnistaa asiakkaansa,
palveluntarjoaja lahettdd tunnistepyynndn asiakkaalle,
joka siirtyy S-Pankkiin (entisen L&hiTapiola Pankin) verk-
kotunnistuspalveluun painamalla L&hiTapiolan verkkopal-
velun tunnistuslinkkid. Palveluntarjoajan tunnistepyynt®
vélittyy asiakkaalta S-Pankkiin (entisen LahiTapiola Pankin
verkkotunnistuspalveluun), joka l&dhettdd tunnistamisen
jalkeen asiakkaalle vastaussanoman. Asiakas tarkastaa
vastaanottamansa vastaussanoman tiedot, joiden hyvak-
symisen jdlkeen han palaa takaisin palveluntarjoajan
palveluun, jolloin S-Pankin (entisen LahiTapiola Pankin)
tunnistussanoman tiedot vadlittyvdt palveluntarjoajalle.
Asiakas voi halutessaan peruuttaa tai hyldtd tunnistusta-
pahtuman joko ennen tunnistautumista tai vastaus-
sanoman tarkastamisen jélkeen.

Palveluntarjoaja ja asiakas voivat sopia verkkotunnistus-
palvelussa vélitettdvan vastaussanoman kdytostd osana
sahkoistd allekirjoitusta asiakkaan ja palveluntarjoajan
vélisessd oikeustoimessa. S-Pankki (entinen L&hiTapiola
Pankki) huolehtii kuitenkin ainoastaan tdssd palvelu-
kuvauksessa mainitulla tavalla asiakkaan tunnistamisesta
eikd vastaa asiakkaan ja palveluntarjoajan vélisen oikeus-
toimen sitovuudesta tai siséllosta.

S-Pankin (entisen LdhiTapiola Pankin) verkkotunnistus-
palvelun www-osoite on https://pankki.tapiola.fi/servi-
ce/identify.

Verkkotunnistuspalvelu on kdytettavissd 24 h/vrk pois
lukien huollosta, pdivityksestd tms. syystd johtuvat kat-
koajat.

2.2 PALVELUN TOIMINNALLINEN KUVAUS

S-Pankin (entisen LahiTapiola Pankin) antama vastaussa-
noman  tunnistustieto  sisdltdd aina  asiakkaan
nimen. Taman lisdksi vélitettdava tunnistustieto voi olla
joko selvékielinen tai salattu. Tunnistustiedon ollessa sel-
vakielinen, pankki voi vélittdd asiakkaan henkildtunnuk-
sen, henkilotunnuksen tarkisteosan tai Y-tunnuksen sen
mukaan, mistd on sovittu palvelusopimuksessa. Selvékie-
lisen henkildtunnuksen S-Pankki (entinen L&hiTapiola
Pankki) valittdd vain palveluntarjoajille, joilla on oikeus
rekisterdida se.

Kun vastaussanoman tunnistustieto on salattu, pankki
valittdd palveluntarjoajalle tiedon, joka perustuu asiak-
kaan henkildtunnukseen tai Y-tunnukseen. Itse tunnus ei
kuitenkaan vality vastaussanoman mukana. Siksi palve-
luntarjoajalla tulee olla kdytdssaan asiakkaan henkildtun-
nus tai Y-tunnus, jotta hdn voi varmistua pankin antaman
vastaussanoman tietojen avulla asiakkaan henkilollisyy-
den oikeasta todennuksesta. Jos palveluntarjoajalla ei ole
asiakkaan tunnusta, hdnen tulee kysya se ennen tunnis-
tuspyynnon lahettdmistd. Tama toiminnallisuus soveltuu
siis asiakkaan ilmoittamien tietojen oikeellisuuden tarkas-
tamiseen pankista.

Tunnistuspalvelu soveltuu pédasiassa kuluttajille suun-
nattuihin palveluihin.

2.3 PALVELUN TURVALLISUUS

Verkkotunnistuspalvelun osapuolten vélisessa tietoliiken-
teessd kaytetddn SSL-salausprotokollaa, joten ulkopuoli-
set eivdt nde tietoja eivatkd voi muuttaa niitd.
Palveluntarjoajan palvelinohjelmiston on tuettava 128
bitin SSL-salausta. Yhteydelld kéytettdvd avainpituus
madrdytyy kuitenkin asiakkaan kdyttdman selaimen omi-
naisuuksien perusteella.

Tunnistuspyynnon ja vastaussanoman tiedot on suojat-
tu tiedon eheyden turvaavalla tarkisteella, joten tunniste-
tietojen vdlitystd ohjaavalla asiakkaalla ei ole mahdolli-
suutta muuttaa tietoja palveluntarjoajan ja pankin sitd
havaitsematta.

Kukin osapuoli vastaa omien palveluittensa suojaukses-
ta, turvallisuudesta ja sdilyttdmiensa tietojen oikeellisuu-
desta. Tunnistautuva asiakas vastaa siitd, ettd pankin an-
tamat tunnukset tai muut todennusvélineet eivét joudu
ulkopuolisten haltuun.



3 PALVELUN TOIMINNALLINEN KUVAUS

ASIAKAS

PALVELUNTARJOAJA
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Tapiola Pankki

1. Tunnistautuva asiakas on yhteydessa palveluntarjoajan
palveluun. Asiakkaan ja palveluntarjoajan valisen tietolii-
kenteen tulee olla SSL-suojattua, kun asiakas siirtyy tun-
nistepalveluun liittyvien tietojen sy6ttoon. Vaiheiden 2 —
7 aikana tiedonsiirtoyhteys on aina SSL-suojattu.

2. Palveluntarjoaja lahettdd asiakkaalle tunnistepyynnén,
joka sisaltdd tapahtumaan liittyvat yksildintitiedot. Asia-
kas tarkastaa vastaanottamansa tunnistepyynnoén tiedot,
mutta han ei voi muuttaa niitd. Asiakas voi halutessaan
keskeyttdd tunnistuksen ja palata takaisin asiointipalve-
luun. Palveluntarjoajan tunnistepyyntd asettaa kdyttdjan
naytolle LahiTapiolan toimintopainikkeen sekd tapahtu-
man peruutuspainikkeen.

3. Asiakas painaa toimintopainiketta, joka johtaa entisen
LahiTapiola Pankin verkkotunnistuspalveluun. S-Pankkiin
(entiseen LahiTapiola Pankkiin) vélittyvad tunnistepyyntd
sisaltdd tunnistuspalvelun tarvitsemat tiedot palveluntar-
joajasta ja tapahtumasta. S-Pankki (entinen L&hiTapiola
Pankki) tarkastaa tunnistepyynnén eheyden ja tietojen
oikeellisuuden.

4. Pankki lahettda asiakkaalle tunnistuspyynnén, jos palve-
luntarjoajan tunnistepyyntd on virheetdn. Pankki antaa
asiakkaalle virheilmoituksen, jos pankki havaitsee tunniste-
pyynnossd virheitd, jolloin asiakas palaa tapahtuman

—>
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peruutuspainikkeella takaisin palveluntarjoajan palve-
luun.

5. Asiakas tunnistautuu S-Pankin (entisen LahiTapiola
Pankin) verkkotunnistuspalvelussa. Pankki palauttaa
asiakkaalle virheilmoituksen jos tunnistus epdonnistuu,
jolloin asiakas palaa peruutuspainikkeella takaisin palve-
lutarjoajan palveluun.

6. Onnistuneen tunnistuksen jalkeen S-Pankki (entinen
LahiTapiola Pankki) muodostaa vastaussanoman. Pankin
verkkotunnistuspalvelu asettaa kayttajdlle hyvaksymis- ja
peruutuspainikkeet, ja lahettdd vastaussanoman tdmén
selaimelle.

7. Asiakas tarkastaa tunnisteen tiedot ja hyvéksyy tunnis-
teen vdlittdmisen palveluntarjoajalle. Asiakas voi peruu-
tuspainikkeella hyldtd tunnisteen ja palata takaisin palve-
luntarjoajan palveluun.

8. Palveluntarjoaja varmistaa vastaanottamansa vastaus-
sanoman eheyden ja ainutkertaisuuden. Palveluntarjoaja
liittdd tunnisteen asiakkaan palvelutapahtumaan ja séilyt-
taa sitd yhtd kauan kuin muita palvelutietoja sdilytetdan.
Tunnisteita ei saa rekisterdida tai kayttdd muuhun tarkoi-
tukseen.



4 VERKKOTUNNISTUSPALVELUN
KAYTTOONOTTO

4.1 KAYTTOONOTON EDELLYTYKSET

Palveluntarjoajan jarjestelmdn on kyettdvd muodos-
tamaan WWW-tekniikalla palvelun kayttdjélle tunniste-
pyyntd. Kun kéyttdja on hyvéksynyt tunnisteen valittami-
sen palveluntarjoajalle, pitdd tunniste liittdd kayttdjan
antamaan toimeksiantoon ja séilyttdd yhtd kauan kuin
toimeksianto. Tunnisteita ei saa rekister6idd tai kayttaa
muuhun tarkoitukseen.

Verkkotunnistuspalvelu ei edellytd mitdan tiettyd
WWW-palvelinohjelmistoa, mutta sen tulee tukea 128-
bittistd SSL-salausta.

4.2 SOPIMUKSET

Palveluntarjoaja tekee kirjallisen sopimuksen verkkotun-
nistuspalvelun kaytoéstd S-Pankin (entisen L&hiTapiola
Pankin) kanssa. Palveluntarjoajan tiedot rekisterdiddan
pankissa ja sopimuksessa mainitulle yhteyshenkildlle
ldhetetddn tarkistelaskentaan kaytettdvad tarkisteavain
heksadesimaalimuodossa esitettynd kahdessa osassa eril-
lisind paperitulosteina (PART 1 ja PART 2).

Kustakin eri palvelusta tulee tehdd palvelusopimus.
S-Pankki (entinen LahiTapiola Pankki) tekee sopimuksen
henkilétunnuksen vélittdmisestd vain silloin kun palvelun-
tarjoajalla on oikeus rekisterdida se.

Palveluntarjoajan tulee ilmoittaa S-Pankille (entiselle
LahiTapiola Pankille), jos hdanen palveluunsa tai tietoihinsa
tulee muutoksia. S-Pankki tdydentdd tarvittaessa sopi-
musta muuttuneilla tiedoilla.

Mikéli palvelun kayttddnotto viivéstyy, tulee asiakkaan
ilmoitaa viivastyksestd S-Pankille (entiselle LahiTapiola
Pankille).

5 LAHITAPIOLAN VERKKO-
TUNNISTUSPALVELUN TUNNUS

Palveluntarjoajan Internet-palvelussa verkkotunnistus-
palvelun kayttd on ilmaistava LéhiTapiolan verkkopalve-
lun logolla ja sen on oltava selvasti nakyvilla. Toiminto-
painikkeena kaytetddn kyseisté logoa.

LahiTapiolan verkkotunnistuspalvelupainikkeen kuva-
tiedosto toimitetaan palveluntarjoajalle S-Asiakaspalve-
lusta muiden sopimusliitteiden mukana. Painikkeen kokoa
tai vdreja ei saa muuttaa tai muuten muotoilla. Painikkeen
kuvaa ei saa kdyttdd muuhun tarkoitukseen kuin mita
palveluntarjoajan ja S-Pankin vélisessd sopimuksessa on
sovittu.

Palveluntarjoajan verkkopalvelussa saa kdyttdd enti-
sestd LahiTapiola Pankista ainoastaan seuraavaa nimed:
L&hiTapiola.

Sopimuksen paatyttyd palveluntarjoajan on viipymatta
poistettava sivuiltaan LéhiTapiolan verkko-tunnistuspalve-
lun logo / nimi.

6 VERKKOTUNNISTUSPALVELUN
SANOMAT JA NIIDEN TIEDOT

6.1 TUNNISTUSPYYNTO

Tunnistepyynnon tiedot ovat LdhiTapiolan verkkopalve-
lukuvakkeen takana FORM -tietoryhmdssd piilomuut-
tujina.

S S

1. Sanomatyyppi AO1Y_ACTION_ID 701"
2. Versio AO1Y_VERS 4 P ‘0002’
3. Palveluntarjoajan tunnus AO1Y_RCVID 8-15 P Palveluntarjoajan tunnus
4. Palvelun kieli AO01Y_LANGCODE 2 P FI = suomi
SV = ruotsi
5. Kyselyn yksilointi AO1Y_STAMP 20 P vvvvkkpphhmmssxxxxxx
6. Tunnisteen tyyppi AO1Y_IDTYPE 2 P 01 = salattu perustunnus
02 = selvékielinen perustunnus
03 = selvékielinen typistetty tunnus
7. Paluuosoite AO1Y_RETLINK 199 P OK paluuosoite tunnisteelle
8. Peruuta-osoite AO01Y_CANLINK 199 P Paluuosoite peruutuksessa
9. Hylatty-osoite AOTY_REJLINK 199 P Paluuosoite virhetilanteessa
10. Avainversio AO01Y_KEYVERS 4 P ‘0001’
11. Algoritmi AO1Y_ALG 2 P 03 = SHA-256
12. Tarkiste AO0TY_MAC 32-64 P Kyselyn turvatarkiste

P/V = Tieto on pakollinen / valinnainen



Tietokenttien tiedon nimet kirjoitetaan isoilla kirjaimilla.
FORM-tietoryhman HTML-kielinen rakenne on seuraava:

<FORM METHOD="POST" ACTION="https://pankki.
tapiola.fi/service/identify" >

<INPUT NAME="A01Y_ACTION_ID" TYPE="hidden"
VALUE="701">

<INPUT NAME="A01Y_VERS"
VALUE="...">

<INPUT NAME="A01Y_ RCVID" TYPE="hidden"
VALUE="...">

<INPUT NAME="A01Y_ LANGCODE" TYPE="hidden"
VALUE="...">

<INPUT NAME="A01Y_ STAMP" TYPE="hidden"
VALUE="...">

<INPUT NAME="A01Y_ IDTYPE" TYPE="hidden"
VALUE="...">

<INPUT NAME="AO01Y_ RETLINK" TYPE="hidden"
VALUE="...">

<INPUT NAME="A01Y_ CANLINK" TYPE="hidden"
VALUE="...">

<INPUT NAME="A01Y_ REJLINK" TYPE="hidden"
VALUE="...">

<INPUT NAME="A01Y_ KEYVERS" TYPE="hidden"
VALUE="...">

TYPE="hidden"

<INPUT NAME="A01Y_ ALG" TYPE="hidden"
VALUE="...">

<INPUT NAME="A01Y_ MAC" TYPE="hidden"
VALUE="...">

</FORM>

6.2 TUNNISTEPYYNNON KENTTIEN SELITYKSET

Kentta 1
Sanoman tyyppi, joka on Tupas-palvelussa vakio 701.

Kentta 2
Tunnistepyyntd-sanoman versionumero on 0002.

Kentta 3

S-Pankin (entisen Lé&hiTapiola Pankin) palveluntarjoajalle
antama asiakastunnus. S-Pankki tunnistaa palveluntarjo-
ajan asiakastunnuksen perusteella ja liittdd rekisterissaan
olevan palveluntarjoajan nimen vastaus-sanomaan. Pal-
veluntarjoajan tunnus l6ytyy palvelusopimuksesta ja tur-
vatarkistekirjeesta.

Kenttd 4

Palvelun kielikoodi kertoo palveluntarjoajan asiointisivun
kielen ja S-Pankin (entisen L&hiTapiola Pankin) verkko-
tunnistuspalvelu avautuu talld kielella.

Kenttd 5

Palveluntarjoajan tunnistepyynnélle antama yksildiva
tunnus. Tunnuksena voi olla viite, asiakasnumero tai yh-
distelmd paivamaarastd, kellonajasta ja juoksevasta tun-
nuksesta seka viitteesta.

Kenttéd 6

Tunnisteen tyyppi kertoo, minka yksildintitiedon palve-
luntarjoaja tunnistettavasta asiakkaastaan haluaa. Tun-
nisteen tyypin tulee vastata palvelusopimuksessa sovittua
toiminnallisuutta.

01 = Salattu perustunnus. Asiakkaan tunnistetiedon pe-
rusteella laskettu heksadesimaalimuotoinen MAC-tarkis-
teluku. Tunnus voi olla asiakkaan tdydellinen henkil6tun-
nus tai Y-tunnus

02 = Selvakielinen perustunnus. Tunnus voi olla asiak-
kaan tdydellinen henkil6tunnus tai kokonainen Y-tunnus
03 = Selvakielinen typistetty tunnus. Tunnus voi olla hen-
kilotunnuksen tarkenneosa ilman vuosisataa ilmoittavaa
vélimerkkia tai kokonainen Y-tunnus.

Kenttd 7

Palveluntarjoajan palvelusivun osoite, joka on OK-tapauk-
sessa jatkokohta. Paluuosoitteen tulee olla https-alkuinen,
eli SSL-suojattu sivu. Esimerkki: VALUE="https://tuote.
kauppa.fi/tilaus/vahvistus.htm"

Kenttd 8

Palveluntarjoajan palvelun jatkokohta, jos asiakas peruu
tunnisteen valittdmisen. Esimerkki: VALUE="https://tuo-
te.kauppa.fi/tilaus/keskeytys.htm"

Kenttd 9

Palveluntarjoajan palvelun jatkokohta, jos tunnistuksessa
on havaittu tekninen virhe. Paluuosoite voi olla sama kuin
kentdssd 8. Esimerkki: VALUE="https://tuote.kauppa.fi/
tilaus/virhe.htm"

Kentta 10
MAC-tarkisteen laskennassa kdytetyn avaimen versio on
0001.

Kenttd 11

MAC-tarkisteen laskennassa kdytettdvdan algoritmin
tyyppikoodi. S-Pankin (entisen LahiTapiola Pankin) verk-
kotunnistuspalvelussa on kdytdssa 03 = SHA-256 -algo-
ritmi.

Kentta 12

MAC -tarkiste, joka on laskettu tunnistepyynnén suojat-
tavista tiedoista ja palveluntarjoajan tarkisteavaimesta
tietokentdssd 11 maadritellylld algoritmilla. Tarkisteen
avulla sanoman vastaanottaja voi tarkistaa tunnistepyyn-
non eheyden ja ldhettdjéan.



TUNNISTEPYYNNON MAC-TARKISTEEN
(A01Y_MAC) MUODOSTAMINEN:

Palveluntarjoaja muodostaa LahiTapiolan toimintopaini-
ketta varten tunnistepyynnon, joka suojataan MAC-
tarkisteella. Tarkiste lasketaan tunnistepyynnén FORM-
tietoryhmasté entisen LahiTapiola Pankin palvelun- tarjo-
ajalle antamalla tarkisteavaimella. Kaytettdessda SHA-
256-salausalgoritmia  tulee palveluntarjoajan  ennen
tarkisteavaimen kayttoonottoa konvertoida PART1 ja
PART2 -osista muodostuva 64-merkkinen heksadesimaa-
limuotoinen avain string-muotoon. String-muodossa
esitettynd tarkis-teavain on 32 merkin mittainen.
Laskennan aluksi muodostetaan merkkijono FORM-tie-
toryhmén kaikkien tarkistetta edeltdvien tietokenttien
(kentédt 1 —11) VALUE-arvoista ja palveluntarjoajan tarkis-
teavaimesta. Tiedot yhdistetddn merkkijonoksi jarjestyk-
sessd niin, ettd kenttien tdytemerkkeind olevat blankot
jatetddn pois. Merkki-jonon tietoryhmaét erotetaan toisis-
taan "&" -merkilld. Viimeisen tiedon (kenttd 11) ja

6.3 VASTAUSSANOMA JA TUNNISTE

tarkisteavaimen véliin sekd tarkisteavaimen loppuun laite-
taan "&" -merkki. "&" -merkit otetaan sanoman MAC-
tarkisteen laskentaan mukaan. Tieto on yhtend rivind. "a"
-merkki ndyttad tdssa dokumentissa olevan rivinvaihdon.

AO0TY_ACTION_ID&AO1TY_VERS&AO1Y_RCVID&AO1TY_
LANGCODE&AOTY_STAMP&AOTY_IDTYPE&AOTY_
RETLINK&AOTY_CANLINK&AOTY_REJLINK&AOTY_
KEYVERS&2AO01Y_ALG&tarkisteavain&

Laskettu MAC muutetaan heksadesimaaliseen esitys-
muotoon, jossa A-F esitetddn isoilla kirjaimilla. Heksadesi-
maalinen tiivisteen arvo vieddan Tarkiste-kenttdan.

Palveluntarjoajan tekemdassa verkkotunnistussopimuk-
sessa nimetty yhteyshenkilo saa tarkisteavaimen pankista
kahdessa osassa kahtena erillisena suljettuna kuorena.

_m

. Versio BO2K_VERS '0002’

2. Tunnisteen yksilinti BO2K_TIMESTMP 23 P 360vvvvkkpphhmmssxxxxxx

3. Tunnisteen numero BO2K_IDNBR 10 P S-Pankin (entisen L&hiTapiola Pankin)
tunnisteelle antama numero

4. Kyselyn yksilinti BO2K_STAMP 20 P Kyselyn tietokenttd 5
(AO1Y_STAMP)

5. Asiakas BO2K_CUSTNAME 40 P Asiakkaan nimi

6. Avainversio BO2K_KEYVERS 4 P '0001"

7. Algoritmi BO2K_ALG 2 P 03 = SHA-256

8. Tunniste BO2K_CUSTID -64 P Selvékielinen asiakastunnus
tai salattu yksilointitieto

9. Tunnisteen tyyppi BO2K_CUSTTYPE P 01 = selvékielinen henkildtunnus
02 = selvékielinen henkild6tunnuksen
tarkenne
03 = selvékielinen Y-tunnus
05 = salattu henkildtunnus
06 = salattu Y-tunnus

10. Tarkiste BO2K_MAC 32-64 P Vastauksen turvatarkiste

P/V = Tieto on pakollinen / valinnainen

S-Pankki (entinen LahiTapiola Pankki) lisdd vastaussano-
man tiedot OK-paluulinkkiin ns. query-string muodossa.

http://A01Y_RETLINK?aB02K_VERS&BO2K_
TIMESTMP&B02K_IDNBR&BO2K_STAMP&x
BO2K_CUSTNAME&BO2K_KEYVERS&BO2K_
ALG&B02K_CUSTID&=B02K_CUSTTYPE&BO2K_MAC

Tarkiste (BO2K_MAC) lasketaan alkuperdisestd sano-
masta, jonka jalkeen skandinaaviset merkit ja erdét eri-
koismerkit (esim. tyhjamerkit, yhtéldisyys- ja lainausmer-
kit) korvataan vastaavalla heksa-desimaalimerkilld (esim.
%20) tietolikennesanomassa.

Pankki laskee vastaussanoman MAC-tarkisteen palve-
luntarjoajakohtaisella avaimella. Tarkisteen avulla palve-
luntarjoaja voi varmistua, ettd tunniste on muodostettu
asiakkaan pankissa ja tunnistesanoman tiedot eivat ole
muuttuneet.



6.4 VASTAUSSANOMAN KENTTIEN SELITYKSET

Kentta 1
Vastaussanoman versionumero on 0002.

Kentté 2

Pankin tietojdrjestelmdn muodostama aikaleima, jossa
kolme ensimmadistd merkkid on pankin numero. 360 =
entinen L&hiTapiola Pankki.

Kenttd 3
Pankin tietojarjestelman tunnisteelle antama tieto, joka
yksil6i tunnisteen pankin jarjestelméssa.

Kenttd 4
Tunnistepyynndn yksildintitieto, joka on poimittu kysei-
sen tunnistepyynnon tietokentdstd 5 (AO1Y_STAMP).

Kenttd 5
S-Pankin (entisen LahiTapiola Pankin) asiakastietokan-
nassa oleva tunnistetun asiakkaan nimi.

Kenttd 6
MAC-tarkisteavaimen laskennassa kdytetyn avaimen
version on 0001.

Kenttd 7
MAC-tarkistealgoritmin tyyppi: 03 = SHA-256.

Kenttd 8

Asiakkaan tunnistetieto, jonka sisdltd riippuu tunniste-
pyynnén AO1Y_IDTYPE-kentdn siséllostd. Kentédn sisdlto
voi siis vaihtoehtoisesti olla joko salattu tai selvékielinen
yksilgintitieto.

Kenttd 9
Tunnisteen tyyppi. Tdméa kenttd kertoo, mikd kentdn 8
tunnistetieto on. Mahdollisia arvoja ovat:

01 = selvdkielinen henkil6tunnus

02 = selvdkielinen henkilétunnuksen tarkenne
03 = selvdkielinen Y-tunnus

05 = salattu henkilétunnus

06 = salattu Y-tunnus

Kentta 10
Vastaussanoman tarkiste.

6.5 VASTAUSSANOMAN TARKISTEEN LASKENTA

Palveluntarjoaja tarkastaa vastaanottamansa vastaussano-
man eheyden laskemalla siita aluksi MAC-tarkisteen, jota
verrataan sanoman tarkisteeseen. Tarkiste lasketaan
vastaussanoman tietokentistd 1 — 9. Kentdn BO2K_CUSTID
sisdltd madrdytyy sen mukaan, mitd tunnusta tunnistepyyn-
noéssd on pyydetty. Se on siis vaihtoehtoisesti joko salattu
tarkiste tai selvakielinen asiakastunnus. Tarkisteen lasken-

nassa tiedot ja tarkisteavain erotetaan toisistaan "&" -mer-
killa, joka lisatadn myos tarkisteavaimen loppuun. Tieto on
yhtend rivind. "a" -merkki ndyttad tdssa dokumentissa ole-
van rivinvaihdon. Tarkisteen laskennassa kdytetdan palve-
luntarjoajakohtaista avainta:

BO2K_VERS&BO2K_TIMESTMP&B02K_IDNBR&B0O2K_
STAMP&B02K_CUSTNAME&®
BO2K_KEYVERS&BO2K_ALG&B02K_CUSTID&BO2K_
CUSTTYPE&tarkisteavain&

Kuten tunnistepyynndn tarkisteen laskennassa, tulee
my0s vastaussanoman tarkisteen laskennassa kaytettaes-
sd SHA-256-salausalgoritmia palveluntarjoajan ennen
tarkisteavaimen kayttéonottoa konvertoida PART1 ja
PART2 muodostuva 64-merkkinen heksadesi-maalimuo-
toinen avain string-muotoon. String-muodossa esitettyna
tarkisteavain on 32 merkin mittainen.

6.6 TUNNISTEEN TYYPPI

Vastaussanoman tarkisteen laskentaan vaikuttaa vélitet-
tdvéan asiakastunnisteen tyyppi, joka madritelldédn pyyn-
tdsanoman AO1Y_IDTYPE-kentédssd. Asiakkaan tunniste
on joko selvékielinen asiakastunnus tai salattu tarkiste.

6.6.1 SELVAKIELINEN ASIAKASTUNNUS

Tunnistepyynndn AO1Y_IDTYPE-kentédn arvot ovat "02"
tai "03", eli selvakielinen perustunnus tai selvékielinen
typistetty perustunnus.

Asiakkaan tunnus on selvakielinen merkkijono, esimerkik-
si henkildtunnus tai sen loppuosa pyyntdsanoman kentén
AO1Y_IDTYPE mukaisesti. Tunnus sijoitetaan sellaisenaan
vastaussanoman tiedoksi BO2K_CUSTID.

6.6.2 SALATTU TARKISTE

Tunnistepyynnén AO1Y_IDTYPE-kentdn arvo on "01" eli
salattu perustunnus.

Pankki kayttdd asiakastunnuksen salaamisessa samaa
tiivistealgoritmia kuin sanomien tarkistelaskennassa. Tun-
nistetieto salataan kdyttamalla vastaussanoman tieto-
kentissa 2-4 olevia tietoja ja pankissa rekisterdityd asiak-
kaan tunnusta (henkilotunnus tai Y-tunnus). Salatun
tunnuksen laskennassa tiedot ja tarkisteavain erotetaan
toisistaan &-merkilld, joka lisdtddn myos tarkisteavaimen
loppuun. Salaamisessa kdytetddn palvelutarjoajakohtaista
tarkisteavainta.

BO2K_TIMESTMP&B0O2K_IDNBR&BO2K_STAMP&
asiakastunnus&tarkisteavain&

Salattu tunnus muutetaan heksadesimaaliseen esitys-
muotoon, jossa arvot A-F esitetddn isoilla kirjaimilla.
Lopputuloksena saadaan asiakkaan tunnisteeksi merkki-
jono, joka sijoitetaan vastaussanomaan tiedoksi BO2K_
CUSTID.



6.7 POIKKEUSTILANTEET

Palveluntarjoajan on varauduttava poikkeustilanteisiin,
joita voivat olla:

1. Asiakas keskeyttda tunnistustapahtuman

Asiakas voi keskeyttdd tapahtuman joko ennen tunniste-
pyynnén vdlittdmistd S-Pankkiin (entiseen L&hiTapiola
Pankkiin) tai tunnisteen luonnin jalkeen Peruuta -painik-
keella, jossa osoitteena on tunnistepyynnén FORM-tieto-
kentéssa 8 oleva Peruuta -osoite.

2. Asiakkaan todennus epédonnistuu

Asiakkaan todennus voi epdonnistua joko asiakkaan tun-
nistetietojen virheellisyyden takia tai mikali asiakas on
pyytanyt todennusta védrastd pankista. Asiakas palaa
palveluntarjoajan palveluun peruuta-painikkeella, jossa
osoitteena on tunnistepyynnén FORM -tietokentéssd 8
oleva Peruuta -osoite.

3. Pankki havaitsee virheen tunnistepyyntésanomassa
S-Pankki (entinen LahiTapiola Pankki) havaitsee virheen
tunnistepyynnosséd ennen asiakkaan todennusta. Asiakas
palaa palveluntarjoajan palveluun FORM -tietokentdssa
9 olevaan Hylatty — osoitteeseen.

FORM-TIETORYHMA

4. Palveluntarjoaja havaitsee virheen vastaussanomassa
Palveluntarjoaja havaitsee vastaussanoman tarkastuksen
yhteydessa virheen, joka voi johtua sanoman sisallosséd
olevasta virheestd tai siitd, etti tunniste ei vastaa asiak-
kaan ilmoittamia henkilotietoja. Palveluntarjoajan tulee
antaa asiakkaalle tilannetta vastaava ilmoitus.

5. Vastausta ei tule lainkaan
Katkoksen syynd voi olla yhteyskatko tai muu tekninen
héirio, tai asiakas jattaa istunnon kesken.

6. Sama vastaus tulee useita kertoja

Palveluntarjoajan on varauduttava, etté asiakas voi lahet-
tdd saman vastauksen useaan kertaan tai asiakas voi
|&hettdd vanhan vastaussanoman siirtyessadn selaimensa
ikkunoissa eteen/taakse —ndppdimilla ruudusta toiseen.

7. TESTAUS

Palveluntarjoaja voi testata palvelua tuotantoymparistos-
sd milloin tahansa kdyttdmalla S-Pankin (entisen Lahi-
Tapiola Pankin) testitunnuksia.

Osoite: https://pankki.tapiola.fi/service/identify

Tarkisteavain MAC-laskentaa varten: PAPAKAIJU

Testikayttdjatunnus: 12345678
Testisalasana: 123TAP
Testitunnusluku: 9999

_m_

1. Sanomatyyppi AO01Y_ACTION_ID ‘701"
2. Versio AO1Y_VERS 4 P ‘0002’
3. Palveluntarjoajan tunnus AO1Y_RCVID 8-15 P Palveluntarjoajan tunnus
4. Palvelun kieli AO01Y_LANGCODE 2 P FI = suomi
SV = ruotsi
5. Kyselyn yksildinti AOTY_STAMP 20 P vvvvkkpphhmmssxxxxxx
6. Tunnisteen tyyppi AO1Y_IDTYPE 2 P 01 = salattu perustunnus
02 = selvékielinen perustunnus
03 = selvékielinen typistetty tunnus
7. Paluuosoite AO1Y_RETLINK 199 P OK paluuosoite tunnisteelle
8. Peruuta-osoite AO01Y_CANLINK 199 P Paluuosoite peruutuksessa
9. Hylatty-osoite AO1TY_REJLINK 199 P Paluuosoite virhetilanteessa
10. Avainversio AO1Y_KEYVERS 4 P '0001"
11. Algoritmi AO1Y_ALG 2 P 03 = SHA-256
12. Tarkiste AOTY_MAC 32 P Kyselyn turvatarkiste




VASTAUSSANOMA

Kenttd | Tiedon nimi |Pituuss  |P/V | Aro
1. Versio BO2K_VERS 2 P ‘0002’
2. Tunnisteen yksilGinti BO2K_TIMESTMP 23 P 360vvvvkkpphhmmssxxxxxx
3. Tunnisteen numero BO2K_IDNBR 10 P LahiTapiolan tunnisteelle antama numero
4. Kyselyn yksilointi BO2K_STAMP 20 P Kyselyn tietokenttd 5 (AO1Y_STAMP)
5. Asiakas BO2K_CUSTNAME 40 P Testi Tapio
6. Avainversio BO2K_KEYVERS 4 P ‘0001’
7. Algoritmi BO2K_ALG 2 P 03 = SHA-256
8. Tunniste BO2K_CUSTID 64 P ‘010170-960F'
9. Tunnisteen tyyppi BO2K_CUSTTYPE 2 P ‘08" = selvékielinen muu tunnus
'09' = salattu muu tunnus
10. Tarkiste BO2K_MAC 32 P Vastauksen turvatarkiste

8. NEUVONTA JA TEKNINEN TUKI

Ongelmatilanteissa ota yhteyttd sdhkdpostiosoitteeseen:

e-palvelut@s-pankki.fi.

10




9. PALVELUSSA KAYTETTAVA MERKISTO

Palvelu kayttaa 8-bittista 1ISO 8859-1 (Latin 1) merkistod,
joiden koodit on lueteltu oheisessa taulukossa.

e %00 [0 %30 %60 %90 A %c0 [0 %f0
%01 1 %31 a %61 %91 A %C1 i %1
%02 |2 %32 b %62 | %92 A %C2 0 %2
%03 |3 %33 |c %63 [ %93 A %Cc3 [0 %f3
%04 W4 %34 (d %64 [ %94 A %C4 0 %fd
%05 |5 %35 e %65 | %95 A %C5 |0 %lS
%06 |6 [%36 %66 %96  VE %C6 [0 %f6
%07 |7 %37 |9 %67  |— %97 C %C7 |+ %ol 7
packspace (%08 |8 %38 | %68 [ %98 [E %C8 o %18
tab %09 |9 %39 | %69 ™ %99 E %Cc9 U %f9
Jinefeed %0a | %3a | %6a %9a E %ca U Yofa
%0b | %3b K %6b P %% E %cb |0 %D
%0c  |< %3c | %6C | %9c |l %cc |U %fC
c retumn %0d |5 %3d  |m %6d %9d | %cd |y %fd
%0e |> %3e |n |%6e %9e |l %ce [P Yfe
%01  |? %3f |o %6f Y %9f |l %cf ¥ Yoff
%10 %40 (%70 %al P %d0
%11 %41 | %71 i %al N %d1
%12 |B %42 I %72 | %a2 O %d2
%13 %43 5 %73 £ %a3 O %d3
%14 D %44 |t %74 %ad O %d4
%15 |E %45  |u %15 %ab5 O %d5
%16 |F %46 |V E/o76 E %ab O %d6
%17 |G %47 W ol T Yo7 %d7
%18 |H %48 X %78 ’ %a8 © %d8
%19 |l %49 |y %79 © %ad U %d9
%1a %d4a [z %7a P %aa U %da
%1b K %4b | %Tb |« %ab U %db
%1c  |L %4c | %Tc %ac U %dC
%1d M %4d |} %7d | %ad Y %dd
%1e N %4e |~ %7e ® %ae P %de
%1t |O %4f %7t | Yoaf R Y%df
Space %20 |P %50 € %80 [ %b0 R %e0
I %21 Q %51 %81 + %eb1 A %e
' %22 |R %52 | %82 F %b2 @ %e2
%23 IS %53 |f %83 P %b3 @ %e3
%24 [T %54 |, %84 | %bd @ %ed
Yo %25 |U %55 | %85 |y %b5 @ %e5
%26 |V %56 [t %86 N %b6 %€6
%27 W %57 [ %87 | %Bb7 g %e7
( %28 X %58 [ %88 | %b8 § %€e8
) %29 |Y %59 o l:/o89 " %b9 e %€e9
i %2a |Z %5a S %B8a P %ba g %ea
+ %2b | %5b ¢ %8b  [» %obb € %eb
. %2¢c |\ %5c |CE %8C Ve %obe i %ec
- %2d ] %5d ) [%8d |a Yobd i %eed
I %2e " %5e [Z %8e [ Yobe i %eee
/ %2f | %5f [%8f |¢ %bf i et
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