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1 YLEISTA

Tama ohje maarittelee palveluntarjoajalle tunnistuspalve-
lun kayttodnoton edellytykset seka tietuekuvaukset jarjes-
telméan rakentamiseen.

S-Pankin tunnistuspalvelun avulla palveluntarjoaja voi luo-
tettavasti tunnistaa verkkoasiakkaitaan. Tunnistuspalvelus-
sa pankki tunnistaa asiakkaan palveluntarjoajan puolesta.

Palvelu perustuu Finanssialan Keskusliiton hallinnoimaan
Tupas-standardiin ja on tarkoitettu sdhkoisten asiointipal-
veluiden tarjoajille.

2 TUNNISTUSPALVELUN KUVAUS

2.1. YLEISKUVAUS

Tunnistautuva asiakas on keskeisessa asemassa palvelun
kaytossa. Asiakas ohjaa tietojensa valitysta palveluntarjo-
ajan ja S-Pankin vélilla. Palveluntarjoaja ja S-Pankki eivat
ole palvelun aikana suorassa yhteydessa keskenaan.

S-Pankin antama tunniste on ainutlaatuinen ja sidot-
tu seka palveluntarjoajan kyseiseen palvelutapahtumaan
ettad asiakkaaseen. Asiakkaan tunnistus tapahtuu samoilla
pankkitunnisteilla, joita asiakas kayttdad S-Pankin omis-
sa palveluissa. Kun palveluntarjoajalla on tarve tunnistaa
asiakkaansa, palveluntarjoaja ldhettda tunnistuspyynnon
asiakkaalle, joka siirtyy S-Pankin tunnistuspalveluun paina-
malla pankin tunnistuspainiketta.

Palveluntarjoajan tunnistuspyyntd valittyy asiakkaalta
S-Pankin tunnistuspalveluun, joka lahettdad tunnistami-
sen jalkeen asiakkaalle vastaussanoman. Asiakas tarkistaa
vastaussanoman tiedot, joiden hyvaksymisen jalkeen han
palaa takaisin palveluntarjoajan palveluun. Asiakas voi ha-
lutessaan peruuttaa tai hylata tunnistustapahtuman joko
ennen tunnistautumista tai vastaussanoman tarkistamisen
jalkeen. Tassa tapauksessa asiakkaan tiedot eivat vélity pal-
veluntarjoajalle.

Tunnistuspalvelussa valitettdvid tunnistustietoja voidaan
kayttda myos osana sahkoisen allekirjoituksen muodosta-
mista tunnistautuvan asiakkaan ja palveluntarjoajan niin
sopiessa.

S-Pankki kuitenkin huolehtii ainoastaan tassa palvelukuva-
uksessa mainitulla tavalla asiakkaan tunnistamisesta eika
vastaa asiakkaan ja palveluntarjoajan vélisen oikeustoimen
sitovuudesta tai sisallosta.

Tunnistuspalvelu on kaytettavissa 24 tuntia kaikkina viikon-
paivina, pois lukien huollosta, paivityksesta tms. syysta joh-
tuvista katkoajoista.

2.2. PALVELUN TOIMINNALLISUUS

Tunnistuspalvelussa on eri toimintoja ja kayttomahdolli-
suuksia sen mukaan, millaisen vastaussanoman valittdmi-
sestd on liittymissopimuksessa sovittu. S-Pankin antama
vastaussanoman tunnistetieto sisaltda aina asiakkaan ni-
men. Taman lisaksi valitettava tunnistetieto voi olla joko sel-
vékielinen tai salattu.

Vastaussanoman ollessa selvakielinen, valittdd S-Pankki
joko asiakkaan henkildtunnuksen tai henkilétunnuksen tar-
kisteosan sen mukaan, mistd on sovittu liittymissopimuk-
sessa. Selvakielisen henkilétunnuksen S-Pankki valittaa
vain palveluntuottajille, joilla on oikeus sitéa kasitella.

Vastaussanoman tunnistetiedon ollessa salattu, valittaa
S-Pankki palveluntarjoajalle tarkisteen, joka perustuu asi-
akkaan henkilétunnukseen. Itse tunnus ei kuitenkaan vality
vastaussanoman mukana. Palveluntarjoajalla tulee olla kay-
tossaan asiakkaan henkilétunnus, jotta han voi varmistua
S-Pankin antaman vastaussanoman tietojen avulla asiak-
kaan oikeasta todennuksesta. Jos palveluntarjoajalla ei ole
asiakkaan tunnusta, hanen tulee kysya se ennen tunnistus-
pyynnon lahettdmista. Tama toiminnallisuus soveltuu siten
asiakkaan ilmoittamien tietojen oikeellisuuden tarkastami-
seen pankista.

Tunnistuspalvelu soveltuu péaaasiassa kuluttajille suun-
nattuihin palveluihin. Toiminnallisuudet, joissa kaytetdan
asiakkaan henkildtunnusta soveltuvat mm. asiakkaan tun-
nistamiseen, palveluun sisdankirjautumiseen ja sitovien
sopimusten tekemiseen. Henkilotunnuksen tarkisteosaa
voidaan kayttda esimerkiksi palveluun rekisterditymisen
jalkeiseen sisdankirjautumiseen.

2.3. PALVELUN TURVALLISUUS

Tunnistuspalvelun osapuolten vélisessa tietoliikenteessa
kaytetaan SSL-salausta, joten ulkopuoliset eivat née tietoja
eivatka voi muuttaa niita. Palveluntarjoajan palvelinohjel-
miston on tuettava 128 bitin SSL-salausta. Yhteydella kay-
tettava avainpituus maaraytyy kuitenkin asiakkaan kaytta-
man selaimen ominaisuuksien perusteella.

Tunnistuspyynnon ja tunnisteen tiedot on suojattu tiedon
eheyden turvaavalla tarkisteella, joten tunnisteen valitysta
ohjaavalla asiakkaalla ei ole mahdollisuutta muuttaa tietoja
palveluntarjoajan tai S-Pankin sita havaitsematta.

Kukin osapuoli vastaa omien palveluidensa suojauksesta,
turvallisuudesta ja sailyttdmiensa tietojen oikeellisuudesta.
Palveluntarjoajan tulee sailyttdad S-Pankin antamat palve-
luntarjoajan asiakastunnukset ja tarkisteavaimet huolelli-
sesti ja oikeudettomalta kaytolta.

Tunnistautuva asiakas vastaa siita, ettd pankin antamat
pankkitunnukset eivat joudu ulkopuolisten haltuun seka
varmistaa S-Pankin tunnistuspalvelun palauttamista tun-
nistetiedoista palveluntarjoajan ja hyvaksyy tunnisteen va-
littdmisen.



3TOIMINNALLINEN KUVAUS
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Palvelun etenemisté kuvaavan kaavion selite:

1. Tunnistautuva asiakas on yhteydessa palveluntarjoajan
palveluun. Asiakkaan ja palveluntarjoajan vélinen tietolii-
kenne on SSL-suojattua heti kun asiakas siirtyy S-Pankin
tunnistuspalveluun liittyvien tietojen sy6ttd6n (vaiheet 2-7).

2. Palveluntarjoaja lahettaa asiakkaalle tunnistuspyynnon,
joka sisaltdaa tapahtumaan liittyvat yksildintitiedot. Asia-
kas tarkastaa vastaanottamansa tunnistuspyynnon tiedot,
mutta han eivoi muuttaa niita. Asiakas voi halutessaan kes-
keyttda tunnistuksen ja palata takaisin asiointipalveluun.
Palveluntarjoaja palauttaa asiakkaalleen vahvistamissivun,
jossa on tapahtuman hyvaksymis- ja peruutuspainikkeet.

3. Asiakas painaa toimintopainiketta, joka johtaa S-Pankin
tunnistuspalveluun. S-Pankkiin valittyvd tunnistuspyynto
sisaltda tunnistuspalvelun tarvitsemat tiedot palveluntar-
joajasta ja tapahtumasta. S-Pankki tarkastaa tunnistus-
pyynnon eheyden ja tietojen oikeellisuuden.

4. S-Pankki lahettaa asiakkaalle tunnistuspyynnon, jos pal-
veluntarjoajan tunnistepyynto on virheeton.

>
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5. Asiakas tunnistautuu S-Pankin tunnistuspalvelussa. Jos
tunnistus epéonnistuu, S-Pankki palauttaa asiakkaalle vir-
heilmoituksen, jolloin asiakas palaa peruutuspainikkeella
takaisin palveluntarjoajan palveluun.

6. Onnistuneen tunnistuksen jalkeen S-Pankki muodostaa
vastaussanoman (Tupas-tunnisteen). S-Pankin tunnistus-
palvelu asettaa tunnistautuvalle asiakkaalle hyvaksymis- ja
peruutuspainikkeet ja lahettda vastaussanoman tdman se-
laimelle.

7. Asiakas tarkastaa tunnisteen tiedot ja hyvaksyy tunnis-
teen valittdmisen palveluntarjoajalle. Asiakas voi peruu-
tuspainikkeella keskeyttaa tunnistustapahtuman ja palata
palveluntarjoajan palveluun.

8. Palveluntarjoaja varmistaa vastaanottamansa vastaussa-
noman eheyden ja ainutkertaisuuden. Palveluntarjoaja liittaa
tunnisteen asiakkaan palvelutapahtumaan ja sailyttaa sita
yhta kauan kuin muita palvelutietoja sailytetaan. Tunnisteita
ei saa rekisteroida tai kdyttad muuhun tarkoitukseen.



4TUNNISTUSPALVELUN KAYTTOONOTTO

4.1. KAYTTOONOTON EDELLYTYKSET

Palveluntarjoajan jarjestelman on kyettdva muodostamaan
WWW-tekniikalla palvelun kayttdjalle tunnistepyyntd. Kun
kayttaja on hyvaksynyt tunnisteen valittamisen palveluntar-
joajalle, pitda tunniste liittaa kayttajan antamaan toimek-
siantoon ja sailyttaa yhta kauan kuin toimeksianto. Tunnis-
teita ei saa rekisteroida tai kdyttda muuhun tarkoitukseen.

Tunnistuspalvelu ei edellytd mitaan tiettyd WWW-palvelin-
ohjelmistoa, mutta sen tulee tukea 128 bittista SSL-salausta.

4.2, SOPIMUKSET

Palveluntarjoajan on tehtava S-Pankin kanssa kirjallinen so-
pimus tunnistuspalvelun kaytosta. Palveluntarjoajan tiedot
rekisterdidaan pankissa ja sopimuksessa mainitulle yhteys-
henkildlle lahetetdan MAC-tarkisteavain. Palveluntarjoajille,
jotka ovat siirtyneet SHA-256-salausalgoritmin kayttéon
lahetetdadn tarkistelaskentaan kaytettdva tarkisteavain
heksadesimaalimuodossa esitettynad kahdessa eri osassa
(PART1ja PART2).

Kustakin eri palvelusta ja toiminnallisuudesta tulee tehda
pankin kanssa sopimus. Yhdessa palvelussa voi kuitenkin
olla kaytossa useita toiminnallisuuksia. Pankki tekee sopi-
muksen henkilotunnuksen valittdmisesta vain silloin kuin
palveluntarjoajalla on oikeus rekisteroida se.

Palveluntarjoajan tulee ilmoittaa S-Pankille, jos hanen pal-
veluunsa tai tietoihinsa tulee muutoksia. S-Pankki tdyden-
taa tarvittaessa sopimusta muuttuneilla tiedoilla.

Palveluntarjoaja on myos velvollinen informoimaan S-Pankkia
asiakasvolyymeistaan vahintaan neljannesvuosittain.

5 TUNNISTUSPALVELUSSA KAYTETTAVA
S-PANKIN PAINIKE

Palveluntarjoajan verkkopalvelussa tunnistuspalvelun kayt-
t6 on ilmaistava S-Pankin verkkopalvelutunnuksella ja sen
on oltava selvasti nakyvilla. Toimintopainikkeena kaytetaan
kyseistd tunnusta.

S-Pankin tunnistuspalvelupainikkeen kuvatiedosto on nou-
dettavissa S-Pankin Internet-sivuilta. Painikkeen kokoa tai
vareja ei saa muuttaa, tehda itse tai muotoilla. Painikkeen
kuvaa ei saa kayttda muuhun tarkoitukseen kuin mita palve-
luntarjoajan ja S-Pankin valisessa sopimuksessa on sovittu.

S-Pankissa palvelun nimi on tunnistuspalvelu (identifie-
ringstjanst). S-Pankin nimeé ei myéskaan saa muokata tai
jakaa useammalle riville.

6 TUNNISTUSPALVELUN SANOMAT
JANIIDENTIEDOT

6.1. TUNNISTUSPYYNTO

Tunnistuspyynnon tiedot ovat S-Pankin verkkopalvelupai-
nikkeen takana FORM-tietoryhmassa piilomuuttujina.

FORM-TIETORYHMA

Kentta Tiedon nimi Pituus |P/V | Huomautus
1. Sanomatyyppi AO1Y_ACTION_ID 3-4 P Vakio, "701”
2.Versio AOL1Y_VERS 4 P 0002
3. Palveluntarjoaja AOLY_RCVID 10-15 |P Asiakastunnus
4, Palvelukieli AOlY_LANGCODE 2 P Fl =Suomi
SV = Ruotsi
5. Kyselyn yksil6inti AO1Y_STAMP 20 P yyyymmddhhmmssxxxxxx
6. Tunnisteen tyyppi AO1Y_IDTYPE 2 P 01 = Salattu henkildtunnus
02 = Selvakielinen henkilétunnus
03 = Henkilétunnuksen loppuosa
7. Paluuosoite AOL1Y_RETLINK 199 P OK paluuosoite tunnisteelle
8. Peruuta-osoite AOL1Y_CANLINK 199 P Paluuosoite peruutuksessa
9. Hylatty-osoite AOL1Y_REJLINK 199 P Paluuosoite virhetilanteessa
10. Avainversio AOLY_KEYVERS 4 P 0001
11. Algoritmi AOLY_ALG 2 P 03 =SHA-256
12. Tarkiste AOLY_MAC 32-64 |P Kyselyn turvatarkiste

P/V =Tieto on pakollinen / valinnainen




Tietokenttien tiedon nimet kirjoitetaan isoilla kirjaimilla.
FORM-tietoryhman HTML-kielinen rakenne on seuraava:

<FORM METHOD="POST"” ACTION="https://online.s-
pankki.fi/service/identify”>

<INPUT NAME="A01Y_ACTION_ID" TYPE="hidden” VA-
LUE="701">

<INPUT NAME="A01Y_VERS” TYPE="hidden” VALUE="...">
<INPUT NAME="A01Y_RCVID” TYPE="hidden” VALUE="...">
<INPUT NAME="A01Y_LANGCODE" TYPE="hidden” VA-

LUE="...">

<INPUT NAME="A01Y_STAMP” TYPE="hidden” VA-
LUE="...">

<INPUT NAME="AO1Y_IDTYPE" TYPE="hidden” VA-
LUE="...">

<INPUT NAME="AO1Y_RETLINK" TYPE="hidden” VA-
LUE="...">

<INPUT NAME="A01Y_CANLINK" TYPE="hidden” VA-
LUE="...">

<INPUT NAME="AO1Y_REJLINK" TYPE="hidden” VA-
LUE="...">

<INPUT NAME="A01Y_KEYVERS" TYPE="hidden” VA-
LUE="...">

<INPUT NAME="AO1Y_ALG" TYPE="hidden” VALUE="...">
<INPUT NAME="A01Y_MAC" TYPE="hidden” VALUE="...">
</FORM>

6.2. TUNNISTUSPYYNTOKENTTIEN SELITYKSET

Kenttd 1

Sanoman tyyppi, joka on Tupas-palvelussa vakio "701".
Kenttd 2

Tunnistuspyynté-sanoman versionumero on 0002.

Kenttd 3

S-Pankin palveluntarjoajalle antama asiakastunnus. S-
Pankki tunnistaa palveluntarjoajan asiakastunnuksen pe-
rusteella ja liittda rekisterissdan olevan palveluntarjoajan
nimen vastaussanomaan.

Kenttd 4

Palvelun kielikoodi kertoo palveluntarjoajan asiointisivun
kielen ja S-Pankin tunnistuspalvelu avautuu talla kielella.
Kenttd 5

Palveluntarjoajan tunnistuspyynndlle antama yksiloiva tun-
nus. Tunnuksena voi olla viite, asiakasnumero tai yhdistelma
paivamaarasta, kellonajasta ja juoksevasta tunnuksesta
seka viitteesta.

Kentti 6

Tunnisteen tyyppi kertoo, minka yksildintitiedon palvelun-
tarjoaja tunnistettavasta asiakkaastaan haluaa.

Tunnisteen tyypin tulee vastata palvelusopimuksessa
sovittua toiminnallisuutta.

01 = Salattu henkilétunnus. Asiakkaan tunnistetiedon
perusteella laskettu heksadesimaalimuotoinen MAC-
tarkisteluku.

02 =Selvakielinen henkilotunnus.

03 =Henkilétunnuksen loppuosa. Sisaltaa henkilotunnuk-
sen tarkenneosan ilman vuosisataa ilmoittavaa valimerk-
kia.

Kentta 7

Palveluntarjoajan palvelusivun osoite, joka on OK-tapauk-
sessa jatkokohta.

Paluuosoitteen tulee olla https-alkuinen eli SSL-suojattu
sivu, ja parametrien tulee olla URL-enkoodattuja.
Esimerkki: VALUE=https://www.verkkokauppa.fi/tilaus/
vahvistus.do

Kenttd 8

Palveluntarjoajan palvelun jatkokohta, jos asiakas peruu
tunnisteen valittdmisen.

Esimerkki: VALUE=https://www.verkkokauppa.fi/tilaus/
keskeytys.do

Kenttid 9

Palveluntarjoajan palvelun jatkokohta, jos tunnistuksessa
on havaittu tekninen virhe.

Esimerkki: VALUE=https://www.verkkokauppa.fi/tilaus/
virhe.do

Kenttd 10

MAC-tarkisteen laskennassa kédytetyn avaimen versio.
Kenttd 11

MAC-tarkisteen laskennassa kaytettdvan algoritmin
tyyppikoodi. S-Pankin tunnistuspalvelussa kadytdssa on
SHA-256-algoritmi.

SHA-256 tyyppikoodi on 03, ja se tuottaa 64-merkkia
pitkdn MAC-tarkisteen.

Kentta 12

MAC-tarkiste, joka on laskettu tunnistuspyynnén suojat-
tavista tiedoista ja palveluntarjoajan tarkisteavaimesta
tietokentédssa 11 maaritellylla algoritmilla. Tarkisteen avulla
sanoman vastaanottaja tarkistaa tunnistuspyynnén ehey-
den ja lahettajan. Tarkisteen pituus riippuu sen laskentaan
kaytettavasta algoritmista.



6.3. TUNNISTUSPYYNNON MAC-TARKISTEEN (AO1Y_
MAC) MUODOSTUMINEN

Palveluntarjoaja muodostaa pankin toimintopainiketta
varten tunnistuspyynnon, joka suojataan MAC-tarkisteella.
Tarkiste lasketaan tunnistuspyynnén FORM-tietoryhmasta
S-Pankin palveluntarjoajalle antamalla tarkisteavaimella. Kay-
tettdessa SHA-256-salausalgoritmia tulee palveluntarjoajan
ennen tarkisteavaimen kayttoonottoa konvertoida PARTL ja
PART2 -osista muodostuva 64-merkkinen heksadesimaali-
muotoinen avain string-muotoon. String-muodossa esitetty-
na tarkisteavain on 32 merkin mittainen.

Laskennan aluksi muodostetaan merkkijono FORM-tieto-
ryhman kaikkien tarkastetta edeltavien tieto-kenttien (ken-
t4t 1-11) VALUE-arvoista ja palveluntarjoajan tarkisteavai-
mista. Tiedot yhdistetdan merkkijonoksi jarjestyksessa niin,
etta kenttien taytemerkkeina olevat blankot jatetaan pois.
Merkkijonon tietoryhmat erotetaan toisistaan "&” -merkilla.
Viimeisen tiedon (kentt3 12) ja tarkisteavaimen valiin seka
tarkisteavaimen loppuun laitetaan "&” -merkki. "&” -merkit
otetaan sanoman MAC-tarkisteen laskentaan mukaan. Tie-
to on yhtena rivina "+" -merkki nayttaa tdssa dokumentissa
olevan rivinvaihdon.

AO1Y_ACTION_ID&AOL1Y_VERS&AOLY_RCVID&AOLY_
LANGCODE&AOLY_STAMP&+
AO1Y_IDTYPE&AOLY_RETLINK&AOLY_CANLINK&AOLY_
REJLINK&AOLY_KEYVERS&+
AO1Y_ALG&tarkisteavain&

Laskettu MAC muutetaan heksadesimaaliseen esitys-
muotoon, jossa A-F esitetdan isoilla kirjaimilla. Heksadesi-
maalinen tiivisteen arvo viedaan MAC-tarkiste-kenttaan.

6.4.VASTAUSSANOMA JATUNNISTE

S-Pankki lisdd vastaussanoman tiedot OK-paluulinkkiin
guery-string muodossa.

Tarkiste lasketaan alkuperdisestd sanomasta, jonka jalkeen
skandinaaviset merkit ja erdat erikoismerkit (esim. tyhja-
merkit, yhtélaisyys- ja lainausmerkit) korvataan vastaavalla
heksadesimaalimerkilla (esim. %20) tietoliikennesanomassa.

S-Pankin tunnistuspalvelu laskee vastaussanoman MAC-
tarkisteen palveluntarjoajakohtaisella avaimella. Tarkisteen
avulla palveluntarjoaja voi varmistua, etta tunniste on muo-
dostettu asiakkaan pankissa ja tunnistesanoman tiedot
eivat ole muuttuneet.

VASTAUSSANOMA

Kenttd Tiedon nimi Pituus P/V Huomautus

1. Versio BO2K_VERS 2 P 0002

2. Tunnisteen yksilinti BO2K_TIMESTMP 23 P NNNvvvvkkpphhmmssxxxxxx

3. Tunnisteen numero BO2K_IDNBR 10 P S-Pankin tunnistuspalvelun
tunnisteelle antama numero

4. Kyselyn yksilointi BO2K_STAMP 20 P Kyselyn tietokenttd 5
(AO1Y_STAMP)

5. Asiakas BO2K_CUSTNAME 40 P Asiakkaan nimi

6. Avainversio BO2K_KEYVERS 4 P Avaimen sukupolvi

7. Algoritmi BO2K_ALG 2 P 03 = SHA-256

8. Tunniste BO2K_CUSTID 64 P Pyydetyn mukainen asiakas-
tunniste (salattu henkilotunnus,
selvakielinen henkildtunnus tai
henkild6tunnuksen loppuosa)

9. Tunnisteen tyyppi BO2K_CUSTTYPE 2 P 01 = Selvékielinen
henkilétunnus
02 = Selvékielinen
henkilstunnuksen loppuosa
05 = Salattu henkilétunnus

10. Tarkiste BO2K_MAC AN 32-64 | P Vastauksen turvatarkiste

P/V =Tieto on pakollinen / valinnainen




6.5.VASTAUSSANOMAN KENTTIEN SELITYKSET

Kenttd 1

Vastaussanoman versionumero, joka on 0002.

Kenttd 2

S-Pankin tietojarjestelman muodostama aikaleima, jossa
NNN on aina 390 ja ilmaisee, etta kyseessa S-Pankki.
Kenttd 3

S-Pankin tietojarjestelman tunnisteelle antama tieto, joka
yksildi tunnisteen S-Pankin jarjestelmassa.

Kenttd 4

Tunnistepyynnon yksildintitieto, joka on poimittu kyseisen
tunnistepyynnon tietokentdst4 5 (AO1Y_STAMP)

Kenttd 5

S-Pankin asiakastietokannassa oleva tunnistetun asiak-
kaan nimi.

Kenttd 6

MAC-tarkisteavaimen sukupolvitieto.

Kentta 7

MAC-tarkistealgoritmin tunnus.

Kenttd 8

Asiakkaan tunnistetieto. Selvakielinen tunnus tai salattu
tarkiste riippuen tunnistepyynnén AO1Y_IDTYPE-kentan
sisallosta.

Kenttd 9

Tunnisteen tyyppi. Tama kentta kertoo, mika kentan 8
tunnistetieto on. S-Pankin tietojarjestelméan palauttamat
arvot ovat:

01 = Selvakielinen henkildtunnus

02 = Selvéakielinen henkilétunnuksen loppuosa

05 = Salattu henkil6tunnus

Kenttd 10

Vastaussanoman tarkiste.

6.6. VASTAUSSANOMAN TARKISTEEN LASKENTA

Palveluntarjoaja tarkastaa vastaanottamansa vastaussa-
noman eheyden laskemalla siité aluksi MAC-tarkisteen, jota
verrataan sanoman tarkisteeseen. Tarkiste lasketaan vasta-
ussanoman tietokentista 1-9.

Kentdn BO2K_CUSTID sisaltdé maaraytyy sen mukaan, mita
tunnusta tunnistepyynndssa on pyydetty ja on siis vaihto-
ehtoisesti joko selvakielinen henkilétunnus, salattu henkil6-
tunnus tai selvakielinen henkilétunnuksen loppuosa.

Tarkisteen laskennassa tiedot ja tarkisteavain erotetaan toi-
sistaan & -merkill3, joka lisatdan myos tarkisteavaimen lop-
puun. Tarkisteen laskennassa kaytetdan palveluntarjoaja-
kohtaista avainta. "+” -merkki nayttaa tassa dokumentissa
olevan rivinvaihdon.
BO2K_VERS&BO2K_TIMESTMP&BO2K_IDNBR&BO2K_
STAMP&+
BO2K_CUSTNAME&BO2K_KEYVERS&BO2K_ALG&+
BO2K_CUSTID&BO2K_CUSTTYPE&tarkisteavain&

Kuten tunnistuspyynndssakin, tulee palveluntarjoajan SHA-
256-salausalgoritmia kaytettdessd konvertoida tarkistea-
vaimen PART1 ja PART2 -osista muodostuva 64-merkkinen
heksadesimaalimuotoinen avain string-muotoon. String-
muodossa esitettyna tarkisteavain on 32 merkin mittainen.

6.7.TUNNISTEENTYYPPI

Vastaussanoman tarkisteen laskentaan vaikuttaa vélitet-
tavan asiakastunnisteen tyyppi, joka maaritellaadn tunniste-
pyynnén AOLY_IDTYPE-kentéssa.

6.7.1. ASIAKKAAN TUNNISTEENA SELVAKIELINEN
ASIAKASTUNNUS

Tunnistepyynnon AOLlY_IDTYPE-kentédn arvot "02” ja "03™:
Asiakkaan tunnus on selvakielinen merkkijono, joko henki-
I6tunnus tai sen loppuosa tunnistepyynnon kentan AO1Y_ID-
TYPE mukaisesti. Tunnus sijoitetaan sellaisenaan vastaussa-
noman tiedoksi BO2K_CUSTID.

6.7.2. ASIAKKAAN TUNNISTEENA SALATTU TARKISTE

Tunnistepyynndn AOLY_IDTYPE-kentan arvo on "01” eli sa-
lattu henkil6tunnus.

Pankki kayttda asiakastunnuksen salaamisessa samaa
tiivistealgoritmia kuin sanomien tarkistelaskennassa.
Tunnistetieto salataan kayttamalla vastaussanoman tieto-
kentissd 2-4 olevia tietoja ja pankissa rekisteroityd asi-
akkaan tunnusta (henkilétunnus). Salatun tunnuksen
laskennassa tiedot ja tarkisteavain erotetaan toisistaan
&-merkilld, joka lisatddn myos tarkisteavaimen loppuun.
Salaamisessa kaytetaan palveluntuottajakohtaista avainta.

BO2K_TIMESTMP&BO2K_IDNBR&B0O2K_STAMP&asiakastu
nnus&tarkisteavain&

Salattu tunnus muutetaan heksadesimaaliseen esitysmuo-
toon, jossa arvot A-F esitetdan isoilla kirjaimilla. Loppu-
tuloksena saadaan asiakkaan tunnisteeksi merkkijono, joka
sijoitetaan vastaussanomaan tiedoksi BO2K_CUSTID.

6.8. SANOMAN TARKISTEEN TARKASTUS JA ASIAKKAAN
TUNNISTUS

Palveluntarjoaja laskee vastaanottamastaan sanomas-
ta kohdassa 6.6. kuvatulla tavalla vastaanotetun sanoman
MAC-tarkisteen. Mikéli se on sama kuin vastaussanomas-
sa pankista tullut vastaussanoman tarkiste, on vastaus-
sanoma valittynyt muuttumattomana.

7 POIKKEUSTILANTEET

Palveluntarjoajan on varauduttava poikkeustilanteisiin, joita
voivat olla:

1. Asiakas keskeyttdd tunnistustapahtuman. Asiakas voi
keskeyttda tapahtuman joko ennen tunnisteen valittdmista
S-Pankin tunnistuspalveluun tai tunnisteen luonnin jalkeen
peruuta-painikkeella, jossa osoitteena on tunnistuspyynnon
FORM-tietokentassa 8 oleva Peruuta-osoite.



2. Asiakkaan todennus epdonnistuu joko asiakkaan anta-
mien tunnistetietojen virheellisyyden takia tai koska asia-
kas on pyytanyt todennusta vaarasta pankista. Asiakas pa-
laa palveluntarjoajan palveluun peruuta-painikkeella, jossa
osoitteena on tunnistuspyynnén FORM-tietokentdssa 8
oleva Peruuta-osoite

3. S-Pankki havaitsee virheen tunnistuspyynnossa. S-Pankki
havaitsee ennen asiakkaan todennusta tunnistuspyynnossa
virheen. Asiakas palaa palveluntarjoajan palveluun FORM-
tietokentassa 9 olevaan Hylatty-osoitteeseen.

4. Palveluntarjoaja havaitsee virheen Tupas-tunnisteessa.
Virhe voi johtua sanoman siséllossa olevasta virheesta tai
siitd, ettd tunniste ei vastaa asiakkaan ilmoittamia henkil6-
tietoja. Palveluntarjoajan tulee antaa asiakkaalle tilannetta
vastaava ilmoitus.

5.Vastausta ei tule lainkaan. Katkoksen syyna voi olla yhteys-
katko, muu tekninen hairio, asiakas jattaa istunnon kesken tai
asiakkaan istunnon aikakatkaisu.

6. Sama vastaus tulee useita kertoja. Palveluntarjoajan on
varauduttava siihen, etté asiakas voi lahettdd saman vasta-
uksen useampaan kertaan tai asiakas voi ldhettda vanhan
Tupas-tunnisteen siirtyessaan selaimensa ikkunoissa eteen/
taakse -nappaimilla ruudusta toiseen.

8 ASIAKASTUNNUKSEN JA
TARKISTEAVAIMEN VAIHTO

Palvelun kayttoon liittyva asiakastunnus ja tarkisteavain voi-
daan vaihtaa palveluntarjoajan tai S-Pankin toivomuksesta.
Pankki vastaa tunnusten ja tarkisteavainten maaraajoin ta-
pahtuvasta vaihdosta ja ottaa palveluntarjoajaan yhteytta
vaihdon tullessa ajankohtaiseksi.

9 TESTAUS

Palveluntarjoaja voi testata palvelua tuotantoymparistossa
milloin tahansa kayttamalla seuraavia testitunnuksia:
Osoite: https://online.s-pankki.fi/service/identify
Testitarkisteavain MAC-laskentaa varten: SPANKKI
Testikayttajatunnus: 12345678

Testisalasana: 123456

Testitunnusluku: 1234

Testatessa on huomioitava, ettd vastaussanoman kentassa
BO2K_CUSTTYPE palautettavat arvot poikkeavat siitd, mita
kentdssa palautetaan kun palvelua kaytetaan tuotantotun-
nuksin.

10 NEUVONTA JA TEKNINEN TUKI

Mikali tunnistuspalvelun kdyttéonotossa tai kdytossa esiin-
tyy ongelmia, ota yhteytta sahkopostiosoitteeseen
e-palvelut@s-pankki.fi

TUNNISTEPYYNTO -

TESTISANOMA

FORM-tietokentta Huomautus
AO1Y_ACTION_ID 701 | Vakio, “701"
AO1Y_VERS 0002
AOIY_RCVID SPANKKITUPAS
AO1Y_LANGCODE FI = Suomi

SV = Ruotsi
AO1Y_STAMP vvvvkkpphhmmssxxxxx
AO1Y_IDTYPE 01 = Salattu henkilotunnus

02 = Selvéakielinen henkil6-
tunnus

03 = Henkil6tunnuksen
loppuosa

AOTY_RETLINK

OK paluuosoite tunnisteelle

AO01Y_CANLINK

Paluuosoite peruutuksessa

AO1Y_REJLINK

Paluuosoite virhetilanteessa

AO1Y_KEYVERS 0001
AO1Y_ALG 03 = SHA-256
AO1Y_MAC Kyselyn turvatarkiste

FORM-tietokentta Huomautus

BO2K_VERS 0002

BO2K_TIMESTMP 390vvvvkkpphhmmssxxxxx

BO2K_IDNBR S-Pankin tunnisteelle
antama numero

BO2K_STAMP Kyselyn tietokenttd 5

(AO1Y_STAMP)

BO2K_CUSTNAM

Meikaldinen Maija

BO2K_KEYVERS 0001
BO2K_ALG 03 = SHA-256
BO2K_CUSTID Salattu henkilétunnus:

32-64 merkkinen tiiviste

Selvakielinen henkilotunnus:

010170-960F

Henkildtunnuksen loppuosa:

960F

Kyselyn turvatarkiste

BO2K_CUSTTYPE

08 = Selvékielinen
henkil6tunnus

08 = Selvékielinen henkilo-
tunnuksen loppuosa

09 = Salattu henkilétunnus

BO2K_MAC

Vastauksen turvatarkiste
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