J7 PANKKI

S-PANKIN DIGITAALISTEN PALVELUJEN JA RAJOITET-
TUJEN VERKKOPANKKITUNNUSTEN YLEISET EHDOT

Tutustu ehtoihimme huolellisesti ennen palvelun kayttoonottoa. Talta sivulta |0ydat tiivistettyina ne asiat,
joihin sinun kannattaa ehdoissa kiinnittaa erityistd huomiota.

MUUTA VERKKOPANKIN JA S-MOBIILIN VUOROKAUSITTAINEN
MAKSURAJA ITSELLESI SOPIVAKSI

Vuorokausittainen maksurajasi on verkkopankissa ja S-mobiilissa oletusarvoisesti 50 000 euroa.
Voit muuttaa maksurajan helposti verkkopankissa itsellesi sopivaksi.

Lue lisdé ehtojen kohdasta 6.5. Asiakkaan mahdollisuus rajoittaa maksamista digitaalisissa palveluissa

ALA KERRO VERKKOPANKKITUNNUKSIASI TAI TEKSTIVIESTINA
LAHETTAMAAMME VAHVISTUSKOODIA ULKOPUOLISELLE

Verkkopankkitunnukset ovat henkilokohtaiset, eika niitd saa antaa kenenkaan toisen kdyttdon — ei edes
perheenjasenelle, tulkille tai henkilokohtaiselle avustajalle. Ulkopuolinen voi verkkopankkitunnuksillasi
kirjautua minka tahansa toimijan digitaalisiin palveluihin ja tehda niisséa sinua sitovia sopimuksia tai
toimeksiantoja.

Muista erityisesti, etta pankit tai viranomaiset eivat koskaan tiedustele verkkopankkitunnuksiasi
tai muita tunnuksiasi puhelimitse tai sahkopostilla.

SAILYTA VERKKOPANKKITUNNUKSIASI JA PUHELINTASI HUOLELLISESTI

S-Pankin tunnistusvalineet ovat rajoitetut verkkopankkitunnukset ja S-mobiilin rajoitettu tunnistaminen,
jonka voit ottaa kaytt6on S-mobiili-sovelluksessa. Sailyta tunnistusvalineiden osia (kayttajatunnus, sala-
sana ja tunnusluvut) erilldn toisistaan ja varmista sdanndllisesti, ettd ne ovat tallessa. Kun sailytat tunnis-
tusvalineitasi huolellisesti, et joudu vastuuseen, vaikka ne joutuisivat ulkopuolisen kayttdon. Ala koskaan
kirjaudu verkkopankkiin tai hyvaksy maksuja, jos olet mennyt kirjautumissivulle hakukoneen tulosten kautta,
luovuttanut laitteesi etdyhteydella toisen hallintaan tai linkki kirjautumissivuille on lahetetty sinulle séhko-
postilla, tekstiviestilla, sosiaalisessa mediassa tai muulla sdhkdiselld tavalla.

Tutustu verkkosivultamme tarkemmin turvalliseen pankkiasiointiin: s-pankki.fi/turvallinen-pankkiasiointi.

Lue lisda ehtojen kohdasta 7.1. Tunnistusvélineiden séilyttdminen

ILMOITA HETI VERKKOPANKKITUNNUKSIEN TAI PUHELIMEN
KATOAMISESTA JA VAARINKAYTOSTA

IImoita heti sulkupalveluun, jos jokin seuraavista katoaa tai epailet jonkun kadyttaneen niita luvattomasti:
- verkkopankin kayttajatunnus

- verkkopankin salasana

- verkkopankin tunnuslukutaulukko

* S-mobiilin tunnusluku

- puhelin, jossa on kaytdssa S-mobiili ja S-mobiilin tunnistaminen

Sulkupalvelun numero on +358 9 6964 6820 (pvm/mpm) ja se on auki vuorokauden ympari.
Kirjoita sulkupalvelun numero muistiin tai tallenna se puhelimeesi.

Lue lisda ehtojen kohdasta 7.2. Katoamisilmoituksen tekeminen

HENKILOTIEDOT

Lue henkilotietojesi kasittelysta tarkemmin tietosuojaselosteestamme osoitteessa s-pankki.fi/tietosuoja.

S-Pankki Oyj, PL 77, 00088 S-RYHMA, Y-tunnus 2557308-3, kotipaikka Helsinki, s-pankki.fi



J7 PANKKI

1. SOVELTAMISALA

Nama ovat S-Pankin digitaalisten palvelujen ja rajoitettujen verkkopankkitunnus-
ten yleiset ehdot.

2. MAARITELMAT
Sind olet asiakas eli sopimuksen osapuolena oleva luonnollinen henkild.

Edunvalvoja on laillinen edustajasi. Edunvalvoja-asema perustuu joko lakiin (ala-
ikdiset) tai holhousviranomaisen tai tuomioistuimen madrdykseen (tdysi-ikdiset,
joille on maératty edunvalvoja).

S-Pankki-konserniin kuuluvat S-Pankki Oyj ja sen tytdryhtiot, kuten S-Pankki-
Rahastoyhtit Oy.

S-mobiili on S-ryhmén asiakasomistajille ja asiakasomistajatalouteen kuuluville
henkiloille tarkoitettu mobiilisovellus, joka sisdltdd myos S-Pankki-konsernin tar-
joamia pankkipalveluita asiakasomistajille ja asiakasomistajatalouteen kuuluville
henkilsille.

Sahkoinen ilmoitus on esimerkiksi sahkoposti, tekstiviesti tai verkkopankin viesti.

Digitaalisessa muodossa ldhettaminen tarkoittaa sitd, ettd ldhetimme viestin
luettavaksesi verkkopankkiin ja herdtteen eli muistutuksen verkkopankissa odot-
tavasta viestista.

Digitaalisia palveluita ovat muun muassa tietokoneella, mobiililaitteella tai S-
mobiilisovelluksella kédytettdva verkkopankki ja puhelinpalvelu. S-mobiilin pank-
kitoiminnallisuudet ovat osa verkkopankkia. Digitaalisten palveluiden kautta voit
kayttaa Asiointipalveluita.

Asiointipalveluilla on omat ehtonsa. Asiointipalveluja ovat muun muassa tarjo-
amamme maksujen ja e-laskujen vélitys.

Jos asiointipalvelun ehdot ovat ristiriidassa ndiden ehtojen kanssa, sovelletaan
ensisijaisesti asiointipalvelua koskevia erillisid ehtoja, ellei myéhemmin ole toisin
sovittu. Meilld on oikeus tehdd muutoksia palveluvalikoimaamme sekd asiointi-
palvelun toimintaan ja sisaltoon.

Puhelinpalvelulla tarkoitetaan tunnistetun asiakkaan palvelua puhelimitse tai
chat -palvelussa.

S-Pankin rajoitettuja tunnistusvélineitd ovat

¢ Rajoitetut verkkopankkitunnukset, jotka koostuvat antamastamme asiakkuu-
tesi yksiloivastd kdyttajatunnuksesta, valitsemastasi henkilokohtaisesta salasa-
nasta ja tunnusluvusta, joka ilmenee tunnuslukutaulukosta.

¢ S-mobiilin rajoitettu tunnistaminen, joka koostuu mobiililaitteeseen ladatusta
sovelluksesta, valitsemastasi henkilokohtaisesta tunnusluvusta ja/tai biometri
sestd tunnisteesta, kuten sormenjéljestd tai kasvokuvasta. S-mobiilin tunnista
misen voit ottaa kdyttoosi S-mobiilissa.

Rajoitetut verkkopankkitunnukset ja S-mobiilin rajoitettu tunnistaminen eivét ole
tunnistuslain mukaisia vahvoja séhk®isid tunnistusvélineitad

Kansainvdliset pakotteet ovat pakotteita, taloudellisia sanktioita, vienti- tai tuon-
tikieltoja, kauppasaartoja tai muita rajoittavia toimenpiteitd. Kansainvélisia pa-
kotteita asettavat, hallinnoivat, hyvaksyvat tai toimeenpanevat Suomen valtio,
Yhdistyneet kansakunnat, Euroopan unioni, Amerikan yhdysvallat ja Yhdistynyt
kuningaskunta, nédiden toimivaltaiset viranomaiset tai toimielimet.

Sopimus on kokonaisuus, joka muodostuu Digitaaliset palvelut ja tunnistusvali-
neet -sopimuksesta, néistd ehdoista ja palveluhinnastostamme.

3. SOPIMUKSEN VOIMAANTULO, MUUTTAMINEN JA PAATTYMINEN

Sopimus tulee voimaan, kun molemmat osapuolet ja vajaavaltaisen asiakkaan
ollessa kyseessd hanen edunvalvojansa ovat hyvdksyneet sen. Edunvalvonnas-
sa oleva voi kuitenkin solmia kanssamme sopimuksen verkkopankkitunnuksista
kayttadkseen tilivaroja, joihin hdnelld on vapaa kéyttdoikeus holhoustoimesta
annetun lain perusteella. Sopimus on voimassa toistaiseksi. Allekirjoituksellaan
edunvalvoja vahvistaa, ettd edunvalvottava kykenee sdilyttdmaan ja kayttdmaan
henkildkohtaisia rajoitettuja tunnistusvélineitd sopimusehtojen mukaisesti.

DIGITAALISTEN PALVELUJEN JA RAJOITETTUJEN
VERKKOPANKKITUNNUSTEN YLEISET EHDOT

Voimassa 1.2.2024 alkaen.

Sopimuksen, ehtojen ja hinnaston muuttaminen
Voimme muuttaa tatd sopimusta, sen ehtoja ja hinnastoa yhteiselld sopimuk-
sella.

Voimme liséksi muuttaa sopimusta ilmoittamalla siitd sinulle. llmoitamme so-
pimuksen, ehtojen tai hinnaston muutoksesta kohdan 5.2. mukaisesti. Muu-
tos tulee voimaan ilmoittamastamme ajankohdasta lukien, kuitenkin aikaisin-
taan kahden (2) kuukauden kuluttua ilmoituksen ladhettdmisesta.

Sopimus jatkuu muutetun sisdltoisend, jollet ilmoita kirjallisesti vastustavasi
muutosta sen voimaantulopdivddn mennessd. Sinulla on oikeus muutosten
iimoitettuun voimaantulopéivdan saakka irtisanoa sopimus paattymaén heti.
Jos vastustat muutoksia, sinulla ja meilld on oikeus irtisanoa tdma sopimus
padttymaan ndiden ehtojen mukaisesti.

Sopimuksen pédattyminen

Sinulla on oikeus omalta osaltasi irtisanoa sopimus heti paattyvéksi iimoitta-
malla siitd meille kohdan 5.4. mukaisesti. Varaamme kohtuullisen ajan palve-
lun sulkemista varten.

Meilld on oikeus irtisanoa sopimus pdattymdan kahden (2) kuukauden kulut-
tua irtisanomisilmoituksen ldhettdmisestd. Lahetdmme irtisanomisilmoituk-
sen kirjallisesti kanssasi sopimaamme sdhkdpostiosoitteeseen tai postiosoit-
teeseen, jonka olet iimoittanut meille tai Digi- ja vdestttietovirastolle.

Jos jompikumpi sopijapuolista (sind tai me) laiminly6 tdhdn sopimukseen pe-
rustuvia velvollisuuksiaan, toisella sopijapuolella on oikeus purkaa sopimus.
Meilld on liséksi oikeus purkaa sopimus, jos S-Pankissa ei ole endd maksuti-
lid, johon sinulla olisi kdyttdoikeus. Lahetimme purkuilmoituksen kirjallisesti
kanssasi sopimaamme séhkopostiosoitteeseen tai postiosoitteeseen, jonka
olet ilmoittanut meille tai Digi- ja vdestotietovirastolle.

Jos asiakasomistajuutesi pdéttyy tai et endd kuulu asiakasomistajatalouteen,
paattyy samalla my6s oikeutesi S-mobiilin kayttoon. Verkkopankkitunnuksiin
sovelletaan tdmén jdlkeen S-Pankin palveluhinnastoa muille kuin asiakaso-
mistajille.

Sopimuksen siirtiminen
Meilld on oikeus siirtdd tahdn sopimukseen perustuvat oikeutemme ja velvol-
lisuutemme méaardamallemme taholle.

Sinulla ei ole oikeutta siirtdd sopimusta toiselle.

4. PALVELUJEN KAYTTOON LITTYVAT MAKSUT JA PALKKIOT

Meilld on oikeus veloittaa kulloinkin voimassa olevan palveluhinnaston mu-
kaiset maksut ja palkkiot.

Veloitamme maksut ja palkkiot ensisijaisesti sopimuksessa mainitulta tililta-
si. Jos ensisijainen tilisi on lopetettu, teemme veloitukset muulta S-Pankissa
olevalta tililtasi.

Palveluhinnasto on néhtdvissa verkkosivuillamme, verkkopankissamme ja
asiakaspalvelupisteissimme. S-ryhman osuuskauppojen asiakasomistajiin ja
asiakasomistajatalouden jaseniin sovelletaan osuuskaupan asiakasomistajien
hinnastoa.

5. PANKIN JA ASIAKKAAN VALINEN VIESTINTA

5.1.Asiakkaan tiedonantovelvollisuus

Sinun pitdd ilmoittaa meille nimesi, henkil6tunnuksesi/syntymaaikasi, puhe-
linnumerosi, séhkdpostiosoitteesi ja postiosoitteesi sekd ja ndiden muutokset
sekd kulloinkin pyytdmamme asiakkaan tuntemiseen liittyvat tiedot. Yhteys-
tietojen muutoksista pitdd ilmoittaa, jotta yhteydenottomme tavoittavat sinut
ja voimme tarvittaessa lahettad sinulle pyynnén varmistaa kdyttdmasi pal-
velun, tekemdsi maksutoimeksiannon tai ldhettdmasi viestin oikeellisuuden.

5.2. Sopimuksen, ehtojen ja hinnaston muutoksista ilmoittaminen
lImoitamme sopimusta, nditd ehtoja ja hinnastoa koskevista muutoksista di-
gitaalisessa muodossa.



5.3. Muut Pankin ilmoitukset

lImoitamme pankkiasioinnin turvallisuuteen liittyvistd uhkista joko verkkosivuil-
lamme, S-mobiilissa, sosiaalisen median kanavissamme, sdhkoposti- tai posti-
osoitteeseen ldhetetylld viestilld, puhelimitse tai tekstiviestilla.

lImoitamme muista tdhan sopimukseen ja rajoitettujen tunnistusvalineiden tai
digitaalisten palveluiden kadyttoon liittyvistd asioista (esimerkiksi tunnistusvélinei-
den sulkemisesta tai kdyton rajoittamisesta) puhelimitse, viestilld verkkopankissa,
S-mobiilissa, digitaalisessa muodossa tai kirjallisesti kanssasi sopimaamme s&hko-
postiosoitteeseen tai postiosoitteeseen, jonka olet iimoittanut meille tai Digi- ja
vdestotietovirastolle.

Velvollisuutesi on seurata verkkopankkiin ldhettdmidmme viesteja sekd muistu-
tusviestejamme verkkopankissa odottavista viesteista.

5.4. Asiakkaan yhteydenotot ja ilmoitukset

Voit ottaa meihin yhteyttd tdéhdn sopimukseen liittyvissé asioissa viestilld verkko-

pankissa, S-mobiilissa tai chatissa, kdymaélla asiakaspalvelupisteelldmme, kirjeitse

tai soittamalla meille lukuun ottamatta seuraavia poikkeuksia:

e Tee tunnistusvélineiden katoamisilmoitus ensisijaisesti 24 tuntia vuorokau-
dessa avoinna olevaan sulkupalveluun: Suomesta soittaessasi nume-
roon 09 6964 6820 (pvm/mpm), ulkomailta soittaessasi numeroon 09
6964 6820 (pvm/mpm). Katoamisilmoituksen voit tehdd myds soittamalla
asiakaspalveluumme tai asioimalla asiakaspalvelupisteelldmme niiden aukiolo-
aikoina.

o Lahetd meille esittdmési vaatimukset ja reklamaatiot sekd sopimuksen péat-
tamistd tarkoittava irtisanomisilmoituksesi kirjeitse, viestind verkkopankissa,
S-mobiilissa tai muuten erikseen sovitulla tavalla.

5.5. Tiedoksisaantipdiva

Kun annamme ilmoituksen digitaalisessa muodossa tai lahetdmme sen postitse
ndiden ehtojen kohdassa 5.3. mainittuun osoitteeseen, sinun katsotaan saaneen
tiedot tai ilmoituksen viimeistddn seitsemantend pdivana lahettdmisen jalkeen.
Sahkaisten ilmoitusten katsotaan saapuneen sinulle [ahetyspdivana.

Me katsomme saaneemme postitse lahettdmadsi kirjeen tai viestin viimeistaan
seitsemdntend pdivana sen ldhettdmisen jalkeen ja sdhkoisten ilmoitusten ldhe-
tyspdivand.

5.6. Asiointikieli

Sopimus tehddédn ja palvelut tarjotaan suomeksi tai ruotsiksi. Voit kayttda asi-
oidessasi suomen tai ruotsin kieltd. Jos haluat kdyttdd muuta kuin suomen tai
ruotsin kieltd, vastaat S-Pankin hyvaksyman tulkkauspalvelun hankkimisesta ja
tulkkauspalvelusta aiheutuvista kustannuksista.

5.7. Tiedonsaantioikeus ehdoista ja ennakkotiedoista sopimussuhteen aikana
Voit pyytdd sopimuksen ehdot meiltd sopimussuhteen aikana. Toimitamme ne
maksutta nédiden ehtojen kohdan 5.2. mukaisesti.

6. DIGITAALISET PALVELUT JA NIIDEN KAYTTO

Digitaalisten palveluidemme kdyttd edellyttaa

e S-Pankin tarjoamia tai hyvaksymia tunnistusvélineita

o tietokonetta, puhelinta tai muuta laitetta, joka soveltuu digitaalisten palve-
luiden kayttoon ja

e S-Pankissa olevaa maksutilid.

S-mobiilin kédyttd edellyttdd, ettd olet S-ryhmédn asiakasomistaja tai kuulut
asiakasomistajatalouteen.

Eri pdatelaitteista ja kdytettdvastd sovelluksesta riippuen digitaalisten palveluiden
sisdlto ja toiminnallisuudet voivat erota toisistaan.

6.1. S-mobiilin tunnistautumisominaisuuden biometriset tunnisteet

S-mobiilin tunnistamisessa on mahdollista hy6édyntéa henkiléllisyyden todentami-
sessa biometrisid tunnisteita. Tallaisia tunnisteita voivat olla esimerkiksi sormen-
jaljet tai kasvonpiirteet.

Biometrisen tunnistautumisen kdyttéonotto on vapaaehtoista, eikd sen kayttami-
nen rajoita tunnusluvun kdyttéa. Biometrinen tunnistus perustuu laitevalmistajien
kayttamiin teknologioihin eikd Pankilla ole mahdollisuutta késitelld laitteeseen
annettuja biometrisia tietoja.

Varmista ennen S-mobiilin tunnistautumisominaisuuden kdyttdéénottoa, ettei lait-
teessa ole tallennettuna muiden kéyttéjien biometrisia tietoja.

6.2. Laitteet, ohjelmat ja tietoliikenneyhteydet

Digitaalisten palveluiden kdyton tekniset véhimmaisvaatimukset on kerrottu
pankin internetsivuilla osoitteessa www.s-pankki.fi. Emme vastaa siitd, ettd
voit kdyttdd digitaalisia palveluja hankkimallasi laitteistolla, ellei se taytd il-
moitettuja vdhimmadisvaatimuksia. Sinun pitdd hankkia omalla kustannuksel-
lasi palvelujen kédyton edellyttdmat laitteet, ohjelmat ja tietoliikenneyhteydet.

Vastaat itse mainittujen laitteiden ja ohjelmistojen kunnossapidosta, kdytosta
ja suojaamisesta sekd tietoliikenteestd aiheutuvista kustannuksista. Me ja sind
vastaamme kumpikin omien tietoliikennejarjestelmiemme tietoturvan riitta-
vyydesta ja tarkoituksenmukaisuudesta.

6.3. E-lasku

E-laskun vastaanotto -palvelulla voit vastaanottaa sinulle osoitettuja sdhkoi-
sessd muodossa olevia laskuja S-Pankin digitaalisissa palveluissa. Palveluun
sovelletaan Finanssiala ry:n laatimaa Finvoice-vdlityspalvelun kuvausta ja
Finvoice-soveltamisohjetta, jotka ovat saatavilla osoitteessa finanssiala.fi.

Lahettajalla tarkoitetaan yritystd, joka ldhettda sinulle laskuja. E-laskuosoit-
teella tarkoitetaan meiltd saamaasi osoitetta, jonka perusteella e-lasku tulee
nékyviin digitaalisissa palveluissa.

E-laskun vastaanotto -palvelun kadyttdonotto tai vastaanotto-osoitteen
iimoittaminen laskun lahettéjélle ei iiman erillisid toimenpiteitd lakkauta anta-
maasi suoraveloitusvaltuutusta tai muita maksuliikennesopimuksia.

Voit tarkistaa e-laskun ja hyvaksyd sen maksettavaksi digitaalisissa palveluissa.
Laskua ei makseta, ellet erikseen hyvaksy sitd maksettavaksi.

E-laskun vastaanotto

Sovit e-laskujen vastaanottamisesta laskun ldhettdjan kanssa. Laskutusta
varten sinun pitdd ilmoittaa lahettdjdlle e-laskuosoitteesi. Voit keskeyttda e-
laskujen vastaanoton ilmoittamalla siitd ldhettajalle.

Lahettéja voi varata e-laskuosoitteen muutosten toteuttamiselle kasittelyajan.

Emme vastaa ldhettdjan toiminnasta emmekd ole velvollisia valvomaan, nou-
dattaako lahettdja kanssasi tekemiddn sopimuksia. Lahettdja tai me emme
ole velvollisia toimittamaan e-laskuna valitettdvdad laskua sinulle muussa
muodossa. Lahettdjd vastaa toimitetun e-laskun siséllostd, oikeellisuudesta
ja aiheellisuudesta. Sinun pitdd tarkastaa e-lasku ennen sen maksamista. E-
laskua koskevat huomautukset sinun pitda tehda lahettajalle.

Lahettdja voi sisallyttad e-laskuun linkkejd, joiden toiminnasta tai tietoturval-
lisuudesta vastaa ldhettdja.

Ottamalla e-laskun vastaanottopalvelun kayttoosi hyvaksyt samalla

e sen, ettd meilld on oikeus luovuttaa laskun vélittdmiseen liittyvat
tarpeelliset yksilointitietosi laskun ldhettgjlle ja ldhettdjan pankille

e e-laskun toimitetuksi sinulle, kun olemme asettaneet e-laskun verkko
pankkiin kasiteltdvaksesi.

E-laskun maksaminen

E-laskun maksamiseksi sinun pitd4 itse erikseen hyvaksyd laskua koskeva mak-
sutoimeksianto. Vélitimme e-laskuihin perustuvat maksut tilisiirtoina ja sovel-
lamme maksujen vélittdmiseen maksujen valityksen yleisid ehtoja. Voit joko hy-
vaksyd maksutoimeksiannon erikseen jokaisen vastaanottamasi laskun kohdalla
tai sopia kanssamme siitd, ettd veloitamme yksildidyn e-laskun tililtasi erdpéai-
vand. Et voi peruuttaa maksua, kun se on veloitettu tililtdsi. Emme ole iiman
erillistd maksutoimeksiantoa velvollisia huolehtimaan e-laskun maksamisesta.

Emme vastaa vahingoista, jotka johtuvat siitd, ettet hyvéksy e-laskua tai hy-
vaksyt sen maksettavaksi myohdssd, muutetuin maksutiedoin tai tarkasta-
matta sen sisdltod.

Pankin vastuu

Vastaamme siitd, ettd e-laskun sisélté ei muutu silloin, kun se on hallussam-
me. Vastaamme my®s siitd, ettd e-lasku on kdsiteltdvandsi verkkopankissa
viimeistdadn toisena pankkipdivéana siitd, kun se on saapunut meille. Piddmme
e-laskun saatavillasi verkkopankissa vahintddn kahden (2) kuukauden ajan
siitd, kun se on toimitettu meille. Séilytysajan jalkeen emme ole velvollisia
sdilyttdmaadn meille toimitettua e-laskua tai toimittamaan e-laskua sinulle
muussa muodossa.

Pankin vastuun rajoitukset
Jos e-laskun vdlittdminen estyy meistd johtuvasta syystd, olemme velvollisia
korvaamaan vain lain mukaisen viivastyskoron ja kohtuulliset selvittelykulut.



Emme vastaa siitd, jos osa e-laskuun sisdltyvastd tiedosta jad kasittelemattd sen
vuoksi, ettd lahettédja toimittaa e-laskua koskevan aineiston meille eri muodossa
kuin missd olemme ilmoittaneet vastaanottavamme e-laskuja.

Emme vastaa vahingosta, joka aiheutuu ldhettdjan, tele- tai tietoliikenneoperaat-
torin tai muun kolmannen osapuolen toiminnasta. Me tai laskun ldhettdjan pankki
emme vastaa sinulle tai kolmannelle osapuolelle aiheutuneesta vélillisesta tai epa-
suorasta vahingosta, kuten saamatta jddneestd voitosta tai tuotosta, tulonmene-
tyksestd, veroseuraamuksesta, korkomenetyksestd tai muusta ndihin rinnastetta-
vasta vahingosta, jota emme voi kohtuudella ennakoida.

Palvelun keskeyttaminen

Emme takaa, ettd palvelu on kéytossd keskeytyksittd emmeka vastaa katkosten
aiheuttamista vahingoista. Voimme keskeyttdd palvelun tarjoamisen teknisten
héirididen, huolto- tai muutostdiden tai muun vastaavan syyn vuoksi. Meilld on
lisaksi oikeus keskeyttdd palvelun tarjoaminen vdadrinkdytoksen tai tietoturvan
vaarantumisen vuoksi tai jos palvelua kdytetddn tavalla, joka saattaa aiheuttaa
vahinkoa meille tai sivullisille.

6.4. Oikeustoimet digitaalisissa palveluissa
Digitaalisissa palveluissa voit antaa toimeksiantoja, lahettdd hakemuksia ja vieste-
ja sekd hyvéksya esittdmidmme tarjouksia.

Tunnistusvélineen kdyttdminen vastaa allekirjoitustasi. Kaikki tunnistusvalineilld
hyvaksytyt tarjoukset, toimeksiannot, maksut ja muut tahdonilmaisut sitovat si-
nua.

Kaytdssdsi on S-Pankin rajoitetut verkkopankkitunnukset, joilla oikeustoimien
tekemistd S-Pankki-konsernin yhtididen kanssa on rajoitettu. Et voi esimerkiksi
avata verkkopankissa uusia pankkitileja tai tehdd korttihakemuksia.

6.5. Asiakkaan mahdollisuus rajoittaa maksamista digitaalisissa palveluissa
Sopimuksella sovittu tilikohtainen vuorokautinen verkkomaksuraja koskee tilin
kayttoa verkkopankissa ja S-mobiilissa. Voit muuttaa rajaa verkkopankissa.

Kulloinkin voimassa olevat verkkomaksurajat voit tarkistaa verkkopankissa ja
asiakaspalvelupisteissamme.

6.6. Pankin oikeus keskeyttda tai rajoittaa digitaalisten palveluiden kayttoa
Meilld on oikeus keskeyttdd tai rajoittaa digitaalisten palveluiden kdytt6d huol-
to- ja korjaustoiden ajaksi. Emme takaa, ettd digitaaliset palvelut ovat kdytossa
keskeytyksittd emmeka vastaa katkosten aiheuttamista vahingoista.

Sen liséksi, mitd kohdassa 9 on sovittu, meilld on myos oikeus rajoittaa digitaa-
listen palveluiden tai yksittdisen asiointipalvelun kéytt6d, jos kdyttdmadsi laitteet,
ohjelmat tai tietoliikenneyhteytesi vaarantavat palvelun turvallisuuden tai tieto-
turvallisuuden varmistaminen muutoin vaatii palveluiden rajoittamista.

7. PANKIN RAJOITETUT TUNNISTUSVALINEET

Rajoitetut tunnistusvélineet mahdollistavat kirjautumisen S-Pankin digitaalisiin
palveluihin sekd toimivat myds maksupalvelulain mukaisina maksuvélineita.

Tunnistusvilineita koskevat velvollisuutesi

7.1. Tunnistusvilineiden sdilyttiminen

Rajoitetut verkkopankkitunnukset ja laitteeseen ladattu S-mobiilin tunnistaminen
ovat henkilokohtaisia. Niitd ei saa osittainkaan luovuttaa tai antaa tiedoksi sivul-
liselle henkildlle, vaikka kyseessé olisi perheenjdsen, eika erilliselle sovellukselle
tai palvelulle.

Télla sopimuksella sitoudut sdilyttdmadn tunnistusvélineitd huolellisesti ja var-
mistamaan saannollisesti, ettd ne ovat tallessa. Et saa kirjoittaa verkkopankin tai
S-mobiilin tunnuslukuasi muistiin helposti tunnistettavaan muotoon. Sitoudut
myos sdilyttdmaan verkkopankin kayttajatunnuksen, mahdollisesti muistiin mer-
kitsemasi salasanan ja tunnusluvut siséltavan tulosteen erilldén toisistaan siten,
ettei kukaan voi yhdistda niitd toisiinsa. Rajoitettujen verkkopankkitunnusten eri
osia ei saa sdilyttdd samassa paikassa, kuten kasilaukussa, lompakossa tai kotona
samassa sdilytyspaikassa.

Huomioi erityisesti seuraavat asiat:

e Etsaa missddn tilanteessa kertoa verkkopankkitunnuksia tai tekstiviestilld la-
hettdmaamme vahvistuskoodia suullisesti sinulle tulleessa puhelussa, séhko
postissa tai muussa viestissd niitd kysyvélle.

o FEtsaa kdyttad verkkopankkitunnuksia verkkopankkiin kirjautumiseen, tunnis-
tautumiseen tai muun pankkiasian hoitamiseen, jos olet mennyt kirjautumis-
sivulle hakukoneen tulosten kautta tai linkki kirjautumissivulle on |dhetetty

sinulle sdhkopostilla, tekstiviestilld, sosiaalisessa mediassa tai muulla sah-
koiselld tavalla.

Tarkista olosuhteiden vaatimalla tavalla sadnndllisesti, etta rajoitettujen verk-
kopankkitunnusten osat tai S-mobiilin sisdltava laitteesi ovat yha tallessa.

Muiden ihmisten lasna ollessa suojaa kdyttamadsi laite kadellasi tai kehollasi,
kun kirjaudut verkkopankkiin. Ndin sivulliset eivat paddse ndkemaén, kun nap-
péilet verkkopankkitunnuksen tai S-mobiilin tunnusluvun.

Et saa kirjautua verkkopankkiin tai hyvaksya tunnistusvalineilldsi maksuija,
jos olet luovuttanut laitteesi etdyhteydelld toisen hallintaan. Et saa kayt-
taa verkkopankkitunnuksia laitteella, jossa on havaittu tai epdillaan olevan
haittaohjelma.

Sinulla on kuitenkin oikeus tunnistautua tunnistusvélineillimme maksupalve-
lulain mukaisiin ulkopuolisen palveluntarjoajan maksutoimeksiantopalvelui-
hin tai tilitietopalveluihin.

7.2. Katoamisilmoituksen tekeminen

Palveluiden asiattoman kayton estdmiseksi sinun pitdd ilmoittaa meille va-
littdmasti, jos tunnistusvalineet tai niiden osa (verkkopankin salasana, tun-
nuslukutaulukko, S-mobiilin siséltava laite tai S-mobiilin tunnusluku) on ka-
donnut, taikka on syyta epdilld sivullisen saattaneen saada ne haltuunsa tai
tietoonsa.

Tee katoamisilmoitus ensisijaisesti 24 tuntia vuorokaudessa avoinna olevaan
sulkupalveluun:

e Suomesta soitettaessa (09) 6964 6820

e Ulkomailta soitettaessa +358 9 6964 6820

Voit tehdd ilmoituksen myés asiakaspalvelupisteellimme niiden aukioloaikoina.
Meilld on oikeus katoamisilmoituksen vastaanotettuamme estdd tunnistusva-
lineidemme ja digitaalisten palvelujemme kaytto.

7.3. Huomautukset ja korvausvaatimuksen tekeminen
Sinun pitad tehdd oikeudettomista ja virheellisistd maksutapahtumista yksili-
ty kirjallinen korvausvaatimus ilman aiheetonta viivytysta.

8. ASIAKKAAN VASTUU TUNNISTUSVALINEIDEN KAYTOSTA

8.1. Vastuusi tunnistusvilineiden kaytostd maksuvilineena

Vastaat kadonneiden tai oikeudettomasti toisen haltuun joutuneiden rajoitet-
tujen verkkopankkitunnusten tai S-mobiilin rajoitetun tunnistamisen kaytosta
vain, jos:

1) luovutat tunnistusvdlineet niiden kayttoon oikeudettomalle tai luovutat
tunnistusvdlineillasi avatun verkkopankki-istunnon ulkopuolisen kaytetta-
vaksi;

2) huolimattomuudesta laiminlyét ehtojen 7.1. kohdan mukaiset vel-
vollisuutesi; taikka

3) laiminly&t velvollisuutesi ilman aiheetonta viivytysta ilmoittaa meille nai-
den ehtojen kohdan 7.2. mukaisesti havaitsemastasi tunnistusvlineiden
katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai oikeu-
dettomasta kaytosta.

Vastuusi tunnistusvalineiden oikeudettomasta kaytostd 2 ja 3 kohdassa tar-
koitetuissa tapauksissa on enintdan 50 euroa. Tatd rajoitusta ei sovelleta, jos
olet toiminut tahallisesti tai torkedan huolimattomasti.

Et kuitenkaan vastaa tunnistusvélineen oikeudettomasta kaytosta:

1) siltd osin kuin tunnistusvélineitd on kaytetty sen jalkeen, kun meille on
ilmoitettu tunnistusvalineiden katoamisesta, joutumisesta oikeudettomas
ti toisen haltuun tai oikeudettomasta kaytostd; tai

2) jos emme ole edellyttdneet maksajan vahvaa tunnistamista.

3) Olet kuitenkin aina vastuussa tunnistusvélineiden oikeudettomasta kay-
tostd, jos teet tahallasi vadran ilmoituksen tai toimit muuten petollisesti.

9. PANKIN OIKEUS ESTAA TUNNISTUSVALINEIDEN KAYTTO

Meilld on oikeus sulkea tunnistusvélineet tai rajoittaa niiden kaytt64 jos:

1) tunnistusvdlineiden kdyton turvallisuus on vaarantunut

2) on syyta epdilld, ettd toinen henkild kdyttadad tunnistusvdlineitési;

3) on syytd epdilld, ettd tunnistusvalineitd kdytetddn oikeudettomasti tai vil-
pillisesti taikka digitaalista palvelua kdytetdén lain tai timan sopimuksen
vastaisesti;



4) menehdyt tai joudut Kansainvélisten pakotteiden kohteeksi;

5) tunnistusvdlineisiin liittyy ilmeinen virheellisyys;

6) et pyynndstdmme huolimatta anna lainsdéddénndssa vaadittuja asiakkaan
tuntemiseksi tarvittavia tietoja

7) sinulle madratdan edunvalvoja

8) tunnistusvdlineitd kdytetddn maksuvdlineend ja epdilemme, ettd maksun
saaja on vilpillinen taho

9) tunnistusvélineet maksuvélineend mahdollistavat luoton kayton ja riski siitd,
ettd luoton maksamisesta vastuussa oleva maksupalvelun kéyttaja ei kykene
tayttdmaan maksuvelvoitteitaan, on huomattavasti kohonnut taikka hanet
haetaan konkurssiin, tai hdn hakee yksityishenkilon velkajarjestelya.

10) kayttamasi tieto- tai teleliikennelaitteisto tai ohjelmisto vaarantavat digitaali-

sen palvelun turvallisuutta.

lImoitamme tunnistusvdlineiden sulkemisesta tai kdyton rajoittamisesta ja sen
syistd sinulle ndiden ehtojen 5.3. mukaisesti etukédteen. limoitus voidaan kui-
tenkin tehdd valittdmasti tunnistusvélineiden sulkemisen jélkeen, jos tdma on
vahinkojen estdmiseksi tai rajoittamiseksi perusteltua. llmoitusta ei tehdd, jos
iimoituksen tekeminen vaarantaisi esim. maksujdrjestelmien luotettavuuden tai
turvallisuuden tai jos sen tekeminen on muualla laissa kielletty.

Tunnistusvalineiden kdyttomahdollisuuden palauttaminen

Voit pyytdd pankin sulkemien tunnistusvélineiden kdyttémahdollisuuden palaut-
tamista soittamalla puhelinpalveluumme tai asioimalla pankin asiakaspalvelupis-
teissa.

Palautamme tunnistusvalineiden kdyttdmahdollisuuden tai annamme sinulle uu-
det tunnistusvdlineet, kun niiden sulkemiselle ei ole endd perusteita.

10. VAHINGONKORVAUSVASTUU

10.1. Pankin vastuu ja sen rajoitukset
Emme vastaa vahingosta, joka johtuu siitd, ettd palvelu ei ole ollut kdytdssési
teknisen hairion tai huolto- tai pdivityskatkon vuoksi.

Olemme velvollisia korvaamaan sinulle toteuttamatta jadneesté tai virheellisesti
toteutetusta maksutapahtumasta aiheutuneen korkotappion ja kulut, jotka sinul-
ta on peritty maksutapahtumasta.

Olemme velvollisia korvaamaan sinulle vain sen valittéman vahingon, joka on
aiheutunut meistd johtuvasta virheestd tai laiminlyonnistd. Tallaisia valittomia
vahinkoja ovat sinulle virheen selvittdmisestd aiheutuneet valttamattomat sel-
vittelykustannukset.

Vastaamme sinulle tuottamuksella aiheuttamistamme vélillisistd vahingoista aino-
astaan, kun kyse on maksupalvelulaissa sdddettyjen velvoitteiden vastaisesta me-
nettelystd. Valillisind vahinkoina pidetdan téllin virheellisestd menettelystimme
tai siitd aiheutuvien toimenpiteiden vuoksi aiheutunutta tulon menetystd, muuhun
sopimukseen perustuvasta velvoitteesta johtuvaa vahinkoa tai muuta néihin rin-
nastettavaa vahinkoa. Emme kuitenkaan vastaa maksutoimeksiannon toteutta-
misessa tapahtuneesta virheesta tai laiminlyénnistd aiheutuneista vélillisista vahin-
goista, ellei vahinkoa ole aiheutettu tahallisesti tai torkedlld huolimattomuudella.

Sinulla ei ole oikeutta saada korvausta, jollet ilmoita virheestd meille kohtuullises-
sa ajassa siitd, kun han havaitsit virheen tai sinun olisi pitdnyt havaita se.

Palautamme perimdmme palvelumaksut vain silt4 osin, kuin ne kohdistuvat va-
hinkoa aiheuttaneeseen virheeseen tai laiminlydntiin.

10.2. Asiakkaan velvollisuus rajoittaa vahinkoa
Jos kérsit vahinkoa, sinun on ryhdyttdvd kohtuullisiin toimenpiteisiin vahingon
rajoittamiseksi. Jos laiminly6t tdmdn, vastaat itse vahingoista talta osin.

Voimme sovitella kanssasi lain tai sopimuksen vastaisen menettelyn perusteel-
la suoritettavaksemme tulevaa vahingonkorvausta, jos se on kohtuuton ottaen
huomioon rikkomuksen syy, mahdollinen myé&téavaikutuksesi vahinkoon, maksu-
palvelusta suoritettava vastike, mahdollisuutemme ennakoida ja estdd vahingon
syntyminen sekd muut olosuhteet.

10.3. Ylivoimainen este

Sopijapuoli (sind tai me) ei vastaa vahingosta, jos se voi osoittaa, ettd sille kuuluvan
velvoitteen tayttdmisen on estdnyt sellainen epatavallinen ja ennalta-arvaamaton
syy, johon se ei ole voinut vaikuttaa ja jonka seurauksia se ei kaikkea huolellisuutta
noudattaen olisi voinut vélttdd. Me emme vastaa mydskddn vahingosta, jos tdhdn
sopimukseen perustuvien velvoitteiden tayttdminen olisi vastoin laissa sdddettyja
velvollisuuksiamme. Sopijapuoli on velvollinen ilmoittamaan toiselle sopijapuolelle
niin pian kuin se on mahdollista hant4 kohdanneesta ylivoimaisesta esteesta.

Voimme ilmoittaa ylivoimaisesta esteestd verkkosivuillamme, puhelimitse,
asiakaspalvelupisteissimme tai muuten parhaalla katsomallamme tavalla.

11. HENKILOTIETOJEN KASITTELY

Kasittelemme henkilétietoja voimassa olevan tietosuoja- ja luottolaitoslain-
sdddanndn mukaisesti ja muutoinkin huolehdimme yksityisyyden suojan ja
pankkisalaisuuden toteutumisesta kaikessa henkiltietojen kasittelyssd. Ka-
sittelemme henkildtietoja palveluidemme ja toimintamme hoitamista varten.
Hankimme tietoja asiakasrekisterimme rekisterditavéltd tai rekisterdidylta
itseltddn tai tdmdn edustajilta, viranomaisten pitamista julkisista rekistereista
sekd luottotieto- ja asiakashairiorekistereista.

Késittelemme henkilotietoja rajatusti yhdessd Suomen Osuuskauppojen Kes-
kuskunnan kanssa yhteisrekisterinpitdjind. Kyseisen yhteisrekisterin piiriin
kuuluvat ne luonnolliset henkil6t, jotka ovat yhté aikaa asiakasomistajia tai
asiakasomistajatalouteen kuuluvia henkil6itd ja S-Pankin asiakkaita seka asi-
akkaat, jotka ovat liittyneet asiakasomistajaksi Liity asiakasomistajaksi -verk-
kopalvelussa. Myds sopimuksen S-mobiilin kdyttédnotosta solmineet luon-
nolliset henkilot kuuluvat yhteisrekisterin piiriin. Luovutamme henkilétietoa
yhteisrekisteriin ja my6s vastaanottamme henkil6tietoja yhteisrekisterista.

Asiakasrekistereitimme koskevat tietosuojaselosteet ovat saatavilla asia-
kaspalvelupisteillimme ja verkkosivuillamme ja niistd saat tarkempaa tie-
toa henkildtietojen kaytostd ja luovutuksesta. Katso lisdtietoja osoitteessa
www.s-pankki.fi/tietosuoja.

Sinulla on oikeus saada tietdd, mitd tietoja sinusta on tallennettu asiakas-
rekisterimme ja oikeus vaatia virheellisen tai puutteellisen tiedon oikaisua
sekd rekisterissd olevan kasittelyn tarkoituksen kannalta tarpeettoman tai
vanhentuneen tiedon poistoa. Jos haluat tarkastaa omat tietosi, sinun pitaa
tehda tatd koskeva pyyntd sahkoisesti tunnistautuneena palvelukanavissam-
me tai muuten kirjallisesti niin, ettd henkiléllisyytesi voidaan asianmukaisesti
todentaa.

Palvelua kayttdmalld annat nimenomaisen suostumuksesi siihen, ettd
kasittelemme tdman sopimuksen mukaisen palvelun tarjoamiseksi tarpeellisia
henkilotietoja.

Todennamme toimeksiannon, hakemuksen ja sopimuksen tekoajan sekd
muun asioinnin ylldpitdimastdmme tietojdrjestelmastd ja/tai nauhoittamasta
puhelinkeskustelusta. Voimme kéyttda niitd riskienhallintaan, ja liséksi sinulla
ja meilla on mahdollisuus kédyttaa niitd todisteena mahdollisten riitaisuuksien
ratkaisemisessa.

Meilld on oikeus luovuttaa sinua koskevia tietoja kulloinkin voimassa olevan
lainsddddnndn ja viranomaisten antamien madrdysten mukaisesti.

12.TEKIJANOIKEUS JA TAVARAMERKIT

Digitaalisiin palveluihin sekd tarjoamiimme sovelluksiin ja ohjelmistoihin kuu-
luvat tekijanoikeudet, tavaramerkit ja muut immateriaalioikeudet kuuluvat
Pankille tai S-Pankki konserniin kuuluvalle yhti¢lle.

Et saa ilman tekijanoikeuden omistajan kirjallista lupaa kopioida, julkaista tai
levittad digitaalisten palveluiden siséltdméaa informaatiota.

Aineiston kopioiminen, levittdminen, muuttaminen ja kaikenlainen kaupallinen
hyédyntdminen on kielletty ilman meidén etukateen antamaa erillista lupaa.

13. ASIAKASVALITUSTEN KASITTELY

Vastaamme mahdolliseen valitukseen verkkopankin viestilld tai kirjeelld. Toi-
mitamme vastauksen sinulle 15 pankkipéivan kuluessa valituksen vastaan-
ottamisesta. Jos emme voi antaa vastausta meistd riippumattomasta syysta
madrédajassa, annamme sinulle viliaikaisen vastauksen, jossa ilmoitamme
vastauksen viivdstymisen syyn ja madrdajan, johon mennessa saat lopullisen
vastauksen. Toimitamme lopullinen vastauksen sinulle 35 pankkipéivan kulu-
essa valituksen vastaanottamisesta.

14. ASIAKASNEUVONTA JA ERIMIELISYYDETT

Néihin ehtoihin liittyvissad kysymyksissa sinun pitdd ottaa yhteyttd aina en-
sisijaisesti meihin. Henkildasiakkaana voit saattaa nditd ehtoja koskevan
erimielisyyden Vakuutus- ja rahoitusneuvonnan (FINE, www.fine.fi) tai ku-
luttajariitalautakunnan (KRIL, www.kuluttajariita.fi) késiteltavéksi. Pienyritys
voi saattaa nditd ehtoja koskevan erimielisyyden Vakuutus- ja rahoitusneu-
vonnan kasiteltavaksi.



15. OIKEUSPAIKKA JA SOVELLETTAVA LAKI

Sinulla henkildasiakkaana ja meilld pankkina on mahdollisuus nostaa tasta so-
pimuksesta aiheutuvia riitaisuuksia koskeva kanne toisiamme vastaan sen Suo-
messa sijaitsevan paikkakunnan kardjdoikeudessa, jonka tuomiopiirissa sinulla on
kotipaikka tai vakituinen asuinpaikka.

Jos sinulla ei kannetta nostettaessa ole enda kotipaikkaa tai vakituista asuinpaik-
kaa Suomessa, voidaan kanne nostaa sen Suomessa sijaitsevan paikkakunnan
kardjaoikeudessa, jonka tuomiopiirissé sinulla oli kotipaikka tai vakituinen asuin-
paikka sopimuksen syntyessa.

Jos sinulla ei ollut sopimuksen syntyessa kotipaikkaa tai vakituista asuinpaikkaa
Suomessa, kanne nostetaan sen Euroopan Unionin jdsenvaltiossa olevan paikka-
kunnan alioikeudessa, jonka tuomiopiirissa sinulla on kotipaikka tai vakituinen
asuinpaikka. Jos sinulla ei ole asuinpaikkaa Euroopan Unionissa, riitaisuudet kasi-
tellddn Helsingin karéjaoikeudessa.

Tahan sopimukseen sovelletaan Suomen lakia.
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J7 PANKKI

S-PANKIN DIGITAALISTEN PALVELUJEN JA RAJOITET-
TUJEN VERKKOPANKKITUNNUSTEN YLEISET EHDOT

Tutustu ehtoihimme huolellisesti ennen palvelun kayttéonottoa. Talta sivulta |0ydat tiivistettyina ne asiat,
joihin sinun kannattaa ehdoissa kiinnittaa erityistd huomiota.

MUUTA TILIESI VUOROKAUSIKOHTAISET VERKKOMAKSURAJAT
ITSELLESI SOPIVIKSI

Vuorokausikohtaiset verkkomaksurajat lisdavat tiliesi turvallisuutta rajoittamalla niilta tehtdvien maksujen
kokonaissummaa yhden vuorokauden aikana. Rajoitus koskee kaikkia S-mobiilissa ja verkkopankissa teke-
miasi tilisiirtoja seka verkossa tekemiasi verkkomaksuja, jotka veloitetaan tililtasi. Rajoitus ei koske tilisiir-
toja omien tiliesi valilla eika kortilla tekemiasi maksuja. Voit asettaa kullekin tilille maksurajaksi 1-50 000
euroa vuorokaudessa ja halutessasi tehda niihin muutoksia helposti verkkopankissa.

Lue lisdéd ehtojen kohdasta 6.5. Asiakkaan mahdollisuus rajoittaa maksamista digitaalisissa palveluissa.

ALA KERRQ VERKKOPANKKITUNNUKSIASI TAI TEKSTIVIESTINA
LAHETTAMAAMME VAHVISTUSKOODIA ULKOPUOLISELLE

Verkkopankkitunnukset ovat henkilokohtaiset, eika niita saa antaa kenenkaan toisen kayttoon - ei edes
perheenjasenelle, tulkille tai henkilokohtaiselle avustajalle. Ulkopuolinen voi verkkopankkitunnuksillasi
kirjautua minka tahansa toimijan digitaalisiin palveluihin ja tehda niissa sinua sitovia sopimuksia tai
toimeksiantoja.

Muista erityisesti, etta pankit tai viranomaiset eivat koskaan tiedustele verkkopankkitunnuksiasi
tai muita tunnuksiasi puhelimitse tai sahkopostilla.

SAILYTA VERKKOPANKKITUNNUKSIASI JA PUHELINTASI HUOLELLISESTI

S-Pankin tunnistusvalineet ovat rajoitetut verkkopankkitunnukset ja S-mobiilin rajoitettu tunnistaminen,
jonka voit ottaa kayttoon S-mobiili-sovelluksessa. Sailyta tunnistusvalineiden osia (kayttajatunnus, sala-
sana ja tunnusluvut) erilldan toisistaan ja varmista saannollisesti, etta ne ovat tallessa. Kun sailytat tunnis-
tusvalineitasi huolellisesti, et joudu vastuuseen, vaikka ne joutuisivat ulkopuolisen kayttd6n. Ala koskaan
kirjaudu verkkopankkiin tai hyvaksy maksuja, jos olet mennyt kirjautumissivulle hakukoneen tulosten kautta,
luovuttanut laitteesi etdyhteydella toisen hallintaan tai linkki kirjautumissivuille on lahetetty sinulle sdhko-
postilla, tekstiviestilla, sosiaalisessa mediassa tai muulla sahkoisella tavalla.

Tutustu verkkosivultamme tarkemmin turvalliseen pankkiasiointiin: s-pankki.fi/turvallisuus.

Lue lisdéd ehtojen kohdasta 7.1. Tunnistusvélineiden séilyttdminen.

ILMOITA HETI VERKKOPANKKITUNNUKSIEN TAI PUHELIMEN
KATOAMISESTA JA VAARINKAYTOSTA

IImoita heti sulkupalveluun, jos jokin seuraavista katoaa tai epéilet jonkun kayttaneen niité luvattomasti:
- verkkopankin kayttajatunnus
- verkkopankin salasana
- verkkopankin tunnuslukutaulukko
* S-mobiilin tunnusluku
- puhelin, jossa on kaytéssa S-mobiili ja S-mobiilin tunnistaminen

Sulkupalvelun numero on +358 9 6964 6820 (pvm/mpm) ja se on auki vuorokauden ympari.
Kirjoita sulkupalvelun numero muistiin tai tallenna se puhelimeesi.

Lue lisdéd ehtojen kohdasta 7.2. Katoamisilmoituksen tekeminen.

HENKILOTIEDOT

Lue henkildtietojesi kasittelysta tarkemmin tietosuojaselosteestamme osoitteessa s-pankki.fi/tietosuoja.

S-Pankki Oyj, PL77,00088 S-RYHMA, Y-tunnus 2557308-3, kotipaikka Helsinki, s-pankki.fi



J7 PANKKI

1. SOVELTAMISALA

Nama ovat S-Pankin digitaalisten palvelujen ja rajoitettujen verkkopankkitunnus-
ten yleiset ehdot.

2. MAARITELMAT
Siné olet asiakas eli sopimuksen osapuolena oleva luonnollinen henkild.

Edunvalvoja on laillinen edustajasi. Edunvalvoja-asema perustuu joko lakiin (ala-
ikdiset) tai holhousviranomaisen tai tuomioistuimen madrdykseen (tdysi-ikdiset,
joille on maaratty edunvalvoja).

Tilinomistaja on henkild, jolle olemme velvollisia maksamaan takaisin tilille talle-
tetut varat ja joka voi madrata tilistd ja tililld olevista varoista haluamallaan tavalla,
jollei jéliempéna toisin maarata. Tilinomistajia voi olla yksi tai useampi.

Tilin kdyttooikeutettu on henkild, jolle tilinomistaja voi antaa oikeuden kayttaa
tiliaan tiliehtojen mukaisesti ja valtakirjassaan antamassaan laajuudessa. Tililld voi
olla yksi tai useampi kdyttooikeutettu.

S-Pankki-konserniin kuuluvat S-Pankki Oyj ja sen tytdryhtict, kuten S-Pankki
Rahastoyhtit Oy.

S-mobiili on S-ryhmén asiakasomistajille ja asiakasomistajatalouteen kuuluville
henkildille tarkoitettu mobiilisovellus, joka sisdltdd myos S-Pankki-konsernin tar-
joamia pankkipalveluita asiakasomistajille ja asiakasomistajatalouteen kuuluville
henkiloille.

Sahkoinen ilmoitus on esimerkiksi sahkoposti, tekstiviesti tai verkkopankin viesti.

Digitaalisessa muodossa ldhettaminen tarkoittaa sitd, ettd ldhetimme viestin
luettavaksesi verkkopankkiin ja herdtteen eli muistutuksen verkkopankissa odot-
tavasta viestista.

Digitaaliset palvelut tarkoittavat muun muassa tietokoneella tai mobiililaitteella
kaytettdvaa verkkopankkia sekd S-mobiili-sovellusta. My6s S-mobiili-sovelluksen
pankki- ja sijoituspalvelutoiminnallisuudet ovat digitaalisia palveluita. Digitaalis-
ten palveluiden kautta voit myos asioida kanssamme sahkoisesti.

Asiointipalveluilla on omat ehtonsa. Asiointipalveluja ovat muun muassa tarjo-
amamme maksujen ja e-laskujen vdlitys. Jos asiointipalvelun ehdot ovat ristirii-
dassa ndiden ehtojen kanssa, sovelletaan ensisijaisesti asiointipalvelua koskevia
erillisid ehtoja, ellei myéhemmin ole toisin sovittu. Meilld on oikeus tehdd muu-
toksia palveluvalikoimaamme seka asiointipalvelun toimintaan ja sisaltoon.

Puhelinpalvelulla tarkoitetaan tunnistetun asiakkaan palvelua puhelimitse tai
chat -palvelussa.

S-Pankin rajoitettuja tunnistusvilineitd ovat

¢ Rajoitetut verkkopankkitunnukset, jotka koostuvat antamastamme asiakkuu-
tesi yksiloivasta kdyttajatunnuksesta, valitsemastasi henkilokohtaisesta salasa-
nasta ja tunnusluvusta, joka ilmenee tunnuslukutaulukosta.

e S-mobiilin rajoitettu tunnistaminen, joka koostuu mobiililaitteeseen ladatusta
sovelluksesta, valitsemastasi henkildkohtaisesta tunnusluvusta ja/tai biometri
sestd tunnisteesta, kuten sormenjéljesta tai kasvokuvasta. S-mobiilin tunnista
misen voit ottaa kdyttdosi S-mobiilissa.

Rajoitetut verkkopankkitunnukset ja S-mobiilin rajoitettu tunnistaminen eivat ole
tunnistuslain mukaisia vahvoja séhkdisia tunnistusvélineita

Kansainviliset pakotteet ovat pakotteita, taloudellisia sanktioita, vienti- tai tuon-
tikieltoja, kauppasaartoja tai muita rajoittavia toimenpiteitd. Kansainvélisid pa-
kotteita asettavat, hallinnoivat, hyvéksyvat tai toimeenpanevat Suomen valtio,
Yhdistyneet kansakunnat, Euroopan unioni, Amerikan yhdysvallat ja Yhdistynyt
kuningaskunta, nédiden toimivaltaiset viranomaiset tai toimielimet.

Sopimus on kokonaisuus, joka muodostuu Digitaaliset palvelut ja tunnistusvéli-
neet -sopimuksesta, ndistd ehdoista ja palveluhinnastostamme.

DIGITAALISTEN PALVELUJEN JA RAJOITETTUJEN
VERKKOPANKKITUNNUSTEN YLEISET EHDOT

Voimassa 1.11.2025 alkaen.

3. SOPIMUKSEN VOIMAANTULO, MUUTTAMINEN JA PAATTYMINEN

Sopimus tulee voimaan, kun molemmat osapuolet ja vajaavaltaisen asiak-
kaan ollessa kyseessd hanen edunvalvojansa ovat hyvéksyneet sen. Edun-
valvonnassa oleva voi kuitenkin solmia kanssamme sopimuksen verkkopank-
kitunnuksista kdyttdakseen tilivaroja, joihin hédnelld on vapaa kayttooikeus
holhoustoimesta annetun lain perusteella. Sopimus on voimassa toistaiseksi.
Allekirjoituksellaan edunvalvoja vahvistaa, ettd edunvalvottava kykenee séi-
lyttdmaan ja kdyttdmadn henkildkohtaisia rajoitettuja tunnistusvélineitd sopi-
musehtojen mukaisesti.

3.1. Sopimuksen, ehtojen ja hinnaston muuttaminen
Voimme muuttaa tatd sopimusta, sen ehtoja ja hinnastoa yhteiselld sopimuk-
sella.

Voimme lisdksi muuttaa sopimusta ilmoittamalla siitd sinulle. lImoitamme
sinulle sopimuksen, ehtojen tai hinnaston muutoksesta kohdan 5.2. mukai-
sesti. Muutos tulee voimaan aikaisintaan kahden (2) kuukauden kuluttua
iimoituksen lahettdmisesta.

Sopimus jatkuu muutetun siséltdisend, jollet iimoita kirjallisesti vastustavasi
muutosta sen voimaantulopdivddn mennessd. Sinulla on oikeus muutosten
iimoitettuun voimaantulopdivdan saakka irtisanoa sopimus paattymdén heti.
Jos vastustat muutoksia, sinulla ja meilld on oikeus irtisanoa tdma sopimus
padttymaan ndiden ehtojen mukaisesti.

3.2. Sopimuksen paattyminen

Sinulla on oikeus omalta osaltasi irtisanoa sopimus heti paattyvéksi ilmoitta-
malla siitd meille kohdan 5.4. mukaisesti. Varaamme kohtuullisen ajan palve-
lun sulkemista varten.

Meilld on oikeus irtisanoa sopimus paattymadn kahden (2) kuukauden kulut-
tua irtisanomisilmoituksen ldhettdmisestd. Ldhetdmme irtisanomisiimoituk-
sen kirjallisesti kanssasi sopimaamme séhkopostiosoitteeseen tai postiosoit-
teeseen, jonka olet iimoittanut meille tai Digi- ja vdestotietovirastolle.

Jos jompikumpi sopijapuolista (sind tai me) laiminlyd tdhan sopimukseen pe-
rustuvia velvollisuuksiaan, toisella sopijapuolella on oikeus purkaa sopimus.
Meilld on liséksi oikeus purkaa sopimus, jos S-Pankissa ei ole endd maksuti-
lid, johon sinulla olisi kdyttooikeus. Ldhetdmme purkuilmoituksen kirjallisesti
kanssasi sopimaamme sahkdpostiosoitteeseen tai postiosoitteeseen, jonka
olet ilmoittanut meille tai Digi- ja vdestotietovirastolle.

Jos asiakasomistajuutesi pdattyy tai et endd kuulu asiakasomistajatalouteen,
et voi endd kayttdd S-mobiilia. Sovellamme verkkopankkitunnuksiisi tdmén
jalkeen S-Pankin palveluhinnastoa muille kuin asiakasomistajille.

3.3. Sopimuksen siirtdiminen
Meilld on oikeus siirtdd tahdn sopimukseen perustuvat oikeutemme ja velvol-
lisuutemme maardadmallemme taholle.

Sinulla ei ole oikeutta siirtdd sopimusta toiselle.

4. PALVELUJEN KAYTTOON LITTYVAT MAKSUT JA PALKKIOT

Meilld on oikeus veloittaa kulloinkin voimassa olevan palveluhinnaston mu-
kaiset maksut ja palkkiot.

Veloitamme maksut ja palkkiot ensisijaisesti sopimuksessa mainitulta tililta-
si. Jos ensisijainen tilisi on lopetettu, teemme veloitukset muulta S-Pankissa
olevalta tililtasi.

Palveluhinnasto on néhtavissd verkkosivuillamme, verkkopankissamme ja
asiakaspalvelupisteissimme. S-ryhmén osuuskauppojen asiakasomistajiin ja
asiakasomistajatalouden jdseniin sovelletaan osuuskaupan asiakasomistajien
hinnastoa.



5. PANKIN JA ASIAKKAAN VALINEN VIESTINTA

5.1. Asiakkaan tiedonantovelvollisuus

Sinun pitdd ilmoittaa meille nimesi, henkildtunnuksesi/syntymadaikasi, puhelin-
numerosi, sahkdpostiosoitteesi ja postiosoitteesi sekd ja ndiden muutokset seka
kulloinkin pyytdmdmme asiakkaan tuntemiseen liittyvat tiedot. Yhteystietojen
muutoksista pitdd ilmoittaa, jotta yhteydenottomme tavoittavat sinut ja voim-
me tarvittaessa ldhettdd sinulle pyynnon varmistaa kdyttdmasi palvelun, tekemasi
maksutoimeksiannon tai ldhettdmasi viestin oikeellisuuden.

5.2. Sopimuksen, ehtojen ja hinnaston muutoksista ilmoittaminen
lImoitamme sopimusta, nditd ehtoja ja hinnastoa koskevista muutoksista digitaa-
lisessa muodossa.

5.3. Muut pankin ilmoitukset

lImoitamme pankkiasioinnin turvallisuuteen liittyvistd uhkista joko verkkosivuil-
lamme, S-mobiilissa, sosiaalisen median kanavissamme, sdhkoposti- tai posti-
osoitteeseen ldhetetylld viestilld, puhelimitse tai tekstiviestilla.

lImoitamme muista tdhan sopimukseen ja rajoitettujen tunnistusvalineiden tai
digitaalisten palveluiden kdyttoon liittyvistd asioista (esimerkiksi tunnistusvélinei-
den sulkemisesta tai kdyton rajoittamisesta) puhelimitse, viestilld verkkopankissa,
S-mobiilissa, digitaalisessa muodossa tai kirjallisesti kanssasi sopimaamme sé&hko-
postiosoitteeseen tai postiosoitteeseen, jonka olet iimoittanut meille tai Digi- ja
vdestotietovirastolle.

Velvollisuutesi on seurata verkkopankkiin ldhettdmidmme viesteja sekd muistu-
tusviestejamme verkkopankissa odottavista viesteista.

5.4. Asiakkaan yhteydenotot ja ilmoitukset

Voit ottaa meihin yhteyttd tdéhdn sopimukseen liittyvissé asioissa viestilld verkko-
pankissa, S-mobiilissa tai chatissa, kdymaélla asiakaspalvelupisteelldmme, kirjeitse
tai soittamalla meille lukuun ottamatta seuraavia poikkeuksia:

e Tee tunnistusvélineiden katoamisilmoitus ensisijaisesti 24 tuntia vuorokau-
dessa avoinna olevaan sulkupalveluun: Suomesta soittaessasi nume-
roon 09 6964 6820 (pvm/mpm), ulkomailta soittaessasi numeroon 09
6964 6820 (pvm/mpm). Katoamisiimoituksen voit tehdd myés soittamalla
asiakaspalveluumme tai asioimalla asiakaspalvelupisteellimme niiden aukiolo-
aikoina.

o Léhetd meille esittdmasi vaatimukset ja reklamaatiot sekéd sopimuksen paat-
tamistd tarkoittava irtisanomisilmoituksesi kirjeitse, viestind verkkopankissa,
S-mobiilissa tai muuten erikseen sovitulla tavalla.

5.5. Tiedoksisaantipdiva

Kun annamme ilmoituksen digitaalisessa muodossa tai ldhetimme sen postitse
ndiden ehtojen kohdassa 5.3. mainittuun osoitteeseen, sinun katsotaan saaneen
tiedot tai ilmoituksen viimeistddn seitsemdntend pdivand ldhettdmisen jalkeen.
Sahkaisten ilmoitusten katsotaan saapuneen sinulle lahetyspéivana.

Me katsomme saaneemme postitse ldhettdmdsi kirjeen tai viestin viimeistddn
seitsemdntend pdivand sen ldhettdmisen jdlkeen ja sahkdéisten ilmoitusten ldhe-
tyspéivéana.

5.6. Asiointikieli

Sopimus tehddén ja palvelut tarjotaan suomeksi tai ruotsiksi. Voit kayttdad asi-
oidessasi suomen tai ruotsin kieltd. Jos haluat kdyttdd muuta kuin suomen tai
ruotsin kieltd, vastaat S-Pankin hyvdksyman tulkkauspalvelun hankkimisesta ja
tulkkauspalvelusta aiheutuvista kustannuksista.

5.7. Tiedonsaantioikeus ehdoista ja ennakkotiedoista sopimussuhteen aikana
Voit pyytdd sopimuksen ehdot meiltd sopimussuhteen aikana. Toimitamme ne
maksutta ndiden ehtojen kohdan 5.2. mukaisesti.

6. DIGITAALISET PALVELUT JA NIIDEN KAYTTO

Digitaalisten palveluidemme kaytto edellyttaa

e S-Pankin tarjoamia tai hyvaksymid tunnistusvélineitad

e tietokonetta, puhelinta tai muuta laitetta, joka soveltuu digitaalisten palve-
luiden kdyttéon ja

e S-Pankissa olevaa maksutilia.

S-mobiilin kdyttd edellyttdad, ettd olet S-ryhmén asiakasomistaja tai kuulut
asiakasomistajatalouteen.

Eri pdatelaitteista ja kdytettdvastd sovelluksesta riippuen digitaalisten palveluiden
sisdlto ja toiminnallisuudet voivat erota toisistaan.

6.1. S-mobiilin tunnistautumisominaisuuden biometriset tunnisteet
S-mobiilin tunnistamisessa on mahdollista hyddyntada henkildllisyyden toden-
tamisessa biometrisia tunnisteita. Téllaisia tunnisteita voivat olla esimerkiksi
sormenjdljet tai kasvonpiirteet.

Biometrisen tunnistautumisen kdyttddnotto on vapaaehtoista, eikd sen kdyt-
tdminen rajoita tunnusluvun kayttod. Biometrinen tunnistus perustuu laite-
valmistajien kdyttdmiin teknologioihin eikd Pankilla ole mahdollisuutta kési-
telld laitteeseen annettuja biometrisia tietoja.

Varmista ennen S-mobiilin tunnistautumisominaisuuden kdyttoonottoa, ettei
laitteessa ole tallennettuna muiden kayttdjien biometrisid tietoja.

6.2. Laitteet, ohjelmat ja tietoliikenneyhteydet

Digitaalisten palveluiden kdyton tekniset vahimmaisvaatimukset on kerrottu
pankin internetsivuilla osoitteessa www.s-pankki.fi. Emme vastaa siitd, ettd
voit kayttdad digitaalisia palveluja hankkimallasi laitteistolla, ellei se tayta il-
moitettuja vahimmadisvaatimuksia. Sinun pitdd hankkia omalla kustannuksel-
lasi palvelujen kdyton edellyttdmat laitteet, ohjelmat ja tietoliikenneyhteydet.

Vastaat itse mainittujen laitteiden ja ohjelmistojen kunnossapidosta, kdytosta
ja suojaamisesta sekd tietoliikenteestd aiheutuvista kustannuksista. Vastaat
myos kayttamiesi laitteiden sekd yhteyksien turvallisuudesta ja laitteissa ole-
vien ohjelmistojen ajantasaisuudesta. Me ja sind vastaamme kumpikin omien
tietoliikennejarjestelmiemme tietoturvan riittdvyydestd ja tarkoituksenmukai-
suudesta.

6.3. E-lasku

E-laskun vastaanotto -palvelulla voit vastaanottaa sinulle osoitettuja sahkoi-
sessd muodossa olevia laskuja S-Pankin digitaalisissa palveluissa. Palveluun
sovelletaan Finanssiala ry:n laatimaa Finvoice-vilityspalvelun kuvausta ja
Finvoice-soveltamisohjetta, jotka ovat saatavilla osoitteessa finanssiala.fi.

Lahettdjalld tarkoitetaan yritystd, joka Idhettdd sinulle laskuja. E-laskuosoit-
teella tarkoitetaan meiltd saamaasi osoitetta, jonka perusteella e-lasku tulee
nékyviin digitaalisissa palveluissa.

E-laskun vastaanotto -palvelun kéyttddnotto tai vastaanotto-osoitteen
iimoittaminen laskun ldhettdjélle ei ilman erillisid toimenpiteita lakkauta anta-
maasi suoraveloitusvaltuutusta tai muita maksuliikennesopimuksia.

Voit tarkistaa e-laskun ja hyvaksyd sen maksettavaksi digitaalisissa palveluissa.
Laskua ei makseta, ellet erikseen hyvaksy sitd maksettavaksi.

E-laskun veloitustilin tilinomistajat ja kdyttooikeutetut padsevat nakemddn
eraddntyvdt ja veloitetut e-laskuihin liittyvat tilitapahtumat sekd e-laskujen
erittelyt digitaalisten palveluiden kautta.

E-laskun vastaanotto

Sovit e-laskujen vastaanottamisesta laskun lahettdjan kanssa. Laskutusta
varten sinun pitdd ilmoittaa lahettdjélle e-laskuosoitteesi. Voit keskeyttdd e-
laskujen vastaanoton ilmoittamalla siitd ldhettéjélle.

Léhettdjd voi varata e-laskuosoitteen muutosten toteuttamiselle kasittelyajan.

Emme vastaa ldhettdjan toiminnasta emmeka ole velvollisia valvomaan, nou-
dattaako ldhettdjd kanssasi tekemiddn sopimuksia. Ladhettdja tai me emme
ole velvollisia toimittamaan e-laskuna valitettdvda laskua sinulle muussa
muodossa. Lahettdjd vastaa toimitetun e-laskun sisallostd, oikeellisuudesta
ja aiheellisuudesta. Sinun pitdd tarkastaa e-lasku ennen sen maksamista. E-
laskua koskevat huomautukset sinun pitdd tehdd lahettdjélle.

Léhettdja voi siséllyttad e-laskuun linkkejd, joiden toiminnasta tai tietoturval-
lisuudesta vastaa ldhettéja.

Ottamalla e-laskun vastaanottopalvelun kdytt66si hyvéaksyt samalla

e sen, ettd meilld on oikeus luovuttaa laskun vélittdmiseen liittyvat
tarpeelliset yksilointitietosi laskun ldhettgjlle ja ldhettdjan pankille

e e-laskun toimitetuksi sinulle, kun olemme asettaneet e-laskun
verkkopankkiin kasiteltdavaksesi.

E-laskun maksaminen

E-laskun maksamiseksi sinun pitd4 itse erikseen hyvaksyd laskua koskeva mak-
sutoimeksianto. Vélitimme e-laskuihin perustuvat maksut tilisiirtoina ja sovel-
lamme maksujen vélittdmiseen maksujen valityksen yleisid ehtoja. Voit joko hy-
vaksyd maksutoimeksiannon erikseen jokaisen vastaanottamasi laskun kohdalla



tai sopia kanssamme siitd, ettd veloitamme yksildidyn e-laskun tililtasi erdpéivana.
Et voi peruuttaa maksua, kun se on veloitettu tililtdsi. Emme ole ilman erillistd mak-
sutoimeksiantoa velvollisia huolehtimaan e-laskun maksamisesta.

Emme vastaa vahingoista, jotka johtuvat siitd, ettet hyvaksy e-laskua tai hyvék-
syt sen maksettavaksi myohdssd, muutetuin maksutiedoin tai tarkastamatta sen
sisdltod.

Pankin vastuu

Vastaamme siitd, ettd e-laskun sisdltd ei muutu silloin, kun se on hallussamme.
Vastaamme myos siitd, ettd e-lasku on kasiteltdvanasi verkkopankissa viimeis-
tddn toisena pankkipdivéana siitd, kun se on saapunut meille. Piddmme e-laskun
saatavillasi verkkopankissa véahintddn kahden (2) kuukauden ajan siitd, kun se
on toimitettu meille. Séilytysajan jdlkeen emme ole velvollisia sdilyttdmaan meille
toimitettua e-laskua tai toimittamaan e-laskua sinulle muussa muodossa.

Pankin vastuun rajoitukset

Jos e-laskun vélittdminen estyy meistéd johtuvasta syystd, olemme velvollisia kor-
vaamaan vain lain mukaisen viivastyskoron ja kohtuulliset selvittelykulut. Emme
vastaa siitd, jos osa e-laskuun sisdltyvésta tiedosta jaa kasittelemattd sen vuoksi,
ettd lahettdja toimittaa e-laskua koskevan aineiston meille eri muodossa kuin mis-
sd olemme ilmoittaneet vastaanottavamme e-laskuja.

Emme vastaa vahingosta, joka aiheutuu ldhettdjan, tele- tai tietoliikenneoperaat-
torin tai muun kolmannen osapuolen toiminnasta. Me tai laskun ldhettdjan pankki
emme vastaa sinulle tai kolmannelle osapuolelle aiheutuneesta vdlillisesta tai epa-
suorasta vahingosta, kuten saamatta jddneestd voitosta tai tuotosta, tulonmene-
tyksestd, veroseuraamuksesta, korkomenetyksestd tai muusta ndihin rinnastetta-
vasta vahingosta, jota emme voi kohtuudella ennakoida.

Palvelun keskeyttiminen

Emme takaa, ettd palvelu on kédytdssa keskeytyksittd emmeka vastaa katkosten
aiheuttamista vahingoista. Voimme keskeyttdd palvelun tarjoamisen teknisten
héirididen, huolto- tai muutostdiden tai muun vastaavan syyn vuoksi. Meilld on
lisdksi oikeus keskeyttdd palvelun tarjoaminen védrinkdytoksen tai tietoturvan
vaarantumisen vuoksi tai jos palvelua kdytetddn tavalla, joka saattaa aiheuttaa
vahinkoa meille tai sivullisille.

6.4. Oikeustoimet digitaalisissa palveluissa
Digitaalisissa palveluissa voit antaa toimeksiantoja, lahettdd hakemuksia ja vieste-
ja seka hyvéksya esittamiamme tarjouksia.

Tunnistusvélineen kdyttdminen vastaa allekirjoitustasi. Kaikki tunnistusvalineilld
hyvaksytyt tarjoukset, toimeksiannot, maksut ja muut tahdonilmaisut sitovat si-
nua.

Kaytossdsi on S-Pankin rajoitetut verkkopankkitunnukset, joilla oikeustoimien
tekemistd S-Pankki-konsernin yhtididen kanssa on rajoitettu. Et voi esimerkiksi
avata verkkopankissa uusia pankkitileja tai tehda korttihakemuksia.

6.5. Asiakkaan mahdollisuus rajoittaa maksamista digitaalisissa palveluissa
Sopimuksella sovittu tilikohtainen vuorokautinen verkkomaksuraja koskee tilin
kayttod verkkopankissa ja S-mobiilissa. Voit muuttaa rajaa verkkopankissa.

Kulloinkin voimassa olevat verkkomaksurajat voit tarkistaa verkkopankissa ja
asiakaspalvelupisteissimme.

6.6. Pankin oikeus keskeyttda tai rajoittaa digitaalisten palveluiden kayttoa
Meilld on oikeus keskeyttdd tai rajoittaa digitaalisten palveluiden kéyttéd huol-
to- ja korjaustdiden ajaksi. Emme takaa, ettd digitaaliset palvelut ovat kdytdssa
keskeytyksittd emmeka vastaa katkosten aiheuttamista vahingoista.

Sen lisdksi, mitd kohdassa 9 on sovittu, meilld on myos oikeus rajoittaa digitaa-
listen palveluiden tai yksittdisen asiointipalvelun kéyttd4, jos kdyttamasi laitteet,
ohjelmat tai tietoliikenneyhteytesi vaarantavat palvelun turvallisuuden tai tieto-
turvallisuuden varmistaminen muutoin vaatii palveluiden rajoittamista.

7. PANKIN RAJOITETUT TUNNISTUSVALINEET

Rajoitetuilla tunnistusvélineilld voit kirjautua S-Pankin digitaalisiin palveluihin.
Tunnistusvélineet ovat my6s maksupalvelulain mukaisia maksuvélineita.

Tunnistusvilineita koskevat velvollisuutesi

7.1. Tunnistusvdlineiden sailyttaminen
Rajoitetut verkkopankkitunnukset ja laitteeseen ladattu S-mobiilin tunnistaminen
ovat henkilokohtaisia. Niita ei saa osittainkaan luovuttaa tai antaa tiedoksi sivulli-

selle henkilolle, vaikka kyseessa olisi perheenjésen, eika erilliselle sovellukselle
tai palvelulle.

Talla sopimuksella sitoudut séilyttdmaédn tunnistusvélineitd huolellisesti ja
varmistamaan sddnnollisesti, ettd ne ovat tallessa. Et saa kirjoittaa verkkopan-
kin tai S-mobiilin tunnuslukuasi muistiin helposti tunnistettavaan muotoon.
Sitoudut myos séilyttdmadn verkkopankin kayttdjatunnuksen, mahdollisesti
muistiin merkitsemasi salasanan ja tunnusluvut sisdltdvédn tulosteen erilladn
toisistaan siten, ettei kukaan voi yhdistda niité toisiinsa. Rajoitettujen verkko-
pankkitunnusten eri osia ei saa sdilyttdd samassa paikassa, kuten kasilaukus-
sa, lompakossa tai kotona samassa séilytyspaikassa.

Huomioi erityisesti seuraavat asiat:

e Et saa missddn tilanteessa kertoa verkkopankkitunnuksia tai tekstiviestilla
ldhettdmddmme vahvistuskoodia suullisesti sinulle tulleessa puhelussa,
sahkopostissa tai muussa viestissa niitd kysyvalle.

e Et saa kdyttdd verkkopankkitunnuksia verkkopankkiin kirjautumiseen,
tunnistautumiseen tai muun pankkiasian hoitamiseen, jos olet mennytkirjau-
tumissivulle hakukoneen tulosten kautta tai linkki kirjautumissivulle on ldhe-
tetty sinulle sahkopostilla, tekstiviestilld, sosiaalisessa mediassa taimuullasgh-
koiselld tavalla.

Tarkista olosuhteiden vaatimalla tavalla sdéénnollisesti, ettd rajoitettujen verk-
kopankkitunnusten osat tai S-mobiilin siséltava laitteesi ovat yha tallessa.

Muiden ihmisten ldsna ollessa suojaa kdyttamasi laite kddellasi tai kehollasi,
kun kirjaudut verkkopankkiin. Nain sivulliset eivat padse ndkemaan, kun nép-
péilet verkkopankkitunnuksen tai S-mobiilin tunnusluvun.

Et saa kirjautua verkkopankkiin tai hyvaksya tunnistusvalineilldsi maksuja,
jos olet luovuttanut laitteesi etdyhteydella toisen hallintaan. Et saa kayt-
taa verkkopankkitunnuksia laitteella, jossa on havaittu tai epdillddn olevan
haittaohjelma.

Voit kuitenkin kdyttad tunnistusvalineitdsi, kun tunnistaudut maksupalvelu-
lain mukaisiin ulkopuolisen palveluntarjoajan maksutoimeksiantopalveluihin
tai tilitietopalveluihin

7.2. Katoamisilmoituksen tekeminen

Palveluiden asiattoman kayton estdmiseksi sinun pitdd ilmoittaa meille va-
littdmasti, jos tunnistusvélineet tai niiden osa (verkkopankin salasana, tun-
nuslukutaulukko, S-mobiilin sisédltava laite tai S-mobiilin tunnusluku) on ka-
donnut, taikka on syytd epdilld sivullisen saattaneen saada ne haltuunsa tai
tietoonsa.

Tee katoamisilmoitus ensisijaisesti 24 tuntia vuorokaudessa avoinna olevaan
sulkupalveluun:

* Suomesta soitettaessa 09 6964 6820 (pvm/mpm)
e Ulkomailta soitettaessa +358 9 6964 6820 (pvm/mpm)

Voit tehdd ilmoituksen myés asiakaspalvelupisteellimme niiden aukioloaikoina.
Meilld on oikeus katoamisilmoituksen vastaanotettuamme estdd tunnistusva-
lineidemme ja digitaalisten palvelujemme kaytto.

7.3. Huomautukset ja korvausvaatimuksen tekeminen
Sinun pitdd tehdd oikeudettomista ja virheellisistd maksutapahtumista yksili-
ty kirjallinen korvausvaatimus ilman aiheetonta viivytysta.

8. ASIAKKAAN VASTUU TUNNISTUSVALINEIDEN KAYTOSTA

8.1. Vastuusi tunnistusvilineiden kaytostd maksuvilineena

Vastaat kadonneiden tai oikeudettomasti toisen haltuun joutuneiden rajoitet-
tujen verkkopankkitunnusten tai S-mobiilin rajoitetun tunnistamisen kaytosta
vain, jos:

1) luovutat tunnistusvdlineet niiden kayttoon oikeudettomalle tai luovutat
tunnistusvdlineillasi avatun verkkopankki-istunnon ulkopuolisen kaytetta-
vaksi;

2) huolimattomuudesta laiminlyét ehtojen 7.1. kohdan mukaiset vel-
vollisuutesi; taikka

3) laiminly&t velvollisuutesi ilman aiheetonta viivytysta ilmoittaa meille nai-
den ehtojen kohdan 7.2. mukaisesti havaitsemastasi tunnistusvlineiden
katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai oikeu-
dettomasta kaytosta.



Vastuusi tunnistusvalineiden oikeudettomasta kaytostd 2 ja 3 kohdassa tarkoi-
tetuissa tapauksissa on enintddn 50 euroa. Tatd rajoitusta ei sovelleta, jos olet
toiminut tahallisesti tai torkedan huolimattomasti.

Et kuitenkaan vastaa tunnistusvdlineen oikeudettomasta kaytosta:

1) siltd osin kuin tunnistusvalineita on kaytetty sen jélkeen, kun meille on
ilmoitettu tunnistusvalineiden katoamisesta, joutumisesta oikeudettomas
ti toisen haltuun tai oikeudettomasta kaytostd; tai

2) jos emme ole edellyttdneet maksajan vahvaa tunnistamista.

3) Olet kuitenkin aina vastuussa tunnistusvélineiden oikeudettomasta kay-
tostd, jos teet tahallasi vadran ilmoituksen tai toimit muuten petollisesti.

9. PANKIN OIKEUS ESTAA TUNNISTUSVALINEIDEN KAYTTO
Meilld on oikeus sulkea tunnistusvélineet tai rajoittaa niiden kaytt6d jos:

1) tunnistusvélineiden kdyton turvallisuus on vaarantunut

2) on syytd epdilld, ettd toinen henkilé kdyttad tunnistusvélineitasi;

3) on syytd epdilld, ettd tunnistusvélineitd kdytetddn oikeudettomasti tai vil-
pillisesti taikka digitaalista palvelua kaytetdan lain tai timédn sopimuksen
vastaisesti:

4) menehdyt tai joudut Kansainvélisten pakotteiden kohteeksi;

5) tunnistusvdlineisiin liittyy ilmeinen virheellisyys;

6) et pyynndstdmme huolimatta anna lainsdéddénndssa vaadittuja asiakkaan
tuntemiseksi tarvittavia tietoja

7) sinulle madrataan edunvalvoja

8) tunnistusvdlineitd kdytetddn maksuvdlineend ja epdilemme, ettd maksun
saaja on vilpillinen taho

9) tunnistusvélineet maksuvélineend mahdollistavat luoton kayton ja riski siitd,
ettd luoton maksamisesta vastuussa oleva maksupalvelun kéyttaja ei kykene
tayttdmaan maksuvelvoitteitaan, on huomattavasti kohonnut taikka hanet
haetaan konkurssiin, tai hdn hakee yksityishenkilon velkajarjestelya.

10) kayttamasi tieto- tai teleliikennelaitteisto tai ohjelmisto vaarantavat digitaali-

sen palvelun turvallisuutta.

lImoitamme tunnistusvdlineiden sulkemisesta tai kdyton rajoittamisesta ja sen
syistd sinulle ndiden ehtojen 5.3. mukaisesti etukédteen. limoitus voidaan kui-
tenkin tehdd valittdmasti tunnistusvélineiden sulkemisen jélkeen, jos tdma on
vahinkojen estdmiseksi tai rajoittamiseksi perusteltua. llmoitusta ei tehdd, jos
iimoituksen tekeminen vaarantaisi esim. maksujdrjestelmien luotettavuuden tai
turvallisuuden tai jos sen tekeminen on muualla laissa kielletty.

9.1. Tunnistusvdlineiden kdyttdmahdollisuuden palauttaminen

Voit pyytdd pankin sulkemien tunnistusvélineiden kdyttémahdollisuuden palaut-
tamista soittamalla puhelinpalveluumme tai asioimalla pankin asiakaspalvelupis-
teissa.

Palautamme tunnistusvalineiden kayttdmahdollisuuden tai annamme sinulle uu-
det tunnistusvdlineet, kun niiden sulkemiselle ei ole endd perusteita.

10. VAHINGONKORVAUSVASTUU

10.1. Pankin vastuu ja sen rajoitukset
Emme vastaa vahingosta, joka johtuu siitd, ettd palvelu ei ole ollut kdytdssési
teknisen hairion tai huolto- tai pdivityskatkon vuoksi.

Olemme velvollisia korvaamaan sinulle toteuttamatta jadneesté tai virheellisesti
toteutetusta maksutapahtumasta aiheutuneen korkotappion ja kulut, jotka sinul-
ta on peritty maksutapahtumasta.

Olemme velvollisia korvaamaan sinulle vain sen valittéman vahingon, joka on
aiheutunut meistd johtuvasta virheestd tai laiminlyonnistd. Tallaisia valittomia
vahinkoja ovat sinulle virheen selvittdmisestd aiheutuneet valttamattomat sel-
vittelykustannukset.

Vastaamme sinulle tuottamuksella aiheuttamistamme vdlillisistd vahingoista aino-
astaan, kun kyse on maksupalvelulaissa sdddettyjen velvoitteiden vastaisesta me-
nettelystd. Valillisind vahinkoina pidetdan téllin virheellisestd menettelystimme
tai siitd aiheutuvien toimenpiteiden vuoksi aiheutunutta tulon menetystd, muuhun
sopimukseen perustuvasta velvoitteesta johtuvaa vahinkoa tai muuta néihin rin-
nastettavaa vahinkoa. Emme kuitenkaan vastaa maksutoimeksiannon toteutta-
misessa tapahtuneesta virheesta tai laiminlyonnistd aiheutuneista vélillisista vahin-
goista, ellei vahinkoa ole aiheutettu tahallisesti tai torkealld huolimattomuudella.

Sinulla ei ole oikeutta saada korvausta, jollet ilmoita virheestd meille kohtuullises-
sa ajassa siitd, kun han havaitsit virheen tai sinun olisi pitdnyt havaita se.

Palautamme perimdmme palvelumaksut vain siltd osin, kuin ne kohdistuvat
vahinkoa aiheuttaneeseen virheeseen tai laiminlyontiin.

10.2. Asiakkaan velvollisuus rajoittaa vahinkoa
Jos karsit vahinkoa, sinun on ryhdyttava kohtuullisiin toimenpiteisiin vahin-
gon rajoittamiseksi. Jos laiminly6t tdmdn, vastaat itse vahingoista talta osin.

Voimme sovitella kanssasi lain tai sopimuksen vastaisen menettelyn perus-
teella suoritettavaksemme tulevaa vahingonkorvausta, jos se on kohtuuton
ottaen huomioon rikkomuksen syy, mahdollinen myétavaikutuksesi vahin-
koon, maksupalvelusta suoritettava vastike, mahdollisuutemme ennakoida ja
estdd vahingon syntyminen sekd muut olosuhteet.

10.3. Ylivoimainen este

Sopijapuoli (sind tai me) ei vastaa vahingosta, jos se voi osoittaa, ettd sille
kuuluvan velvoitteen tdyttdmisen on estdnyt sellainen epétavallinen ja en-
nalta-arvaamaton syy, johon se ei ole voinut vaikuttaa ja jonka seurauksia
se ei kaikkea huolellisuutta noudattaen olisi voinut valttdd. Me emme vastaa
mydskadn vahingosta, jos tdhdn sopimukseen perustuvien velvoitteiden tayt-
tdminen olisi vastoin laissa sdddettyja velvollisuuksiamme. Sopijapuoli on vel-
vollinen ilmoittamaan toiselle sopijapuolelle niin pian kuin se on mahdollista
hédntd kohdanneesta ylivoimaisesta esteesta.

Voimme ilmoittaa ylivoimaisesta esteestd verkkosivuillamme, puhelimitse,
asiakaspalvelupisteissimme tai muuten parhaalla katsomallamme tavalla.

11. HENKILOTIETOJEN KASITTELY

Kasittelemme henkil6tietoja voimassa olevan tietosuoja- ja luottolaitoslain-
sdddanndn mukaisesti ja muutoinkin huolehdimme yksityisyyden suojan ja
pankkisalaisuuden toteutumisesta kaikessa henkildtietojen kasittelyssa. Ka-
sittelemme henkil6tietoja palveluidemme ja toimintamme hoitamista varten.
Hankimme tietoja asiakasrekisteriimme rekisterditavalta tai rekisterdidyltd
itseltddn tai tdmdn edustajilta, viranomaisten pitdmistd julkisista rekistereistd
seka luottotieto- ja asiakashairiorekistereistd.

Kasittelemme henkil6tietoja rajatusti yhdessa Suomen Osuuskauppojen Kes-
kuskunnan kanssa yhteisrekisterinpitdjind. Kyseisen yhteisrekisterin piiriin
kuuluvat ne luonnolliset henkil6t, jotka ovat yhtéd aikaa asiakasomistajia tai
asiakasomistajatalouteen kuuluvia henkiloitd ja S-Pankin asiakkaita sekd asi-
akkaat, jotka ovat liittyneet asiakasomistajaksi Liity asiakasomistajaksi -verk-
kopalvelussa. Myds sopimuksen S-mobiilin kdyttéonotosta solmineet luon-
nolliset henkil6t kuuluvat yhteisrekisterin piiriin. Luovutamme henkilotietoa
yhteisrekisteriin ja my6s vastaanottamme henkil6tietoja yhteisrekisterista.

Asiakasrekistereitimme koskevat tietosuojaselosteet ovat saatavilla asia-
kaspalvelupisteillimme ja verkkosivuillamme ja niistd saat tarkempaa tie-
toa henkilotietojen kaytostd ja luovutuksesta. Katso lisdtietoja osoitteessa
www.s-pankki.fi/tietosuoja.

Sinulla on oikeus saada tietdd, mita tietoja sinusta on tallennettu asiakas-
rekisteriimme ja oikeus vaatia virheellisen tai puutteellisen tiedon oikaisua
sekd rekisterissd olevan kasittelyn tarkoituksen kannalta tarpeettoman tai
vanhentuneen tiedon poistoa. Jos haluat tarkastaa omat tietosi, sinun pitaa
tehdé tatd koskeva pyynto sahkoisesti tunnistautuneena palvelukanavissam-
me tai muuten kirjallisesti niin, ettd henkilollisyytesi voidaan asianmukaisesti
todentaa.

Palvelua kdyttdmalld annat hyvéksyntasi sille, ettd késittelemme tdman sopi-
muksen mukaisen palvelun tarjoamiseksi tarpeellisia henkiltietoja.

Todennamme toimeksiannon, hakemuksen ja sopimuksen tekoajan sekd
muun asioinnin ylldpitdimastdmme tietojdrjestelmastd ja/tai nauhoittamasta
puhelinkeskustelusta. Voimme kéyttda niitd riskienhallintaan, ja liséksi sinulla
ja meilla on mahdollisuus kédyttaa niitd todisteena mahdollisten riitaisuuksien
ratkaisemisessa.

Meilld on oikeus luovuttaa sinua koskevia tietoja kulloinkin voimassa olevan
lainsddddnndn ja viranomaisten antamien madrdysten mukaisesti.

12. TEKIJANOIKEUS JA TAVARAMERKIT

Digitaalisiin palveluihin sekd tarjoamiimme sovelluksiin ja ohjelmistoihin kuu-
luvat tekijanoikeudet, tavaramerkit ja muut immateriaalioikeudet kuuluvat
S-Pankille tai S-Pankki konserniin kuuluvalle yhti¢lle.

Et saa ilman tekijanoikeuden omistajan kirjallista lupaa kopioida, julkaista tai
levittad digitaalisten palveluiden siséltdméaa informaatiota.



Aineiston kopioiminen, levittdminen, muuttaminen ja kaikenlainen kaupallinen
hyddyntdminen on kielletty ilman meidédn etukédteen antamaa erillista lupaa.

13. ASIAKASVALITUSTEN KASITTELY

Vastaamme mahdolliseen valitukseen verkkopankin viestilld tai kirjeelld. Toimi-
tamme vastauksen sinulle 15 pankkipdivan kuluessa valituksen vastaanottamises-
ta. Jos emme voi antaa vastausta meistd riippumattomasta syystd médrdajassa,
annamme sinulle véliaikaisen vastauksen, jossa ilmoitamme vastauksen viivésty-
misen syyn ja mddrdajan, johon mennessa saat lopullisen vastauksen. Toimitam-
me lopullinen vastauksen sinulle 35 pankkipdivan kuluessa valituksen vastaanot-
tamisesta.

14. ASIAKASNEUVONTA JA ERIMIELISYYDETT

Naihin ehtoihin liittyvissa kysymyksissd sinun pitdd ottaa yhteyttd aina ensisijai-
sesti meihin. Henkildasiakkaana voit saattaa nditd ehtoja koskevan erimielisyyden
Vakuutus- ja rahoitusneuvonnan (FINE, www.fine.fi) tai kuluttajariitalautakunnan
(KRIL, www.kuluttajariita.fi) kdsiteltavaksi. Pienyritys voi saattaa naitd ehtoja kos-
kevan erimielisyyden Vakuutus- ja rahoitusneuvonnan késiteltdvaksi.

15. OIKEUSPAIKKA JA SOVELLETTAVA LAKI

Sinulla henkildasiakkaana ja meilld pankkina on mahdollisuus nostaa téstd so-
pimuksesta aiheutuvia riitaisuuksia koskeva kanne toisiamme vastaan sen Suo-
messa sijaitsevan paikkakunnan kéréjdoikeudessa, jonka tuomiopiirissé sinulla on
kotipaikka tai vakituinen asuinpaikka.

Jos sinulla ei kannetta nostettaessa ole endé kotipaikkaa tai vakituista asuinpaik-
kaa Suomessa, voidaan kanne nostaa sen Suomessa sijaitsevan paikkakunnan
kardjaoikeudessa, jonka tuomiopiirissa sinulla oli kotipaikka tai vakituinen asuin-
paikka sopimuksen syntyessa.

Jos sinulla ei ollut sopimuksen syntyessa kotipaikkaa tai vakituista asuinpaikkaa
Suomessa, kanne nostetaan sen Euroopan Unionin jasenvaltiossa olevan paikka-
kunnan alioikeudessa, jonka tuomiopiirissa sinulla on kotipaikka tai vakituinen
asuinpaikka. Jos sinulla ei ole asuinpaikkaa Euroopan Unionissa, riitaisuudet kési-
telladn Helsingin karajdoikeudessa.

Téhédn sopimukseen sovelletaan Suomen lakia.

11/2025 S-Pankki
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