J7 PANKKI

1. Soveltamisala

Naitd S-Pankin Luottamusverkostosopimuksen ehtoja
sovelletaan S-Pankin Tunnistuspalvelun kayttdoi-
keuden luovuttamiseen Vilityspalvelun tarjoajalle.
Luottamusverkostossa toimiva Vélityspalvelun tarjoaja
vélittdd S-Pankin Tunnistusvélineelld tapahtuvan tunnis-
tamistapahtuman Asiointipalvelulle.

S-Pankki tarjoaa Tunnistuspalvelua, joka on kuvattu
Palvelukuvauksessa ja mydntda omille Asiakkailleen
Tunnistusvdlineitd, jotka tayttavat Tunnistuslain vahvan
séhkdisen tunnistamisen palvelulle asettamat vaatimuk-
set. S-Pankin Tunnistuspalvelun sallitun kayton edellytys
on, ettd Asiakas on antanut kussakin tilanteessa tunnis-
tamista ja henkiltietojen luovuttamista koskevan toi-
meksiannon Tunnistusvélineelldadn Luottamusverkostoon
kuuluvalle Vélityspalvelun tarjoajalle.

Vilityspalvelun tarjoaja tulee olla merkitty Liikenne ja
viestintdviraston (Traficom) vahvan Tunnistuspalvelun
tarjoajien rekisteriin. Liséksi Vdlityspalvelun tarjoajan
tulee kuulua 1.5.2017 alkaen Luottamusverkostoon, joka
mahdollistaa eri tunnistusvélineilld tehtyjen tunnistusta-
pahtumien vélittdmisen Asiointipalveluille Tunnistuslain
mukaisilla teknisilld ja hallinnollisilla jarjestelyilla.

Luottamusverkostosopimukseen sovelletaan ndiden
ehtojen lisaksi Palvelukuvausta, Tunnistusvélineen
Tunnistusperiaatteita sekd kulloinkin voimassa ole-
via Luottamusverkoston Kédytdnnesadntoja seka
Tietosuojakdytannettd, jotka on julkaistu Liikenne- ja
viestintaviraston (Traficom) verkkosivuilla.

2. Maaritelmat

Asiakkaalla tarkoitetaan sitd henkild- tai yritysasiakasta,
jolle S-Pankki on myéntanyt Tunnistusvélineen.

Asiointipalvelulla tarkoitetaan sitd kolmannen osapuolen
palvelua, johon Asiakas haluaa tunnistautua tai kysei-
sen palvelun tarjoajaa, joka on Vilityspalvelun tarjoajan
sopimuskumppani.

elDAS-asetus on Euroopan parlamentin ja neuvoston
asetus (EU) N:o 910/2014 sdhkoisestd tunnistamisesta ja
sdhkoisiin transaktioihin liittyvista luottamuspalveluista
sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta.

Kansainvilisilla pakotteilla tarkoitetaan Suomen
valtion, Yhdistyneiden Kansakuntien, Euroopan
Unionin, Amerikan Yhdysvaltojen ja Yhdistyneiden
Kuningaskuntien taikka ndiden toimivaltaisten viran-
omaisten tai toimielinten asettamaa, hallinnoimaa,
hyvéksymaa tai toimeenpanemaa pakotetta,
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taloudellista sanktiota, vienti- tai tuontikieltoa, kauppa-
saartoa tai muuta rajoittavaa toimenpidetta.

Ketjutetulla tunnisteella tarkoitetaan S-Pankin
Tunnistusvdlineelld luotua uutta tunnistusvalinettd, joka
voi olla Tunnistuslain mukainen vahva sdhkoinen tunnis-
tusvdline tai vahvaa heikompi tunnistusvdline, johon ei
sovelleta tunnistuslakia.

Kertakirjautumisella tarkoitetaan menetelmad, jossa
Asiakkaan padsy useisiin palveluihin toteutetaan yhdella
Asiakkaan identiteetin varmennuksella.

Kadytannesdannoilla tarkoitetaan Liikenne- ja vies-
tintaviraston suositusta Luottamusverkoston
kdytannesaannoiksi.

Luottamusverkostolla tarkoitetaan Tunnistuslaissa
maéadriteltyd luottamusverkostoa.

Maksupalveludirektiivilla (PSD2) tarkoitetaan Euroopan
parlamentin ja neuvoston direktiivid (EU) 2015/2366
maksupalveluista sisémarkkinoilla, direktiivien 2002/65/
EY, 2009/1001/EY ja 2013/36/EU ja asetuksen (EU) N:o
1093/2010 muuttamisesta seka direktiivin 2007/64/EY
kumoamisesta.

Palvelukuvauksella tarkoitetaan S-Pankin
Tunnistuspalvelun palvelukuvausta OIDC.

Portaalilla tarkoitetaan Liikenne- ja viestintdviraston
(Traficom) 22.9.2017 antamassa tulkintamuistiossa
Dnro: 658/620/2017 kohdassa "2 Asiointipalveluiden
yhdistdminen (heikolla tunnistamisella)” méaariteltya
kirjautumistapaa.

Tietosuojakaytanteelld tarkoitetaan Liikenne- ja vies-
tintaviraston (Traficom) suositusta Luottamusverkoston
tietosuojakadytéanteeksi.

Tunnistuslailla tarkoitetaan lakia vahvasta sdhkoisesta
tunnistamisesta ja sdhkaisistd luottamuspalveluista
(617/20009) sellaisena kuin se kulloinkin on voimassa
sekd sen perusteella annettuja asetuksia ja viranomaisten
madarayksia.

Tunnistuspalvelulla tarkoitetaan Tunnistuslaissa maari-
teltyd tunnistuspalvelua. Tunnistuspalvelu voi olla tunnis-
tusvdlineen tarjoamista, tunnistuksen vélityspalvelua tai
molempia.

Tunnistusvilineella tarkoitetaan S-Pankin tarjoamaa
elDAS-asetuksessa tarkoitettua sahkoisen tunnistamisen
menetelmaa.



Vahvalla sahkoéiselld tunnistamisella tarkoite-
taan Tunnistuslaissa méariteltyd vahvaa sédhkoista
tunnistamista.

Vilityspalvelun tarjoajalla tarkoitetaan Tunnistuslaissa
médriteltyd tunnistusvélityspalvelun tarjoajaa, joka on
tdman sopimuksen toinen osapuoli.

3. S-Pankin tunnistuspalvelu
luottamusverkostossa

Tunnistaminen perustuu Asiakkaan ja S-Pankin valiseen
sopimukseen, jonka perusteella Asiakas on saanut kayt-
tdéonsad Tunnistusvdlineen.

S-Pankki toimittaa Asiakkaan tunnistustiedot
Valityspalvelun tarjoajalle S-Pankin tunnistusperiaattei-
den, Palvelukuvauksen ja elDAS-asetuksen korotetun
tason mukaisesti. Valityspalvelun tarjoajan on valitettava
Asiakkaan antama tunnistustoimeksianto Tunnistuslain ja
elDAS-asetuksen sekd S-Pankin tunnistusperiaatteiden ja
Palvelukuvauksen mukaisesti.

S-Pankki ei varmista tunnistetun henkilén oikeutta edus-
taa henkiloa, yritystd tai muuta yhteisoa eikd taman
oikeutta tehdd aiotut oikeustoimet. Tunnistustapahtuman
kaytdn oikeusvaikutuksiin Asiointipalveluissa tai vali-
tyspalvelussa sovelletaan Asiakkaan ja Asiointipalvelun
vdlisen sopimuksen ehtoja. S-Pankki ei ole osallisina
ndissd sopimuksissa eikd siten vastaa ndiden sopimus-
ten ja niiden ehtojen tayttdmisesta eikd oikeustoimien
patevyydesta.

4. Osapuolten tehtavat

Vilityspalvelun tarjoajan tehtévdna on yllapitéa vélitystoi-
minnan mahdollistavaa teknistd ymparistda siten, ettd se
toimii yhteen S-Pankin tarjoamien, teknisten rajapintojen
kanssa. Rajapinnat on médritelty Palvelukuvauksessa.
Vilityspalvelun tarjoajan tulee liittdd Asiointipalveluita
vélityspalveluunsa siten, etté vélityspalvelua kayttavalle
Asiointipalvelulle tarjotaan S-Pankin Tunnistusvéline
Asiakkaan valittavissa olevaksi Tunnistusvélineeksi.

Vilityspalvelun tarjoaja vastaa siitd, ettd se sitouttaa
omat sopijakumppaninsa ja ndiden mahdolliset sopi-
jakumppanit tdmdn sopimuksen mukaisiin velvolli-
suuksiin ja vastuihin. Tdmén sopimuksen perusteella
Asiointipalvelun vastuulla olevista asioista S-Pankille vas-
taa Vélityspalvelun tarjoaja. Valityspalvelun tarjoaja vas-
taa siitd, ettd Valityspalvelun tarjoajan ja Asiointipalvelun
vdliseen sopimukseen sisdltyvat kaikki timan sopimuk-
sen mukaiset S-Pankin asemaa suojaavat vaatimukset,
mukaan lukien vahingonkorvaukset ja vastuunrajaukset.

Vilityspalvelun tarjoajan tulee huolehtia siitd, etteivat
sen, Asiointipalvelun tai S-Pankin palvelut sekd vastuut
niistd ole sekoitettavissa toisiinsa.

Osapuolten tehtdvéna on tuottaa oman
Tunnistuspalvelunsa tekniset rajapinnat Liikenne ja
viestintdviraston (Traficom) ohjeiden ja madardysten
mukaisella tavalla ja aikataululla. S-Pankin tehtédvéna on
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yllapitdd S-Pankin Tunnistuspalvelua siten, kun siitd on
tarkemmin sovittu Palvelukuvauksessa.

5. Velvollisuudet

Osapuolet vastaavat siitd, ettd ne tayttavat osaltaan
kulloinkin voimassa olevan lainsddddnnon vaatimukset
ja elDAS-asetuksen vahintdan tasolle korotettu asetetut
vaatimukset.

Osapuolen Tunnistuspalvelu on toteutettava ja ylldpi-
dettdva palvelun luonne huomioiden jatkuvasti riittdvéan
korkealla tietoturvatasolla ja sopimuksen osapuoli on
velvollinen ilmoittamaan toiselle osapuolelle valittdmaésti
sen Asiakkaiden tunnistetietojen katoamisesta tai joutu-
misesta sivullisen haltuun.

6. Immateriaalioikeudet

Valityspalvelun tarjoaja vastaa siitd, ettd S-Pankin
Tunnistusvédline mahdollisine tavaramerkkeineen nédkyy
Luottamusverkoston tunnistusvélineissa ja on sielld naky-
vissd tdméan sopimuksen mukaisesti ja samalla tavoin kuin
muiden tunnistusvalineen tarjoajien valineet ja liikemerkit.

Asiointipalvelulla on oikeus kédyttda S-Pankin nimed ja
tavaramerkkid kertoessaan tunnistautumismahdollisuuk-
sista palveluunsa. S-Pankin tavaramerkkié tai muuta
tunnistetta ei saa oikeudettomasti tai harhaanjohta-

vasti kdyttda siten, ettd kaytolld pyritdan lisédmaan
Vilityspalvelun tarjoajan tai Asiointipalvelun liikearvoa tai
uskottavuutta.

S-Pankilla on oikeus julkaista Vélityspalvelun

tarjoajan ja Tunnistusvalineen hyvéksyvan
Asiointipalvelun nimi Tunnistusvélinetta ja S-Pankin
Luottamusverkostosopimusta koskevassa viestinndssaan.

Osapuolten on noudatettava toisen osapuolen nimensé,
logonsa ja tavaramerkkinsa kaytostd antamia kirjallisia
ohjeita.

Tdassa sovittu osapuolen oikeus toisen tavaramerkin tai
muun tunnuksen kayttd6n pdattyy valittdomasti tdmén
sopimuksen pdattyessa tai jos osapuoli perustellusta
syystd muutoin kieltdd sen kdyton. Talléin osapuoli sitou-
tuu poistamaan tavaramerkin ja muut mahdolliset tun-
nukset palveluista ja markkinointimateriaalista.

Talld sopimuksella ei ole vaikutusta tdmén sopimuksen
ulkopuolella syntyneen materiaalin tai aineiston omistuk-
seen. Toisen osapuolen luovuttamaa tausta-aineistoa tai
materiaalia osapuoli saa kdyttda vain tdmén sopimuksen
tarkoituksen toteuttamiseksi eikd kdyttooikeutta saa
antaa tai muuten luovuttaa kolmansille osapuolille.

7. Tunnistuspalvelun tarjoamiseen liittyvat
ehdot

Osapuolet vastaavat itse Luottamusverkoston tekni-
seen kokonaisuuteen liitettdvien palvelujen ja oman

Tunnistuspalvelunsa kehittamisestd sekd maarittavat
itsendisesti kdyttd- ja muut ehdot sekd hinnat omille



asiakkailleen (Asiakkaat ja Asiointipalvelut) ndiden kanssa
tekemissdédn sopimuksissa. S-Pankilla on oikeus tarkastaa
Vilityspalvelun tarjoajan luottotiedot.

Vilityspalvelun tarjoaja vastaa itse laitteista ja ohjel-
mistoista, joita S-Pankin Tunnistusvalineen rajapinnan
hyddyntdminen edellyttdd. Sopimuksen osapuolet nou-
dattavat rajapintatoteutuksissa Luottamusverkoston
teknisid rajapintastandardeja tai muuta yhdessa sovittua
rajapintaa.

Kumpikin osapuoli vastaa omien palvelujensa ja tie-
tojarjestelmiensa kaytostd, toimivuudesta, kehitta-
misestd, ylldpito- ja tietolikennekustannuksista sekd
tietoturvallisuudesta.

8. S-Pankin tunnistuspalvelun kayton
rajoitukset

Valityspalvelun tarjoaja saa valittdad Tunnistusvélineelld
tehdyn tunnistustapahtuman EU/ETA-alueelle suunnat-
tuun palveluun.

Vilityspalvelun tarjoaja ei saa vdlittdd Tunnistusvélineelld
tehtyd tunnistustapahtumaa Asiakkaan tunnistamiseksi
Asiointipalveluun, jota tarjoaa tai jonka tarjoamiseen liit-
tyvéssa organisaatiossa madrdysvaltaa kdyttaa kansain-
vdlisten pakotteiden kohteena oleva taho. Vilityspalvelun
tarjoaja ei saa kayttada tai vélittda Tunnistusvélineelld
tehtyd tunnistustapahtumaa tdman sopimuksen, lain tai
hyvan tavan vastaisiin tarkoituksiin.

Valityspalvelun tarjoaja tai Asiointipalvelu ei saa siirtda
tunnistettua Asiakasta Tunnistuslain mukaisesti vahvasti
tunnistettuna uudelle Asiointipalvelulle tai toiseen palve-
luun. Asiakkaan saa siirtdd Tunnistuslain ndkékulmasta
heikosti tunnistettuna toiselle Asiointipalvelulle vain, jos
kyseessa on palvelun tarjoaminen osana alkuperdisen
Asiointipalvelun Portaalia.

Tunnistusvélineelld Luottamusverkostossa tapahtuva tun-
nistaminen ei valttdmatta tayta Maksupalveludirektiivin
mukaiselle vahvalle tunnistukselle asetettuja vaatimuksia.
Mikali tunnistamista kdytetddn Maksupalveludirektiivin
mukaisena tunnistamisena, tdma tapahtuu hyddyntdjan
vastuulla ja hyddyntéja vastaa kaikista vahingoista seka
muista seuraamuksista itse.

Muut kulloinkin voimassa olevat kdyton rajoitukset on
lueteltu tunnistusperiaatteissa, jotka 16ytyvat osoitteesta
www.s-pankki.fi sekd Liikenne- ja viestintdviraston
(Traficom) verkkosivuilla.

Valityspalvelun tarjoaja on velvollinen varmistamaan,
ettei sen palvelu mahdollista

Tunnistusvélineen kdyttdmista siihen kohdistuvien ehto-
jen ja rajoitusten vastaisesti.

Luottamusverkoston valityspalveluun ja siihen liittyvan
tietojenkasittelyyn sovelletaan Liikenne- ja viestintdviras-
ton (Traficom) antamia Kaytdnnesaantoja.

3/6

9. Salassapito

S-Pankki ja Valityspalvelun tarjoaja sitoutuvat pitaméén
luottamuksellisena toiselta osapuolelta saamansa luot-
tamukselliset tiedot ja kdyttdmdan niitd vain tdmén
sopimuksen sallimassa tarkoituksessa. Luottamuksellisina
tietoina pidetdan kaikkea osapuolen luovuttamaa yri-
tyssalaisuudeksi luokiteltavaa taikka muutoin luotta-
mubksellista tietoa tai materiaalia riippumatta siitd, missa
muodossa luottamuksellinen tieto on saatu tai annettu tai
onko se immateriaalioikeuksin suojattua.

Luottamuksellinen tieto voi koskea mm. osapuolen
tuotteita, palveluja, asiakkaita, teknologiaa, prosesseja,
tietotaitoa, immateriaalioikeuksia, laitteita, ohjelmistoja,
tavoitteita, suunnitelmia, riskien hallintaa taikka teknolo-
gisia, kaupallisia, taloudellisia tai muita vastaavia tietoja.
Luovutettuja tietoja ei katsota luottamukselliseksi tiedoksi
silté osin, kun tiedon vastaanottaja pystyy osoittamaan,
etta:

a) tiedot ovat olleet julkisia niiden luovutushetkelld tai
ne ovat myéhemmin tulleet julkisiksi muuten kuin
vastaanottajan tdmén sopimuksen vastaisen toimin-
nan seurauksena;

b) tiedot ovat olleet oikeutetusti vastaanottajan hal-
lussa ilman mihinkdan salassapitovelvoitteeseen
liittyvid luovutus- tai kdyttorajoituksia jo ennen kuin
vastaanottaja on saanut ne toiselta osapuolelta;

¢) vastaanottaja on saanut tiedot oikeutetusti kolman-
nelta osapuolelta, jolla on ollut oikeus antaa tiedot
ilman mihinkdan salassapitovelvoitteeseen liittyvid
rajoituksia; tai

d) tieto on pakottavan lainsdddannon, taikka tuo-
mioistuimen tai viranomaisen maarayksen mukaan
luovutettava tuomioistuimelle tai viranomaiselle.
Ennen luottamuksellisen tiedon luovuttamista tuo-
mioistuimelle tai viranomaiselle vastaanottaja on
kuitenkin velvollinen viipymatta ilmoittamaan tiedot
luovuttaneelle osapuolella sille esitetystd tietopyyn-
nostd ja antamaan mahdollisuuden turvautua tar-
peellisiin keinoihin luottamuksellisen tiedon salassa
pitdmiseksi.

Osapuolet sopivat erikseen, miten ne julkistavat sopimuk-
sen tai siihen liittyvid aineistoja.

Sopimuksen pédéttyessd osapuolen on havitettava tieto-
vélineillddn oleva aineisto ja kopiot silta osin, kun lain-
sdadantod sen mahdollistaa ja ilmoitettava kirjallisesti, kun
tietojen poistaminen on tehty.

Tamaé salassapitoehto on voimassa viisi (5) vuotta sopi-
muksen pdattymisen ja keen ja pitempé&ankin, mikali
pitempi salassapitoaika perustuu soveltuvaan lakiin.

10.Tietosuoja ja henkilotietojen kasittely

Osapuolet ovat kumpikin itsendisid rekisterinpitdjia ja
vastaavat omalta osaltaan henkil6tietojen tallentamisen
ja muun késittelyn lainmukaisuudesta. Osapuolet vastaa-
vat kukin omasta puolestaan rekisterdityjen oikeuksien
toteuttamisesta seké rekisterinpitdjien ja tietojen kasitteli-
joiden velvollisuuksien tayttamisesta.


https://www.s-pankki.fi/

Tunnistustapahtuman yhteydessa S-Pankki luovut-

taa Vélityspalvelun tarjoajalle aina tunnistautuvan
Asiakkaan etunimen, sukunimen ja henkil6tunnuksen.
Vilityspalvelun tarjoaja vastaan siitd, ettd Asiakas on aina
antaessaan tunnistautumista koskevan toimeksiannon
saanut tiedon ja ymmartédnyt, ettd Asiakkaan nimi ja hen-
kildtunnus luovutetaan S-Pankilta Valityspalvelun tarjo-
ajalle, josta ne luovutetaan edelleen Asiointipalvelulle.

Vilityspalvelun tarjoajalla on oikeus luovuttaa
Asiointipalvelulle tunnistettavasta Asiakkaasta tunnista-
mistapahtuman vdhimmaissiséltéd vahemman yksildivat
tiedot tai toimittaa vahimmaissisdltdd enemman tietoja.
Toimittaessaan vahimmadissisaltdd enemmadn tietoja,
Vilityspalvelun tarjoaja vastaa siitd, ettd silld on lisétie-
tojen toimittamiseen tarvittava lainmukainen peruste
kasitella henkildtietoja. S-Pankki ei vastaa niistd tunnis-
tustapahtumista, joissa Vélityspalvelun tarjoaja vélittda
Asiointipalvelulle tunnistettavasta Asiakkaasta tunnista-
mistapahtuman vdhimmaissiséltéd vahemman yksildivid
tietoja tai muutoin muokkaa S-Pankilta saamaansa tun-
nistustapahtuman siséltoa.

Vilityspalvelun tarjoaja ja Asiointipalvelu saavat kasitelld
S-Pankin vastaussanomassa saamiaan tietoja seka tietoa
siitd, ettd kyseessd on S-Pankin asiakas, ainoastaan sen
tunnistustapahtuman toteuttamiseksi ja todentamiseksi,
johon Asiakas on antanut toimeksiannon Vlityspalvelun
tarjoajalle. Vélityspalvelun tarjoaja vastaa S-Pankille

ja Asiakkaalle vahingosta, joka aiheutuu siité, etta
Vilityspalvelun tarjoaja on kdyttanyt nditd tietoja muu-
hun kuin tassd sopimuksessa sovittuun tai Tunnistuslain
mukaiseen tarkoitukseen sekd aiheuttamastaan S-Pankin
antamien tietojen muuttumisesta aiheutuvasta vahin-
gosta. Jos on tarve sopia suppeammasta tai laajemmasta
tietosisalldstd S-Pankin tunnistusvastaussanoman osalta,
tulee tastd sopia erikseen.

Tietojenkasittelyssd on noudatettava kulloinkin soveltuvaa
Suomen ja EU/ETA sopimusalueen oikeutta ja tietoja on
oikeus kasitelld vain EU/ETA-sopimusalueella sijaitsevilla
palvelimilla, elleivdt osapuolet ole nimenomaan kirjallisesti
sopineet muuta. Asiointipalvelulla on samat velvollisuu-
det ja oikeudet késitelld tietoa kuin on Vélityspalvelulla
tarjoajalla.

11. Palvelumaksut

S-Pankki on oikeutettu laskuttamaan Valityspalvelun tar-
joajalta vahvasta sédhkoisestd tunnistamisesta ja sahkoi-
sistd luottamuspalveluista sdddetyn lain (29.3.2019/412)
mukaisen korvauksen saapuvasta verkkotunnistuksesta
ja saapuvasta ensitunnistamisesta. Mikali lainsdddéanto
muuttuu niin, ettd hinnasta on mahdollista sopia, osa-
puolet sopivat hinnasta erikseen. S-Pankki ldhettda
palvelumaksuista verkkolaskun sopimuksessa sovittuun
sdhkoiseen laskutusosoitteeseen. Lasku on maksettava
neljantoista (14) paivén kuluessa laskun saapumisesta.

Osapuolet vastaavat omaan palveluunsa liittyvistd mah-
dollisista veroista ja muista vastaavista maksuista.
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12. limoitukset, viestinta ja yhteyshenkilot

Viestinndssd ja ilmoituksissa noudatetaan
Kéaytdnnesaantoja.

S-Pankki julkaisee S-Pankin Tunnistuspalvelua koskevat
ilmoitukset verkkosivuillaan osoitteessa www.s-pankki.fi.
Tatd sopimusta koskevat ilmoitukset lahetetdén osapuol-
ten yhteyshenkildille. Osapuolet vastaavat Yhteyshenkilot
-liitteen sekd muiden antamiensa tietojen oikeellisuudesta
ja ajantasaisuudesta. Osapuolet ovat velvollisia kdytta-
madn salattua sdhkopostiyhteyttd tietojen toimittamiseksi
ilmoitettuihin osoitteisiin.

Hairio-, tietoturva- ja turvallisuusviestit lahetetdén ilmoi-
tettuihin yhteysosoitteisiin sen mukaisesti, mista asiasta
on kyse.

Postitse ldhetettyjen ilmoitusten katsotaan tulleen toisen
osapuolen tietoon seitseméntend paivdna niiden lahetta-
misestd ja sahkopostitse ldhetettyjen ilmoitusten niiden
ldhettamistd seuraavana arkipdivéana.

13. Huolto- ja muutostyot

Osapuolet voivat tehda omiin palveluihinsa tekniikkaan ja
kayttdon vaikuttavia huolto- ja muutostéitd. Osapuolet
huomioivat huolto- ja muutostdiden suunnitellussa ja
toteutuksessa vaikutukset toiseen osapuoleen sekd mui-
hin Luottamusverkoston toimijoihin ja ilmoittavat niista
toisilleen hyvissa ajoin etukdteen. Huolto- ja muutos-
toimet tehdddn siten ja sellaiseen aikaan, ettd palvelun
keskeytys on niin lyhyt ja vaikutuksiltaan niin pieni kuin
mahdollista.

14. Vika- ja vaarinkaytostilanteet

Osapuolet osallistuvat yhdessd tunnistustapahtumien
vélitykseen vaikuttavien vika- ja vdarinkdytostilantei-
den selvittamiseen. Vika- ja héiridtilanteiden selvit-
tdmiseen liittyvét yhteydenotot tehdddn osapuolen
yhteyshenkildille.

15. Oikeus keskeyttaa palvelun tarjoaminen

Osapuolella on oikeus, mutta ei velvollisuutta, kes-
keyttdd tai rajoittaa osapuolen Tunnistuspalvelun tai
Tunnistusvélineen toimintaa mm.

1. yllapito-, huolto- ja korjaustoimenpiteiden ajaksi,

2. sdhkokatkosten tai sahkoisten viestintimenetelmien
palvelukatkosten ajaksi,

3. osapuolta koskevan tyotaistelutilanteen ajaksi,

4. jos osapuolen tai toisen osapuolen laitteet,
koneella olevat ohjelmat, jarjestelmat tai tietolii-
kenneyhteydet aiheuttavat hdiri6td tai vaarantavat
Tunnistuspalvelun turvallisuuden,

5. suojellakseen osapuolta, Asiakkaita,
Asiointipalveluita ja muuta kolmatta tahoa turvalli-
suus- tai tietoturvauhalta,
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6. jos osapuolella on perusteltu syy epdilld, ettd
Tunnistusvdlinettd tai Tunnistuspalvelua kdytetddn
sopimusehtojen vastaisesti, lainvastaiseen toimin-
taan tai tavalla, joka saattaa aiheuttaa vahinkoa tai
vahingonvaaran Asiakkaalle, Asiointipalvelulle tai
muulle kolmannelle osapuolelle;

7. jos toinen osapuoli haetaan konkurssiin, yrityssa-
neeraukseen, selvitystilaan tai se joutuu muun insol-
venssimenettelyn kohteeksi taikka hakee akordia.

8. toinen osapuoli taikka niiden maardysvaltaa kéyt-
tdvd omistaja joutuu kansainvélisten pakotteiden
kohteeksi.

9. S-Pankilla ei ole riittavéksi katsomiaan tietoja
Valityspalvelun tarjoajan tai sen edustajan tuntemi-
seksi lain vaatimalla tavalla.

10. S-Pankilla on oikeus estdd Tunnistusvdlineen kaytto,
jos silld on siihen painava peruste, kuten se, etté
Vilityspalvelun tarjoaja tai Asiointipalvelu rikkoo
taméan sopimuksen ehtoja, tunnistusperiaatteita,
Palvelukuvausta tai muutoin kdyttda vietuspalvelua
siitd annettujen ohjeiden vastaisesti.

S-Pankki ei takaa, ettd S-Pankin Tunnistuspalvelu tai
Tunnistusvéline ovat kaytettavissa keskeytyksittd eika
vastaa katkosten aiheuttamista vahingoista.

16. Vahinkojen korvaaminen

Osapuolen on valittdmésti vahingon havaittuaan
ryhdyttdva kohtuullisiin toimenpiteisiin vahinkonsa
rajoittamiseksi.

Osapuolet eivat vastaa vdlillisistd tai epdsuorista vahin-
goista taikka vahingoista, jo ta osapuoli ei ole voinut koh-
tuudella ennakoida.

Osapuolella on velvollisuus korvata toiselle osapuolelle
tuottamuksesta aiheutuneet vélittémat vahingot maa-
raan, joka rajoittuu kokonaisuudessaan kunkin kalen-
terivuoden aikana enintddn kahteenkymmeneen (20)
prosenttiin Vdlityspalvelun tarjoajan tdiméan sopimuksen
perusteella S-Pankille tunnistustapahtumista maksamiin
maksuihin.

Tdaman kohdan vastuunrajoitukset eivat kuitenkaan koske
vahinkoa, jonka osapuoli on aiheuttanut tahallaan tai tor-
kealla tuottamuksella tai, jos vahinko on aiheutettu salas-
sapitovelvollisuutta rikkoen. Maaréllisid vastuunrajoituksia
ei myoskadn sovelleta, jos vahinko on aiheutettu rikkoen
tietosuojaa koskevia saannoksid, immateriaalioikeuksia tai
mikali vastuuvelvoite johtuu muun maan kuin Suomen
kansallisesta lainsdadanndsti tulevasta velvoitteesta,
mutta valillisia vahinkoja koskevaa vastuunrajoitusta
sovelletaan.

Mikali S-Pankki joutuisi korvausvelvolliseksi Asiakkaalle
tai kolmannelle sopimuksen vastaisen tai oikeudettoman
tunnistustapahtuman perusteella aiheutuneesta vahin-
gosta, Vélityspalvelun tarjoaja on velvollinen korvaamaan
kaiken aiheutuneen vahingon ilman vastuunrajoitusta
S-Pankille silta osin kuin vahinko johtuu Vélityspalvelun
tarjoajan tai Asiointipalvelun vaikutusmahdollisuuksien
piirissd olevasta seikasta.
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Jollei Tunnistuslaista tai Kdytdnnesdannoistd muuta
johdu, S-Pankki ei vastaa Tunnistusvalineen oikeu-
dettomasta kéaytdsta Vélityspalvelun tarjoajalle tai
Asiointipalvelulle aiheutuneista vahingoista.

Valityspalvelun tarjoaja vastaa S-Pankille itse aiheutta-
mansa vahingon lisdksi Asiointipalvelun aiheuttamasta
vahingosta. Tdhdn sovelletaan samoja vastuunrajoituksia
kuin Vélityspalvelun tarjoajan vastuuseen.

Ketjutetun tunnisteen mydntdjéd vastaa aina aiemman
ensitunnistamisen virheellisyydesta aiheutuvasta vahin-
gosta suhteessa vahinkoa kérsineeseen. Ketjutetun
tunnisteen myéntajalld on oikeus korvaukseen ensitun-
nistamisessa virheen tehneeltd, ellei S-Pankki osoita, ettd
vahinko ei ole aiheutunut sen tahallisuudesta tai térke-
dsté huolimattomuudesta.

Jollei pakottavasta laista muuta johdu kaikki tdhan sopi-
mukseen perustuvat vaatimukset on esitettdva kirjallisesti
toiselle osapuolelle viimeistddn yhden (1) vuoden kuluessa
siitd, kun osapuoli tuli tai sen olisi pitdnyt tulla tietoiseksi
vaatimuksen perusteesta.

17. Ylivoimainen este

Osapuoli vapautuu velvoitteistaan ja velvollisuudestaan
maksaa vahingonkorvausta, jos sopimusvelvoitteiden
rikkominen tai niiden tayttdmatta jattdminen johtuu
ylivoimaisesta esteestd. Ylivoimaiseksi esteeksi (force
majeure) katsotaan sellainen sopimuksen syntymisen
jalkeen sattunut epatavallinen ja asiaan vaikuttava tapah-
tuma, jota osapuolen ei ole ollut syyta ottaa huomioon
sopimusta tehtdessd ja joka on osapuolesta riippumaton
ja jonka vaikutusta osapuoli ei voi kohtuudella vélttaa tai
voittaa. Téllainen tapahtuma voi olla esim. sota, kapina,
valuuttarajoitukset, lainsadnnokset ja viranomaismaara-
ykset, tuonti- tai vientikielto, luonnonmullistus, vakava
epidemia, pandemia, yleisen liikenteen, tietoliikenteen
tai energiajakelun keskeytys, kdyttévoiman rajoitukset,
tyoselkkaus, tulipalo, kolmannelta osapuolelta hankittujen
tai kolmannen osapuolen hallussa olevien teleyhteyksien
tai laitteiden viallisuus tai viivdstyminen, kolmannen osa-
puolen aiheuttama kaapelivaurio taikka muu vaikutuksil-
taan vastaava ja epétavallinen osapuolesta riippumaton
syy sekéd edelld tassa kohdassa mainituista seikoista
johtuvat alihankkijan toimituksissa olevat virheet taikka
viivastykset.

18. Sopimusmuutokset

Osapuolet voivat sopia tdmén sopimuksen ehtoihin tar-
vittavista muutoksista. S-Pankilla on oikeus muuttaa naita
ehtoja, Palvelukuvausta, Tunnistusperiaatteita ja ohjeis-
tustaan ilmoittamalla siitd Vélityspalvelun tarjoajalle.
Muutos tulee voimaan S-Pankin ilmoittamana aikana,
kuitenkin aikaisintaan kolmen (3) kalenterikuukauden
kuluttua ilmoituksen toimittamisesta.



19. Sopimuksen voimaantulo ja paattyminen
Sopimus on voimassa toistaiseksi.

Osapuoli voi irtisanoa sopimuksen padttymaan kolmen-
kymmenen (30) pdivén kuluttua irtisanomisesta. S-Pankki
voi irtisanoa sopimuksen vain painavasta syysta.

Osapuolella on oikeus purkaa sopimus paattymaan
vélittdbmasti, jos toinen osapuoli lopettaa oman
Tunnistuspalvelunsa tai se asetetaan konkurssiin, velkajar-
jestely- tai yrityssaneerausmenettelyyn, selvitystilaan tai
on muutoin ilmeisen maksukyvyton.

Sopimus paattyy valittémasti, jos jompikumpi osapuolista
poistetaan Liikenne- ja viestintdviraston (Traficom) tun-
nistuspalvelun tarjoajien rekisterista.

20. Sopimuksen siirtaminen

Osapuolilla ei ole oikeutta siirtda tata sopimusta kolman-
nelle osapuolelle ilman toisen osapuolen etukéteen anta-
maa kirjallista suostumusta.

Osapuolella on kuitenkin ilman toisen osapuolen suos-
tumusta oikeus siirtdd sopimus kokonaan tai osittain
samaan konserniin Osapuolen kanssa kuuluvalle taholle
sekd kolmannelle osapuolelle, jolle sopimuksen tarkoit-
tama liiketoiminta siirtyy, edellyttden etta siirronsaaja on
Luottamusverkoston jasen.

Siirrosta tulee ilmoittaa toiselle osapuolelle etukateen.
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21. Riitojen ratkaisu ja sovellettava laki

Sopimukseen sovelletaan Suomen lakia lukuun ottamatta
sen lainvalintasddannoksid.

Osapuolet ratkaisevat tasta sopimuksesta aiheutuvat
riidat ensisijaisesti keskindisin neuvotteluin. Jos neuvotte-
luissa ei paasta ratkaisuun, sopimuksesta aiheutuvat riidat
ratkaistaan Keskuskauppakamarin sovittelusdantéjen
mukaisessa sovittelussa. Jos riitoja ei saada sovittelussa
ratkaistua, ratkaistaan ne yksijasenisessa vélimiesoikeu-
dessa soveltaen Keskuskauppakamarin vdlimiesmenette-
lyd koskevia saantoja.

Sovittelun ja valimiesmenettelyn paikka on Helsinki ja
menettelykieli suomi.

Pankin yhteystiedot:

S-Pankki Oyj

PL 77, 00088 S-RYHMA

Y-tunnus: 2557308-3

Kotipaikka: Helsinki

Fax: 010 76 82095

S-Pankin asiakaspalvelu puh. 010 76 5800 (pvm/mpm)
Kadonneet kortit 24 h puh. 020 333

www.s-pankki.fi
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