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Dessa villkor tillimpas pa identifieringsverktyg som beviljas av S-Banken Ab och dess koncern-
bolag, exempelvis FIM Kapitalférvaltning Ab. P& elektronisk identifiering tillimpas utéver dessa
villkor dven de allménna villkoren for S-Bankens digitala tjanster och sadana villkor for digitala
tjdnster eller produkter som S-Banken och kunden har avtalat om separat. Vid eventuella mot-
stridigheter mellan villkoren géller villkoren for respektive tjanst eller produkt i forsta hand i
relation till de allménna villkoren for S-Bankens digitala tjanster.

ANVANDNING AV IDENTIFIERINGSVERKTYG

Med digitala tjdnster avses drendehanteringstjanster som S-Banken tillhandahéller fér anvand-
ning pa distans. Till dessa hér bland annat S-Bankens webbank, mobiltjanster och telefontjanst.
Du kan anvédnda dessa tjanster om du har en for &ndamalet lamplig data- eller telekommunika-
tionsforbindelse och ett giltigt identifieringsverktyg som godtas av S-Banken. S-Banken godtar
foljande identifieringsverktyg:

¢ identifieringsverktyg som beviljats av S-Banken,
¢ lagenliga identifieringsverktyg for stark autentisering som tillhandahalls av tredje parter och
som godtas av S-Banken.

Med identifieringsverktyg som beviljats av S-Banken avses bland annat:

¢ bankkoder, som bestér av ett av S-Banken givet personligt anvandarnamn, ett [6senord och
en engangskod som framgar av kodtabellen,

e identifieringsfunktionen i S-mobil, som bestar av en app som ar aktiverad i din smarttelefon,
din personliga kod och eventuell biometrisk identifiering, till exempel avldsning av
fingeravtryck eller ansikte,

¢ andra identifieringsverktyg som beviljats av S-Banken samt med dem néra relaterade
uppgifter, I6senord, biometriska egenskaper hos anvéandaren eller andra relevanta faktorer.

Genom biometrisk identifiering kan kunden logga in i webbanken eller mobilbanken till exempel
med fingeravtryck i stéllet for PIN-kod. Det &r inte obligatoriskt att anvanda biometrisk identi-
fiering, och vid sidan av den kan kunden ocksa anvdnda andra identifieringsuppgifter. Biome-
trisk identifiering bygger pa utrustningstillverkarnas tekniker och S-Banken kan inte behandla
biometriska data i telefonen. Innan kunden bérjar anvdnda biometrisk identifiering ska denne
kontrollera att det inte finns andra anvédndares biometriska data i enheten. Kunden ska radera
alla andra data dn sina egna biometriska data i enheten innan denne bérjar anvanda identifie-
ringen i S-mobil.

S-Banken ger tredje parter méjlighet att godta identifieringsverktyg som beviljats av S-Banken
i deras tjanster. Nar du som privatkund identifierar dig i en tredje parts tjanst med hjdlp av en
identifieringstjanst som tillhandahalls av S-Banken svarar den tredje parten for sin tjanst samt for
anvisningar och radgivning géllande tjansten. S-Banken godtar anvindning av identifierings-
verktyg som tillhandahalls av andra parter, till exempel banker, samt stark autentisering med
sadana verktyg.

S-Banken har rétt att dndra och utveckla sina program och digitala tjanster utan separat medde-
lande. S-Banken har ritt att nar som helst helt eller delvis forhindra anvdndning av olika identifie-
ringsverktyg for identifiering i bankens tjdnster. S-Banken far tillfalligt avbryta tillhandahallandet
av elektronisk identifiering pa grund av service- och uppdateringsdtgarder.

Du kan anvdnda S-Bankens digitala tjanster genom att identifiera dig i tjansten med ett identifie-
ringsverktyg som S-Banken godtar. Bekraftelse genom elektronisk identifiering motsvarar din un-
derskrift. Elektroniska identifieringsverktyg ar personliga och fér inte 6verlatas till ndgon annan.

S-Banken reserverar vid behov en leveranstid for ibruktagande av tjansten for elektronisk iden-
tifiering.

FORVARING AV IDENTIFIERINGSVERKTYG OCH KUNDENS ANSVAR
Du ansvarar for att:

¢ du anvdnder identifieringsverktygen pd det satt som anges i dessa villkor,

o du forvarar identifieringsverktygen omsorgsfullt och sakerstaller regelbundet att du har dem
i sakert forvar,

e du forvarar dina personliga identifieringsverktyg sa att de inte ens delvis kommer till nagon
annans kdnnedom. Det dr forbjudet att kopiera, spara eller reproducera
identifieringsuppgifter.

Du ér skyldig att omedelbart anmala till S-Banken om identifieringsverktygen eller en del av dem
har forkommit eller du har skal att misstdnka att en utomstédende har fatt tillgang till eller kan-
nedom om dem. Du kan gora en anmélan direkt pa S-Bankens kundtjanststélle eller per telefon
till S-Bankens kundtjanst under deras dppettider eller dygnet runt till S-Bankens Spérrtjanst for
bankkoder (telefonnumret finns pa www.s-banken.fi, i S-mobil och pa verksamhetsstéllena).

Du ansvarar for skada som S-Banken, du sjélv eller utomstdende har orsakats till foljd av att en
utomstdende har fatt kdinnedom om identifieringsverktygen fram till det att S-Banken har tagit
emot ovan namnda anmaélan och forhindrat fortsatt anvandning av digitala tjdnster. Efter att ha
tagit emot ovan ndmnda anmélan har S-Banken rétt att omedelbart avbryta anvdndningen av de
identifieringsverktyg som S-Banken har beviljat dig samt av S-Bankens digitala tjanster.

Du ansvarar fér obehorig anvandning av bankkoder som identifikator for stark autentisering
endast om:

1. du har 6verlatit identifieringsverktygen till nagon annan
2. en obehdrig person har fatt tillgang till identifieringsverktygen pa grund av din oaktsamhet
som inte dr av lagre grad, eller
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3. du har forlorat kontrollen 6ver identifieringsverktygen pa ndgot annat satt an vad som anges
i punkt 2 och du har férsummat att géra en anmélan darom till Banken oférdréjligen efter att
du har upptickt handelsen.

Om identifieringsverktygen har anvénts obehorigt i sadana fall som avses i punkt 2 och 3, ans-
varar du fér anvandningen av verktygen till fullt belopp.

Du ansvarar dock inte for obehérig anvandning av identifieringsverktygen som identifikator for
stark autentisering:

1. till den del identifieringsverktygen har anvénts efter att Banken eller nagon annan av Banken
utndmnd instans informerats om att identifieringsverktygen har férkommit, nagon annan har
fatt tillgdng till dem pd ett obehorigt sétt eller att de har anvants obehorigt,

2. om Banken har forsummat att sorja for att Kunden nér som helst har maojlighet att géra den
anmdlan som avses i punkt 1, eller

3. en forsdljare eller en person som utfor tjansten, eller den som har godként anvéndning av
identifieringsverktygen som representant for dessa, inte tillrackligt noggrant har sakerstallt
innehavarens ritt att anvanda identifieringsverktygen.

Trots det ovan niamnda ar du dock ansvarig till fullt belopp, om du uppsétligen har gjort en
felaktig anmélan eller i 6vrigt agerat svikligt.

En foretags- och organisationskund ansvarar for alla atgarder som vidtagits med identifierings-
verktyg och alla skador som grundar sig pa vidtagna atgarder tills Banken har fatt en anmélan
om att identifieringsverktyget har forkommit eller att en utomstédende har fatt tillgang till eller
kdnnedom om det och Banken har haft skalig tid pa sig att férhindra anvdndningen av tjansten.
Kunden &r alltid skyldig att aktivt folja de meddelanden om webbtjansterna som Banken skickar.
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