J7 PANKKI

S-Pankki Oyj
Tietosuojaseloste

1. Rekisterinpitdja ja rekisterinpitdjan yhteystiedot
S-Pankki Oyj

Postiosoite: S-Pankki Oyj, PL 77, 00088 S-RYHMA
Kayntiosoite: Fleminginkatu 34, 00510 HELSINKI

2.Tietosuojavastaavan yhteystiedot
S-Pankki-konsernin tietosuojavastaava

Postiosoite: S-Pankki Oyj, PL 77, 00088 S-RYHMA
Séhkopostiosoite: tietosuojavastaava@s-pankki.fi

3. Rekisterin nimi
S-Pankki Oyj:n asiakasrekisteri

Rekisterin tarkoituksena on S-Pankin ja S-Pankki-konserniin kuuluvien yhtididen palveluiden tarjoami-
nen jayllapito.

4. HenkilGtietojen kasittelyn tarkoitukset ja kasittelyn oikeusperuste

Pankkitoiminta ja palveluiden tuottaminen edellyttaa henkilotietojen kasittelya. Asiakasrekisterimme
piiriin kuuluu esimerkiksi tili-, luotto- ja sijoituspalveluiden kannalta tarpeellinen henkil6tietojen kasit-
tely. Rekisterin rekisteroityja ovat asiakkaamme, potentiaaliset asiakkaamme, edunvalvojat, takaajat

tai pantinantajat seka kuolinpesan edunsaajat. Rekisterdity voi olla yksityishenkil® tai yhteisd, mukaan
lukien yrittdja. Rekisteroity voi olla myos yritys- tai yhteisdasiakkaan vastuuhenkild, valtuutettu edustaja,
tosiasiallinen edunsaaja tai yritystilin kdyttdéoikeuden haltija.

Meita sitovat lakisdateiset velvoitteet edellyttavat, ettd keradmme asiakkaistamme riittavat tiedot
muun muassa asiakkaan tuntemiseksi. Myos palvelujemme tarjoamista koskevat sopimukset ja
tallaisten sopimusten tekeminen edellyttaa henkilotietojesi antamista. Jos et jostain syystéa halua
antaa meille sinua koskevia tietojasi, emme valttamatta voi tarjota sinulle kaikkia palveluitamme

tai tuotteitamme. Tietojesi puuttuessa, emme myoskaan voi taata talletussuojan toteutumista.
Mahdollisessa talletussuojatilanteessa Rahoitusvakausvirasto tekee paatoksen korvattavista
talletuksista kaytettavissa olevien tietojen perusteella. Mikali talletuksen omistajan henkilollisyytta ei
pystyta selvittdmaan, ei talletukselle voida suorittaa talletussuojakorvausta.

Lakisaateisten velvoitteidemme toteuttamiseen liittyvat tarkistukset saattavat aiheuttaa viivetta
asiakkuuden avauksen osalta. Tietyissa tapauksissa on myos mahdollista, ettd asiakkuuden avaus estyy
kokonaan.
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4.1. Henkil6tietojen kayttotarkoitukset
asiakaspalvelu seka asiakassuhteen hoito ja kehittaminen, mukaan lukien asiakasviestinta

lakiin perustuvien seka viranomaisten maaraysten ja ohjeiden mukaisten velvoitteiden
toteuttaminen

pankki- ja sijoituspalvelujen seka vahvan sahkoisen tunnistamisen palvelun tuottaminen,
kehittdminen ja laadunvarmistus

talletussuojaan liittyvien velvoitteiden ja toimenpiteiden toteuttaminen
maksupalveluiden ja tilipalveluiden toteuttaminen

luoton mydntaminen

liiketoiminnan kehittdminen ja varainhankinta

tuotteiden, palvelujen ja niiden kayton seuranta ja analysointi seka asiakkaiden segmentointi
liiketoiminnan kehittdmiseksi, jotta pystymme tarjoamaan kayttajille personoitua sisaltoa tuot-
teissa ja palveluissa

asiakaspalautteen seka asiakaskyselyjen ja -tutkimusten toteuttaminen ja tulosten kasittely,
analysointi ja tilastointi seka esittdminen digikanavissa markkinointitarkoituksiin

suoramarkkinointi

markkinoinnin ja mainonnan kohdentaminen esimerkiksi S-Pankin verkkosivuilla, S-mobiilissa
jayhteistyokumppaneidemme verkostoissa

riskienhallinta

palvelujen turvallisuuden varmistaminen ja vaarinkaytosten selvittdminen
kameravalvonta

koulutustarkoitukset

tilastotiedon kdyttadminen osana mediatyota

4. 2. Automaattinen paatoksenteko ja profilointi

Rekisterimme piiriin kuuluva henkildtietojen kasittely sisaltaa automaattista paatoksentekoa. Auto-
maattinen paatoksenteko on prosessi, jossa ihminen ei osallistu padatoksentekoon, vaan paatokset
tekee jarjestelmamme kasittelemalla ja analysoimalla tietoja. Jos tallaista automaattista paatoksen-
tekoa sisaltyy hankkimaasi tuotteeseen tai palveluun, kerromme siitd hankkiessasi kyseista tuotetta tai
palvelua. Jos teemme paatoksen tdysin automaattisesti, voit halutessasi pyytaa meité tarkistamaan ja
tekemaan paatoksen myos manuaalisesti.

Teemme rekisterimme piirissd automaattisesti esimerkiksilainoihin ja maksukortteihin liittyvia paa-
toksia, joihin liittyy profilointia luottokelpoisuutesi ja takaisinmaksukykysi arvioimiseksi seka etusi tur-
vaamiseksi. Tallainen tilanne voi olla esimerkiksi epaily maksukortin vaarinkaytosta. Tarkastelemme au-
tomaattisessa paatoksentekoprosessissa lainan- tai luotonmydnnon edellytyksid, maksukykyasi seka
maksukayttaytymistasi. Teemme myos automaattista paatoksentekoa sopimusehtojen mukaisesti; jos
oikeus tiettyyn ominaisuuteen paattyy, voidaan maksukortin kaytto estaa. Tallainen tilanne voi olla esi-
merkiksi etuohjelman paattyminen.

Voimme tehda laina- tai luottopdatoksen automaattisesti henkildluottotietojesi, asiakastietojesija ha-
kemuksella antamiesi tietojen perusteella. Arvioimme luottokelpoisuuttasi myos luottosuhteen elinkaa-
ren aikana, esimerkiksi valvomalla luoton takaisinmaksun toteutumista. Automaattisen paatoksenteon
avullavarmistamme paatosten tasalaatuisuutta ja toimimme vastuullisena luotonmyoéntéjana. Tarkas-
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telemme kayttamidmme paatoksentekomenetelmidmme sdadnnollisesti, jotta menetelméat ovat oikeu-
denmukaisia, tehokkaita ja tasapuolisia.

Rekisterimme piiriin kuuluva henkilotietojen kasittely siséltaa profilointia. Profilointi tarkoittaa henkilo-
tietojen automaattista kasittelya tiettyjen henkilokohtaisten ominaisuuksien arvioimiseksi.

Teemme profilointia myos esimerkiksi silloin, kun arvioimme sijoitusneuvonnassa riskinsietokykyasi tai
muodostamme sinulle sopivan kohdemarkkinan sijoittajaprofiilin perusteella. Teemme profilointia myods
rahanpesun ja terrorismin rahoittamisen estamista koskevien velvollisuuksiemme tayttamiseksi seka
vaarinkaytosten ja vaarinkaytdsriskin tunnistamiseksi. Profilointia voidaan lisaksi hyodyntaa markki-
noinnin ja sisallon kohdentamiseen, jotta voimme suositella juuri sinulle sopivia tuotteita tai palveluita.

4. 3. Rikollisuuden estaminen ja selvittdminen

Voimme kayttaa tuntemistietojasi ja muita henkilotietojasi rahanpesun ja terrorismin rahoittamisen
estamiseen, paljastamiseen ja selvittdmiseen. Lisdksi voimme kayttaa niité rahanpesun ja terrorismin
rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena oleva omaisuus
tai rikoshyoty on saatu, tutkintaan saattamista varten.

Voimme kayttaa henkilotietojasi sen selvittdmiseen, oletko noudattamiemme kansainvalisten pakottei-
den kohteena.

Voimme kasitella henkilotietojasi harjoittamaamme luottolaitostoimintaan valittémasti kohdistuneista
rikoksista tai epaillyista rikoksista, jos se on valttamatonta tallaisten rikosten estéamiseksi ja
selvittdmiseksi.

4. 4, Kasittelyn oikeusperusteet
Kasittelemmme henkilotietojasi eri oikeusperusteilla.

Alta loydat kdyttdmamme henkilotietojen kasittelyn oikeusperusteet ja esimerkkeja tietojen kasittelysta.

Kasittelyn oikeusperusteet

Oikeusperuste Esimerkki

Sopimussuhde tai Sopimukseen, kuten tili-, kortti-, luotto- tai sijoituspalvelusopimuk-
sopimuksen tekemista seen, tai sen tekemiseen perustuvat toimenpiteet (esimerkiksi maksu-
edeltavat toimenpiteet toimeksiannon toteuttaminen).

Lakisdateinen velvoite Toimintaamme liittyva lainsaadanto, kuten luottolaitos- ja kiinnitys-

luottopankki- seka sijoituspalvelutoimintaa koskevat lait seka mak-
supalveluihin liittyvat vaatimukset ja velvollisuudet edellyttavat henki-
|6tietojen kasittelya. Henkilotietoja kasitellaan nailla perusteilla muun
muassa luottopaatosten tekemiseksi tai sijoituspalveluiden ja -tuot-
teiden soveltuvuuden arvioimiseksi seka riskienhallintaa varten.
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Kasittelyn oikeusperusteet

Rekisterinpitajan tai
kolmannen osapuolen
oikeutetut edut

Palveluiden tuottaminen, markkinointitoimet ja sisallon kohdentaminen
niin omissa palveluissamme kuin ulkopuolisissa kanavissa seka proses-
sien, liiketoiminnan ja jarjestelmien kehittaminen seka riskienhallinta

ja pankinvarainhankinta edellyttavat henkilotietojen kasittelya. Nain
voimme yllapitaa ja parantaa tuotevalikoimaamme ja optimoida sinulle
tarjottavia palveluita. Tahan saattaa liittyd myos profilointia (ks. profi-
lointia koskeva kappale).

Pankki siirtda henkilotietoja kayttamilleen palveluntarjoajille sdantelyn
sallimassa laajuudessa oikeutetun edun perusteella.

Useimmiten rekisterinpitajan oikeutettu etu perustuu rekisterinpitajan
(meidén) ja rekisterdidyn (sinun) valiseen asiakas- tai vastaavaan suh-
teeseen. Huolehdimme rekisterinpitdjana siitg, etta tallainen kasittely on
oikeasuhteista etuihisi ndhden ja vastaa kohtuullisia odotuksiasi.

Suostumus

Sahkoinen suoramarkkinointi ja markkinoinnin kohdentaminen séhko-
postitse, tekstiviestitse ja S-mobiilin ilmoitusviesteilla.

Evastevalintojen perusteella tehtava markkinointija sisaltéjen koh-
dentaminen s-pankki.fi:lla ja ulkoisilla verkkosivustoilla.

Myos esimerkiksi verkko- tai mobiililaitteesi sijaintitietojen kerddminen
ja kasittely perustuvat suostumukseesi. Sijaintitietoja kasitelldan kerto-
aksemme sinulle esimerkiksi sinua lahimman toimipisteemme sijainnin.

5. Henkil6tietoryhmat

Rekisterin piirissa kasiteltavat henkilotiedot on jaettu henkilotietoryhmiin. Alta |6ydat kasittelemamme
henkilotietoryhmat ja kuvauksen niiden tietosisallosta.

Henkilotietoryhmat

Henkilétietoryhma

Ryhman tietosisalto

Perustiedot

Perustietosi, kuten:
- nimitiedot
osoitetiedot
henkilotunnus
syntymaaika
puhelinnumero
sahkopostiosoite
kansalaisuus, asuinmaa ja verotusmaa
muut verovelvollisuuteen liittyvat tiedot
tehtava, ammatti

Lisaksi voimme kasitella seuraavia tietoja:

- edunvalvojan, valtuutetun tai muun vastaavan asiakassuhteeseen
osallisen henkilon perustiedot
yritys- taiyhteis6asiakkaan vastuuhenkilon, valtuutetun edustajan,
tosiasiallisten edunsaajien ja tilin tai verkkopankin kayttéoikeuden
haltijan perustiedot.
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Henkilotietoryhmaét

Tuntemistiedot

Lainsaadannon maarittelemat tuntemistiedot, kuten henkildllisyytesi
todentamiseksi seka taloudellisen asemasi ja poliittisen vaikutusvalta-
si selvittamiseksi tarpeelliset tiedot.

Asiakkuustiedot

Asiakkuutesiyksiloivat ja luokittelevat tiedot, kuten kuulumisesi asia-
kasomistajatalouteen ja sijoittajaprofiilisi tiedot.

Suostumukset

Rekisterinpitdjalle (meille) antamasi suostumukset ja kiellot tai kol-
mannelle palveluntarjoajalle antamasi S-Pankissa olevan maksutilisi
kayttoa koskevat suostumukset. Lisaksi S-mobiili-sovelluksessa suos-
tumusperusteisten ominaisuuksien kdyttdmiseen antamasi suostu-
mukset.

Sopimus- ja tuotetiedot

Rekisterinpitdjan (meidan) ja rekisterdidyn (sinun) valisten sopimusten
tiedot sekd hankkimiesi tuotteiden ja palvelujen tiedot.

Asiakastapahtumatiedot

Asiakassuhteen hoitamiseen liittyvat tehtavat ja tapahtumat mukaan
lukien esimerkiksi tili- ja maksutapahtumatiedot.

Taustatiedot

Tiedot esimerkiksi elamantilanteestasi ja taloudellisesta asemastasi.

Kayttaytymistiedot
(myos evasteilla ja muilla
vastaavilla teknologioilla
keratyt tiedot)

Verkkokayttaytymisesi ja palveluiden kayttosi seuranta esimerkiksi
evasteiden avulla. Kerattyja tietoja voivat olla selailemasi sivu, laittee-
si malli, yksilollinen laite- ja/tai evastetunniste, kdyttdmasi kanava
(sovellus, mobiiliselain tai internetselain) selaimesi versio, verkko- tai
mobiililaitteesi sijainti, IP-osoitteesi, istuntotunniste, istunnon aika ja
kesto seka nayttosi tarkkuus ja kayttojarjestelmasi.

Tallenteet ja viestien
sisalto

Erimuotoiset tallenteet ja viestit, joissa olet osapuolena, esimerkiksi
puhelutallenteet ja sahkdpostit.

Tekniset tunnistamis-
tiedot

Laitteen tai sovelluksen maarittdma tunniste, jonka avulla olet tunnis-
tettavissa kdyttamalla tarvittaessa lisatietoja.

5.1. Potentiaalisia asiakkaita koskevat henkil6tietoryhmat

Kasiteltava tietosisaltd maaraytyy muun muassa kyseessa olevan potentiaalisten asiakkaiden ryhman

perusteella. Potentiaalinen asiakkuus voi syntya esimerkiksi silloin, kun olet hakenut meilta lainaa, mutta

etvield ole asiakkaamme emmeka viela ole solmineet kanssasi lainasopimusta. Alta 16ydat tyypillisesti
kasittelemaamme tietosisaltoa.

Potentiaalisia asiakkaita koskevat henkilotietoryhmat

Henkilotietoryhma

Ryhman tietosisalto

Perustiedot

Nimesi, henkilotunnuksesija yhteystietosi, kuten osoite, puhelinnume-
ro ja sdhkopostiosoite.

Tuntemistiedot

Lainsdadannon maarittelemat tuntemistiedot, kuten kuten henkildl-
lisytesitai verotuksellisen asuinvaltiosi todentamiseksi seka taloudel-
lisen asemasi ja poliittisen vaikutusvaltasi selvittdmiseksi tarpeelliset
tiedot.

Asiakkuustiedot

Asiakkuutesiyksildivat tiedot, kuten asiakkuuden alkamispaivamaara ja
luonne.

S-Pankki Oyj, PL 77,00088 S-RYHMA, Y-tunnus 2557308-3, kotipaikka Helsinki, s-pankki.fi

5/13



J7 PANKKI

Potentiaalisia asiakkaita koskevat henkilotietoryhmaét

Sopimus- ja tuotetiedot

Sinulle tekemiamme tarjouksia koskevat tiedot.

Asiakastapahtumatiedot

Asiakassuhteen hoitamiseen liittyvat tehtavat ja tapahtumat.

Taustatiedot

Tiedot esimerkiksi elamantilanteestasi ja taloudellisesta asemastasi.

Kayttaytymistiedot
(myos evasteilld ja muilla
vastaavilla teknologioilla
keratyt tiedot)

Verkkokayttaytymisesi ja palveluiden kayttdsi seuranta esimerkiksi
evasteiden avulla. Kerattyja tietoja voivat olla selailemasi sivu, laittee-
si malli, yksil6llinen laite- ja/tai evastetunniste, kdyttdmasi kanava
(sovellus, mobiiliselain tai internetselain) selaimesi versio, verkko- tai

mobiililaitteesi sijainti, IP-osoitteesi, istuntotunniste, istunnon aika ja
kesto seka nayttosi tarkkuus ja kayttojarjestelmasi.

Erimuotoiset tallenteet ja viestit, joissa olet osapuolena, esimerkiksi
puhelutallenteet ja séhkdpostit.

Tallenteet ja niiden
sisalto

Tekniset tunnistamis-
tiedot

Laitteen tai sovelluksen maarittdma tunniste, jonka avulla olet tun-
nistettavissa kayttamalla tarvittaessa lisatietoja.

6. Henkil6tietojen vastaanottajat ja vastaanottajaryhmat

Vastaanottajalla tarkoitetaan toista rekisterinpitajaa, yhteisrekisterinpitajaa tai henkilotietojen ka-
sittelijaa, joille henkilotiedot siirretaan tai luovutetaan. Henkilotietojen luovuttaminen voi esimerkiksi
tarkoittaa tilannetta, jossa luovutamme henkilotietojasi toisen rekisterinpitajan itsenadiseen kayttoon ja
siirtBminen tilannetta, jossa siirramme henkilotietojasi S-Pankin lukuun toimivalle henkilotietojen kasit-
telijalle.

Voimme luovuttaa henkilGtietojasi lakisdateisissa tapauksissa viranomaisille, kuten Finanssivalvonnalle,
Suomen Verohallinnolle ja Rahoitusvakausvirastolle. Verohallinnolle toimitamme muun muassa vuosi-
ilmoituksia asiakkaistamme.

Tietojasi voidaan my&s luovuttaa:

lain sallimissa puitteissa S-Pankki-konsernin sisalla asiakaspalvelua, asiakassuhteen hoitamista tai
markkinointia varten,

sahkoiseen tunnistukseen luottavalle asiointipalveluille S-Pankin tarjotessa vahvan sahkdisen
tunnistuksen valityspalvelua,

yhteisomisteisen tai -kayttoisen tuotteen tai palvelun, kuten yhteisen tilin tai yhteisvastuullisen luo-
ton toiselle osapuolelle,

palveluntoimittajille, tilitietopalveluiden tarjoajille sekd maksupalveluntarjoajille maksupalveluiden
(esimerkiksi tilisiirron) varojen siirron toteuttamista varten,

kansainvalisille korttiyhtidille ja muille maksuliikenteen kannalta oleellisille osapuolille, kuten kaup-
piaille ja mobiilimaksamisen palveluntarjoaijille,

viranomaisille, kuten Kansanelakelaitokselle, Tilastokeskukselle, vero-, ulosotto- tai poliisiviranomaisil-
le lakisaateisten velvoitteiden tayttamiseksi (esimerkiksi laki rahoitusvakausviranomaisesta edellyttas
talletuspankkien toimittavan virastolle pyynnosta tallettajien ja talletusten tiedot),

vakuutusyhtiolle, kun S-Pankki toimii vakuutusyhtion asiamiehena,

pankkien ja vakuutusyhtididen yhteisiin rekistereihin torjuaksemme pankkeihin ja vakuutusyhtiéihin
kohdistuvaa rikollisuutta,

S-Pankki Oyj, PL 77,00088 S-RYHMA, Y-tunnus 2557308-3, kotipaikka Helsinki, s-pankki.fi 6/13



J7 PANKKI

suostumuksellasi toisille luotonantajille Suomen Asiakastieto Oy:nyllapitaman kuluttajaluottojen
kyselyjarjestelman kautta, kun olet meilla laina-asiakkaana tai haet meilta luottoa ja

muutoin S-Pankki-konsernin ulkopuolelle esimerkiksi perintdtoimiston, varainhankinnan, liiketoi-
mintasiirron tai muun lilkkekumppanin kanssa tehtavan oikeustoimen yhteydessa tai suostumuksel-
lasi tarjotessamme sinulle tuotetta tai palvelua yhteistydssa kumppanimme kanssa.

Lisaksiluovutamme rajatusti henkilotietoa SOK:n ja S-Pankin yhteisista asiakkaista SOK:n ja
S-Pankin yhteisrekisteriin (ks.tdman selosteen kohta 13.3.).

7. Henkilotietojen siirtdminen

Kaytdmme alihankkijoita palveluidemme tuottamisessa ja muussa pankin toiminnassa. Siirramme ali-
hankkijoille henkilGtietoja heidan tuottamansa palvelun edellyttdmassa laajuudessa, ja he kasittelevat
tietoja pankin lukuun. Henkil6tietoja siirretédan rajatusti Euroopan Unionin ja Euroopan talousalueen
ulkopuolelle. Kaytamme siirtdmiseen EU-komission mallisopimuslausekkeita tai muuta lainsdddannon
sallimaa siirtomekanismia. Voit tutustua mallisopimuslausekkeisiin tarkemmin EU-komission verk-
kosivuilla osoitteessa: https://commission.europa.eu/law/law-topic/data-protection/international-
dimension-data-protection/standard-contractual-clauses-scc_en

Osa kayttamistamme alihankkijoista on muita S-ryhman yhteisdja. Ne tuottavat meille muun muassa
tietoteknisia ja muita tukipalveluja.

8. Henkil6tietojen sailytysaika ja sailytysajan maarittamiskriteerit

Kasittelemmme henkilotietojasi sopimussuhteen voimassaolon ajan tai niin kauan kuin finanssialan toi-
mialakohtaiseen lainsdadantoon perustuvat vaatimukset edellyttavat. Lainsaadanto velvoittaa meita
sailyttdmaan joitakin henkilotietojasi myos asiakas- tai sopimussuhteen paattymisen jalkeen. Tietojen
sailyttdminen voi perustua esimerkiksi rahanpesun ja terrorismin rahoittamisen estadmista, kirjanpitoa,
maksupalveluita, kuluttajaluottoja tai sijoituspalveluita koskeviin saadoksiin.

Sailytysaika on tavallisesti asiakas- tai sopimussuhteen ajan ja 10 vuotta sen paattymisesta. Sailytys-
ajan paatyttya poistamme tai anonymisoimme tietosi poistoprosessiemme mukaisesti. Potentiaalisten
asiakkaiden henkilotiedot poistamme tai anonymisoimme viimeistaan kahden vuoden kuluttua edelli-
sesta kontaktista tai potentiaalisen asiakkuuden perustamisesta.

Voimme kasitelld sopimussuhteen paatyttya henkildtietojasi suoramarkkinointitarkoituksiin soveltuvan
lainsdadannon mukaisesti.

9. Henkil6tietojen lahteet ja paivittdminen

Keraamme henkilotietojasi padasiassa sinulta. Voimme kerata tietoja, kun kaytat tiettyja palveluitamme,
kuten verkko- tai mobiilipalveluita tai kun asioit kanssamme puhelimitse. Voimme hankkia henkil6tieto-
jasi myds muilta edustajiltasi (kuten alaikaisen huoltajat, tuomioistuimen maaraama yleinen edunvalvo-
ja) lainsdadannon sallimissa puitteissa.

Voimme lisaksi kerata ja paivittaa henkiltietojasi lain sallimissa puitteissa kolmansien osapuolten rekiste-
reista, kuten vaestorekisterista, kaupparekisterista ja muista viranomaisten rekistereista, seka luottotieto-
rekisterinpitajilta. Keradmme kuluttajaluottoihisi liittyvia tietoja positiivisesta luottotietorekisterista seka
suostumuksellasi muilta Suomen Asiakastieto Oy:n yllapitdmaa kuluttajaluottojen kyselyjarjestelmaa hyo-
dyntavilta luotonantajilta, kun sinulla on meilta luottoa tai olet hakemassa uutta luottoa.

Voimme hankkia tarpeellisia tietoja poliittisesta vaikutusvallastasi tai kuulumisestasi kansainvalisten pa-
kotteiden piiriin tallaisia tietokantoja yllapitaviltd kolmansilta osapuolilta.
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Lisdksi saamme rajatusti henkilotietoa SOK:n ja S-Pankin yhteisista asiakkaista SOK:n ja S-Pankin yhteis-
rekisterista (ks. tdman selosteen kohta 13.3.).

10. Rekisterdidyn oikeudet

Sinulla on oikeus saada meilta vahvistus siita, kasitellaankd henkildtietojasi vai ei. Jos kasittelemme
henkilotietojasi, sinulla on oikeus saada jaljennds niista. Voimme peria kohtuullisen hallinnollisen mak-
sun pyytamistasilisdjaljenndskappaleista.

Jos teet pyynndn séhkadisesti etka ole pyytanyt muuta toimitusmuotoa, toimitamme tiedot yleisesti
kaytossa olevassa sdhkoisessd muodossa edellyttaen, ettd voimme toimittaa tiedot tietoturvallisella ta-
valla. Tietoturvan varmistamiseksi toimitamme jaljenndksen kasiteltavista henkilotiedoista sahkoisessa
muodossa aina S-Pankin verkkopankkiin.

Sinulla on myos oikeus pyytaa meita oikaisemaan tai poistamaan henkildtietojasi. Lisdksi voit ohjata
henkilotietojesi kasittelyd markkinointitarkoituksiin peruuttamalla antamasi suostumuksen ja vastusta-
malla oikeutettuun etuun perustuvaa henkilotietojen kasittelya. Voit antaa ja poistaa lupa- ja kieltotieto-
ja esimerkiksi verkkopankissa, S-mobiilissa, Omalla S-kanavalla osoitteessa www.s-kanava.fi/kirjaudu
tai saamasi sahkopostiviestin linkista.

Sinulla on my®os tietyissa tilanteissa oikeus pyytaa henkilttietojesi kasittelyn rajoittamista tai muuten
vastustaa kasittelya. Lisaksi voit pyytaa itse toimittamiesi tietojen siirtoa koneluettavassa muodossa
tietosuoja-asetukseen perustuen.

Toimitathan oikeuksien kayttamiseen liittyvat pyynnot [ahettamalla viestin verkkopankissa, soittamalla
numeroon 01076 5800 (pvm/mpm) tai sinua I&himpaan toimipisteeseemme. Loydat asiakaspalvelum-
me ajantasaiset aukioloajat seka toimipisteidemme yhteystiedot verkkosivuiltamme.

Jos henkil6tietojesi kasittely ei mielestasi ole lainmukaista, sinulla on oikeus tehda valitus tai ottaa yh-
teytta valvontaviranomaisena toimivaan tietosuojavaltuutetun toimistoon.

11. Oikeus peruuttaa suostumus

Jos kasittelemme henkilotietojasi suostumuksen perusteella, sinulla on oikeus peruuttaa suostumukse-
si. Suostumuksen peruuttaminen ei vaikuta muun kuin suostumuksen perusteella tapahtuvan tai ennen
peruuttamista suoritetun suostumusperusteisen kasittelyn lainmukaisuuteen. Suostumuksen peruut-
taminen voi kuitenkin vaikuttaa palvelun kaytettavyyteen ja toiminnallisuuksiin.

12. Rekisterin suojaus

Suojaamme henkilotiedot koko niiden elinkaaren ajan kayttamalla asianmukaisia teknisisia ja organisa-
torisia suojauskeinoja tietojen katoamisen, luvattoman kayton tai vaarinkayton, taikka luvattoman luo-
vuttamisen, muutosten ja tuhoamisen varalta.
Kaytdmme henkilotietojen suojauksessa ja valvonnassa muun muassa seuraavia keinoja:

Laitteistojen ja tiedostojen suojaus

Kulunvalvonta

Kayttajien tunnistus

Kayttovaltuuksien hallinta

Kayttotapahtumien lokitus

Henkilotietojen kasittelyn ohjeistus ja valvonta.
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Henkilotietoja kasittelevat ainoastaan ne tydntekijamme, joiden on tyétehtaviensa hoitamiseksi kasitel-
tava henkilotietoja. Kaikkia henkilotietoa kasittelevia henkildita sitoo pankkisalaisuus ja salassapitovel-
vollisuus.

Edellytdmme myods alihankkijoiltamme henkilotietojen asianmukaista suojaamista seka huolellista ka-
sittelya.

Jos kaikista suojaustoimistamme huolimatta henkil6tietosi joutuvat vaariin kasiin, ryhdymme viipy-
matta selvittamaan asiaa ja pyrimme estamaan henkilttietojen tietoturvaloukkauksesta aiheutuvat
vahingot. Informoimme tietoturvaloukkauksesta tarvittavia viranomaisia ja rekisterdityja lainsdddannon
vaatimusten mukaisesti.

13. SOK:n ja S-Pankin yhteisten asiakastietojen kasittely

13.1. Yhteisrekisterin tarkoitus ja rekisteroidyt

Suomen Osuuskauppojen Keskuskunta (SOK) rekisterinpitdjana ja S-Pankki Oyj rekisterinpitdjan ovat
tassd selosteessa kuvattujen tietojen yhteisrekisterinpitdjia. Kerromme tdssa kuvauksessa, ketka kuulu-
vat tahan rekisteriin seka tiedot, joita rekisterissa kasitellaan. Kerromme myods, miten yhteisrekisterinpi-
tajien roolit on jarjestetty suhteessa rekisteroityihin. Taméa osio tdydentda SOK:n ja S-Pankin asiakasre-
kisterien tietosuojaselosteita.

Yhteisrekisterin piiriin kuuluvat luonnolliset henkil6t:
Asiakkaat, joilla on yhta aikaa voimassa oleva asiakasomistaja-asiakkuus ja S-Pankin asiakkuus.
Asiakkaat, jotka ovat liittyneet asiakasomistajaksi Liity asiakasomistajaksi -verkkopalvelussa.
Asiakkaat, jotka ovat solmineet sopimuksen S-mobiilin kdyttddnotosta.
S-ryhman ja S-Pankin yhteisena tehtavana on tuottaa etuja ja palveluita asiakkailleen. Yhteisrekisterin
tarkoituksena on mahdollistaa ndiden etujen ja palveluiden tuottaminen ja kehittaminen, jotta sinun
on rekisterditynd mahdollista hyotya seka kaupan ettd pankin asiakkuudestasi parhaalla mahdollisella

tavalla. Yhteisrekisterin avulla voimme kehittda myos S-ryhméan ja S-Pankin yhteista mobiilisovellusta
S-mobiilia entista paremmaksi palveluksi.

Yhteisrekisterillda haluamme my&s mahdollistaa, ettad sinun on mahdollisimman helppo yllapitaa asiak-
kuuteesi liittyvia tietoja seka hallinnoida niitd suostumuksia, jotka ovat yhteisrekisterissa.

Rekisterinpitajind kdytamme yhteisrekisteriin kuuluvia tietoja alla kuvattuihin yhteisiin kayttotarkoituk-
siin. Lisaksi tietoja kaytetaan erikseen S-ryhman asiakasomistaja- ja asiakasrekisterin ja S-Pankin asia-
kasrekisterin tietosuojaselosteissa maaritettyihin kayttétarkoituksiin.

13.2. Yhteisrekisterin tarkoitus ja rekisteréidyt

Alla on lueteltu yhteiset tiedot, joita S-Pankki ja SOK kasittelevat yhteisiin kayttotarkoituksiin.
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Kasittelyn oikeusperusteet

Tieto

Kayttétarkoitus

Tietojen sailytysaika
yhteisrekisterissa *

Oikeudellinen
peruste

Henkildn perustiedot
(nimi, henkildtunnus,
syntymaaika, kieli,
sukupuolitieto,

Tietojenyllapito ja
paivitykset asiakas-
omistajaetujen ja
henkilokuntaetujen

Niin kauan kuin
asiakas on yhteis-
rekisterissa kuten
kappaleessal

Sopimus, sukupuoli-
tiedon osalta oikeu-
tettu etu.

kuolinpaiva). tuottamisen mahdol- | kuvataan.
listamiseksi.
Yhteystiedot Tietojenyllapito ja Niin kauan kuin Sopimus.
(vakituinen ja véliaikai- paivitykset asiakas- asiakas on yhteis-
nen postiosoite, mat- omistajaetujen ja rekisterissa.
kapuhelinnumero, muu henkilokuntaetujen
puhelinnumero, sahko- tuottamisen mahdol-
postiosoite). listamiseksi.
Tieto asiakkaaksi tulosta Liity asiakasomista- 6 kuukautta asiakas- Sopimus.

digitaalisessa kanavassa
(Liity asiakasomistajaksi
-verkkopalvelu).

jaksi -verkkopalvelun
tuottaminen.

omistajaksi liittymi-
sesta.

Tieto S-Pankin tarjo-
amasta liittymisedusta.

Raportointijayhtei-
sen edun tuottami-
nen.

Niin kauan kuin
asiakas on yhteis-
rekisterissa. Kuitenkin
enintdaan 18 kuukaut-
ta liittymisesta.

Oikeutettu etu.

Henkilokuntatieto (tieto
henkildkuntaan kuulumi-
sesta, tieto henkilokun-
nan alennusoikeudesta).

Tietojenyllapitoja
paivitykset henkil6-
kuntaetujen tuotta-
misen mahdollistami-
seksi.

Niin kauan kuin
asiakas on yhteis-
rekisterissa.

Oikeutettu etu.

Asiakasomistaja- Tietojenyllapito ja Niin kauan kuin Sopimus.
talous (tieto henkilon paivitykset asiaka- asiakas on yhteis-
kuulumisesta asiakas- somistajaetujen ja rekisterissa.

L ) henkilokuntaetujen
omistajatalouteen, voi- .

o tuottamisen mahdol-

massaoloaika, jasen-/ listamiseksi.
asiointinumero).
Etujen maksutili Tietojenyllapito ja Niin kauan kuin Sopimus.

(voimassa olevan
etujen maksutilin
tilinumero).

paivitykset asiakas-
omistajaetujen ja
henkilokuntaetujen
tuottamisen mahdol-
listamiseksi.

asiakas on yhteis-
rekisterissa.
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Kasittelyn oikeusperusteet

S-EtukorttiVisa,
S-Pankki Private Visa,
S-Etukortti Debit (kortti-
tyyppi, kortin voimassa-
oloaika, tieto siitd, minka
osuuskaupan jasenyyden
perusteella kortti on
tilattu).

S-Etukortti Visa
-korttien tuotta-
minen asiakkaan
tiedoilla. Asiakas-
omistajaetujen
tuottamiseen liitty-
vien selvittelytilantei-
den hoitaminen.

Niin kauan kuin
asiakas on yhteis-
rekisterissa.

Sopimus.

Suostumus- ja kielto-
tiedot (suoramarkki-
nointikielto, sdhkopos-
timarkkinointi-lupa,
mobiilimarkkinointi
-lupa, puhelinmarkki-
nointikielto, tutkimus-
kyselyjen kielto seka
Suomen Asiakkuus-
markkinointiliitto ry:n
rajoituspalvelu Robinson
-kieltotiedot).

Tietojenyllapito ja
paivitykset.

Niin kauan kuin
asiakas on yhteis-
rekisterissa.

Oikeutettu etu.

Tieto S-mobiilin
kayttoonotosta.

S-mobiili-palvelun
tuottaminen.

S-mobiili-sopimuk-
senvoimassaoloajan.

Sopimus.

S-mobiilia koskevat
suostumukset
(sijaintitiedon kayttoon,
ilmoitusten vastaanotta-
miseen).

Tietojenyllapito ja
paivittdminen.
Markkinoinnin, sisal-
tojen jatiedotteiden
kohdentaminen.
Asiakaskokemuksen
parantaminen seka
lilketoiminnan
kehittdminen.

Niin kauan, kun suos-
tumus on voimassa.
Kuitenkin korkeintaan
S-mobiili-sopimuk-
sen voimassaoloajan.

Oikeutettu etu.

S-mobiilissa annettu
S-mobiilia koskeva asia-
kaspalaute.

S-mobiili-sovelluk-
sen kehittdminen
ja palautteeseen
vastaaminen.

2 vuotta.

Oikeutettu etu.

S-mobiilin digitaalinen
jalanjalki (kasittely yh-
teisrekisterin piirissa
jaluovutus S-Pankin ja
SOK:n asiakasrekisterei-
hin).

Asiakaskokemuk-
sen parantaminen,
S-mobiilin kayttoon
perustuvat asiakas-
ryhmittelyt, mark-
kinointiviestinnan
kohdentaminen
seka S-mobiilin
kehittadminen.

2 vuotta, kuitenkin
korkeintaan
S-mobiili-sopimuk-
senvoimassaoloajan.

Suostumus.
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Kasittelyn oikeusperusteet

Asiakkaan tekemat S- S-mobiilin kaytto- Valinnan voimassa- Sopimus.
mobiilin kaytto-liittyma- liittyman personointi. | oloajan, kuitenkin
valinnat. korkeintaan
S-mobiili-sopimuk-
senvoimassaoloajan.
Tieto siita, etta S-mobiilin kaytto- Valinnan voimassa- Sopimus.

asiakas on merkinnyt
edun suosikiksija edun

poistaminen suosikeista.

liitttyman personointi.
Asiakaskokemuksen
parantaminen, sisal-
t6jen kohdentami-
nen sekd S-mobiilin
kehittaminen.

oloajan, kuitenkin
korkeintaan
S-mobiili-sopimuk-

senvoimassaoloajan.

S-mobiilin kayttoéon pe-
rustuvat asiakasryhmit-
telyt.

Etujen ja palvelujen
suosittelu ja perso-
nointi. S-mobiilin
kayttoliittyman
personointi. Asiakas-
kokemuksen paran-
taminen, sisaltdjen
kohdentaminen seka
S-mobiilin kehitta-
minen.

5 vuotta, kuitenkin
korkeintaan
S-mobiili-sopimuk-

senvoimassaoloajan.

Oikeutettu etu.

Mobiilimaksupalvelun Tietojenyllapito ja Niin kauan kuin asi- Sopimus.
kayttoonottotieto. paivitykset asiaka- akas on yhteisrekis-
somistajaetujen ja terissa ja palvelu on
henkilokuntaetujen kayttoonotettu.
tuottamisen mahdol-
listamiseksi.
S-Etukortti mobiilin Tietojenyllapito ja Niin kauan kuin asi- Sopimus.

kayttoonottotieto.

paivitykset asiaka-
somistajaetujen ja
henkilokuntaetujen
tuottamisen mahdol-
listamiseksi.

akas on yhteisrekis-
terissa ja palvelu on
kayttoonotettu.

*Henkilotietoja kasitelladn myos SOK:n asiakasomistaja- ja asiakasrekisterin seka S-Pankin asiakasre-
kisterin osana itsenaisesti omiin kayttotarkoituksiin.

13.3. Henkilotietojen vastaanottajat ja vastaanottajaryhmat

Luovutamme yhteisrekisteristd henkilotietoja S-ryhman asiakasomistaja- ja asiakasrekisteriin seka
S-Pankin asiakasrekisteriin ylla olevan taulukon mukaisesti. Naiden tietojen kayttotarkoituksena on
muun muassa perustietojen yllapito, S-mobiilin kehittdminen ja asiakasanalytiikka. Voimme luovuttaa
rekisterin tietoja kolmansille osapuolille rekistereiden tietosuojaselosteiden mukaisesti.

Huolehdimme tiedonsiirron lainmukaisuudesta silloin, kun asiakastietojen siirto EU/ETA-maiden ulko-
puolelle on henkildtietojen kasittelyn teknisen toteuttamisen kannalta tarpeellista.
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13.4. Rekisterdidyn oikeudet yhteisrekisterissa

Rekisteroityna voit kdantya kumman tahansa rekisterinpitajan puoleen oikeuksiesi toteuttamiseksiyh-
teisten tietojen osalta. Suosittelemme kdantymaan sen rekisterinpitajan puoleen, joka on olennainen
oikeuksiesi toteuttamisen kannalta. Kaupan asiakkuuteen liittyvien asioiden osalta voit kddntya SOK:n
puoleen ja pankkiasioinnin osalta S-Pankin puoleen.

Jos henkilotiedon kasittely ei ole mielestasi lainmukaista, sinulla on oikeus tehda valitus tai ottaa yhteyt-
ta valvontaviranomaisena toimivaan tietosuojavaltuutetun toimistoon.

Voit estda mainontaa ja analytiikkaa koskevien henkilotietojesi kasittelyn kayttamalla kielto-oikeuttasi
tai peruuttamalla antamasi suostumuksen. Taman seurauksena esimerkiksi S-mobiilin sisdlto saattaa
ollavdhemman personoitua emmeka voi kohdentaa sinulle tiedotteita tai mainontaa parhaalla mahdol-
lisella tavalla.

13.5. Yhteystiedot
Yhteisrekisterin tietosuojavastaavien yhteystiedot:
SOK:n tietosuojavastaavan yhteystiedot: tietosuojavastaava@sok.fi

S-Pankin tietosuojavastaavan yhteystiedot: tietosuojavastaava@s-pankki.fi
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