J7 PANKKI

S-Pankki Oyj
Tietosuojaseloste

1. Rekisterinpitdja ja rekisterinpitdjan yhteystiedot
S-Pankki Oyj

Postiosoite: S-Pankki Oyj, PL 77, 00088 S-RYHMA
Kayntiosoite: Fleminginkatu 34, 00510 HELSINKI

2.Tietosuojavastaavan yhteystiedot
S-Pankki-konsernin tietosuojavastaava

Postiosoite: S-Pankki Oyj, PL 77, 00088 S-RYHMA
Séhkopostiosoite: tietosuojavastaava@s-pankki.fi

3. Rekisterin nimi
S-Pankki Oyj:n asiakasrekisteri

Rekisterin tarkoitus on tarjota ja yllapitda S-Pankin ja S-Pankki-konserniin kuuluvien yhtididen
palveluita.

4. HenkilGtietojen kasittelyn tarkoitukset ja kasittelyn oikeusperuste

Kun kasittelemme henkilotietojasi, sinusta tulee rekisterdity. Rekisterdityja ovat asiakkaamme, potenti-
aaliset asiakkaamme, edunvalvojat, takaajat tai pantinantajat seka kuolinpesan edunsaajat. Rekisteroity
voi olla yksityishenkild, yhteisg, tai yrittaja. Rekisteroity voi olla myds yritys- tai yhteis6asiakkaan vastuu-
henkild, valtuutettu edustaja, tosiasiallinen edunsaaja tai yritystilin kdyttoikeuden haltija.

Henkilotietojen keradminen on pankkitoiminnassa pakollista. Noudatamme tarkasti meita koskevia
lakisdateisia velvoitteita. Meidan pitda esimerkiksi kerata asiakkaistamme riittavat tiedot, jotta tunnem-
me heidat. Meidan pitaa kerata henkilotietoja myds, jotta voimme tehda kanssasi sopimuksia palveluis-
tamme. Kerddmme sinusta kuitenkin vain sen verran tietoja, kuin on valttamatonta. Jos et jostain syysta
halua antaa meille sinua koskevia tietojasi, emme valttamatta voi tarjota sinulle kaikkia palveluitamme
tai tuotteitamme.

Jos tietosi puuttuvat, emme voi taata talletussuojan toteutumista. Mahdollisessa talletussuojatilan-
teessa Rahoitusvakausvirasto tekee paatoksen korvattavista talletuksista sen perusteella, mita tietoja
silld on kaytettavissa. Jos talletuksen omistajan henkilollisyytta ei pystyta selvittdmaan, ei talletukselle
voida suorittaa talletussuojakorvausta.

Lakisdateisten velvoitteidemme toteuttamiseen liittyvat tarkistukset saattavat aiheuttaa viivetta asi-
akkuuden avauksessa. Tietyissa tapauksissa on myds mahdollista, etta asiakkuutta ei voida avata ollen-
kaan.
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4.1. Henkil6tietoryhmat

Kasittelemamme henkilotiedot on jaettu henkildtietoryhmiin. Alta |6ydat kasittelemamme henkilotieto-
ryhmat ja kuvauksen niiden tietosisallosta.

Henkilotietoryhmat

Henkil6tietoryhma Ryhman tietosisilto

Perustiedot Perustietosi, kuten:
©onimi

osoite
henkilétunnus
syntymaaika
puhelinnumero
sahkopostiosoite
kansalaisuus, asuinmaa ja verotusmaa
muut verovelvollisuuteen liittyvat tiedot
tehtava, ammatti
Lisaksi voimme kasitella seuraavia tietoja:
- edunvalvojan, valtuutetun tai muun vastaavan asiakassuhteeseen
osallisen henkilon perustiedot
yritys- taiyhteis6asiakkaan vastuuhenkilon, valtuutetun edustajan,
tosiasiallisten edunsaajien ja tilin tai verkkopankin kayttéoikeuden
haltijan perustiedot.

Tuntemistiedot Lainsdadannossa maaritellyt tiedot, jotka tarvitsemme, ettd voimme
todentaa henkildllisyytesi todentamiseksi ja selvittaa taloudellisen
asemasi ja poliittisen vaikutusvaltasi.

Asiakkuustiedot Tiedot, jotka yksildivat asiakkuutesi, esim. kuulutko asiakasomistajata-
louteen tai sijoittajaprofiilisi.

Suostumukset Suostumukset ja kiellot, jotka olet antanut:

meille S-Pankkiin

kolmannelle palveluntarjoajalle S-Pankissa olevan maksutilisi kayt-
t6a koskien

S-mobiili-sovellukselle suostumusperusteisten ominaisuuksien
kayttamiseen.

Sopimus- ja tuotetiedot Rekisterinpitajan (meidan) ja rekisteroidyn (sinun) valisten sopimusten
tiedot seka hankkimiesi tuotteiden ja palvelujen tiedot

Asiakastapahtumatiedot Asiakassuhteen hoitamiseen liittyvat tehtavat ja tapahtumat mukaan
lukien esimerkiksi tili- ja maksutapahtumatiedot.

Taustatiedot Tiedot esimerkiksi elamantilanteestasi ja taloudellisesta asemastasi.
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Henkil6tietoryhmat

Kayttaytymistiedot
(myos evasteilld ja muilla
vastaavilla teknologioilla
keratyt tiedot)

Seuraamme verkkokayttaytymistasi ja palveluiden kayttoasi esimerkiksi
evasteiden avulla. Kerattyja tietoja voivat olla:

sivu, jota selailet

laitteesi malli

yksildllinen laite- tai evastetunniste

kayttamasi kanava (sovellus, mobiiliselain tai internetselain)

selaimesiversio

verkko- tai mobiililaitteesi sijainti

IP-osoitteesi

istuntotunniste, istunnon aika ja kesto

nayttosi tarkkuus ja kayttojarjestelmasi.

Tallenteet ja viestien
sisalto

Erimuotoiset tallenteet ja viestit, joissa olet osapuolena, esimerkiksi pu-
helutallenteet, yhma- ja verkkotapaamisten tallenteet ja séhkodpostit.

Tekniset tunnistamistie-
dot

Laitteen tai sovelluksen maarittdma tunniste, jonka avulla voimme tun-
nistaa sinut. Tarvittaessa kdytamme tahan lisatietoja.

4. 2. Potentiaalisia asiakkaita koskevat henkildtietoryhmat

Kasiteltava tietosisaltd maaraytyy muun muassa kyseessa olevan potentiaalisten asiakkaiden ryhman
perusteella. Potentiaalinen asiakkuus voi syntya esimerkiksi silloin, kun olet hakenut meilta lainaa, mutta
etvield ole asiakkaamme emmeka ole vielad tehneet kanssasi lainasopimusta. Alta 16ydat, mita tietoja

tyypillisesti kasittelemme.

Potentiaalisia asiakkaita koskevat henkilotietoryhmaét

Henkilotietoryhma

Ryhman tietosisalto

Perustiedot

Perustietosi, kuten:
Nimi
henkilotunnus
yhteystietosi, kuten osoite, puhelinnumero ja sdhkopostiosoite.

Tuntemistiedot

Lainsdadannossa maaritellyt tiedot, joiden avulla voimme todentaa
henkilollisyytesi tai verotuksellisen asuinvaltiosi seka selvittaa talou-
dellisen asemasi ja poliittisen vaikutusvaltasi.

Asiakkuustiedot

Tiedot, jotka yksildivat asiakkuutesi, kuten asiakkuuden alkamispaiva-
maara ja luonne.

Sopimus- ja tuotetiedot

Tiedot, jotka koskevat sinulle tekemiamme tarjouksia.

Asiakastapahtumatiedot

Asiakassuhteen hoitamiseen liittyvat tehtavat ja tapahtumat

Taustatiedot

Tiedot esimerkiksi elamantilanteestasi ja taloudellisesta asemastasi.
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Potentiaalisia asiakkaita koskevat henkilotietoryhmaét

Kayttaytymistiedot Seuraamme verkkokayttaytymistasi ja palveluiden kayttoasi esimerkiksi
(myos evasteilld ja muilla evasteiden avulla. Kerattyja tietoja voivat olla:

vastaavilla teknologioilla - sivu, jota selailet

keratyt tiedot) - laitteesi malli

yksildllinen laite- tai evastetunniste

kayttdmasi kanava (sovellus, mobiiliselain tai internetselain)
selaimesiversio

verkko- tai mobiililaitteesi sijainti

IP-osoitteesi

istuntotunniste, istunnon aika ja kesto

nayttosi tarkkuus ja kayttojarjestelmasi.

Tallenteet ja niiden sisaltd | Erimuotoiset tallenteet ja viestit, joissa olet osapuolena, esimerkiksi pu-
helutallenteet, yhma- ja verkkotapaamisten tallenteet ja séhkodpostit.

Tekniset Laitteen tai sovelluksen maarittdma tunniste, jonka avulla voimme tun-
tunnistamistiedot nistaa sinut. Tarvittaessa kdytamme tahan lisatietoja.

4. 3. HenkilGtietojen kasittelyn oikeusperusteet

Kasittelemmme henkilotietojasi eri oikeusperusteilla eri toimissa. Keradmme sinusta vain sen verran hen-
kilotietoja, kuin on valttamatonta kussakin toimessa. Alta 10ydat esimerkkeja kasittelytoimista ja niiden
oikeusperusteista.

Kasittelyn oikeusperusteet

Oikeusperuste Esimerkki

Sopimuksen taytan- - pankki- jasijoituspalvelujen tuottaminen

toonpano tai toimenpi- - digitaalisten pankkipalvelujen tarjoaminen

teet ennen sopimuksen - vahvan sadhkoisen tunnistamisen palvelun tarjoaminen

tekemista - tekstiviestivahvistus, jota kdaytetddn muun muassa tunnistamisen

tai maksun lisdvahvistamisen yhteydessa

tilin tai kortin avaaminen

mobiilimaksamisen palveluiden tarjoaminen

luoton mydntaminen

maksutoimeksiannot

luotettujen maksunsaajien listaus

asiakkuuden aikainen asiakaspalvelua, kuten asiakastuki
asiakassuhteesi hallinnointi

automaattinen paatoksenteko
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Kasittelyn oikeusperusteet

Lakisdateinen velvoite

rahanpesun ja terrorismin rahoittamisen estdminen ja havaitsemi-
nen

pakotetarkistukset

oleskelulupavalvonta

kuolinpesan edunsaajien selvittdminen

Kirjanpito

raportointivero-, poliisi-, tdytdntéénpano- ja valvontaviranomai-
sille

tietojen luovutus positiiviseen luottotietorekisteriin

luottolaitos- ja kiinnitysluottopankki- seka sijoituspalvelutoimin-
taa koskevat velvollisuudet

riskienhallintaan liittyvat velvollisuudet, kuten luottoriskit ja vaka-
varaisuusvaatimukset

maksupalveluihin liittyvat velvollisuudet, kuten petosten seuranta
ja niista raportointi

arvopapereihin, rahastoihin, vakuuksiin, ja lainoihin liittyvat velvol-
lisuudet

Rekisterinpitajan tai
kolmannen osapuolen
oikeutettu etu

Yleensa rekisterinpitdjan
oikeutettu etu perustuu
rekisterinpitajan (mei-
dan) ja rekisterdidyn
(sinun) véliseen asiakas-
taivastaavaan suhtee-
seen. Huolehdimme siit3,
etta tallainen kasittely on
oikeasuhteista etuihisi
nahden ja vastaa koh-
tuullisia odotuksiasi.

riskienhallinta ja riskien mallintaminen

palvelujen turvallisuuden varmistaminen ja vaarinkaytosten selvitta-
minen

oikeusvaateen laatiminen, esittdminen tai puolustaminen ja perinta-
menettely

toimipaikkojen kameravalvonta

henkilotietojen siirto palveluntarjoajille sdantelyn sallimassa laajuu-
dessa

markkinointi-, tuote- ja asiakasanalyysit, joilla parannamme tuote-
valikoimaamme ja sinulle tarjottavia palveluita

profilointi, jotta voimme esimerkiksi tarjota sinulle raataloityja palve-
luita tai arvioida maksukykyasija mahdollista luottoriskiasi
liilketoiminnan, prosessien ja jarjestelmien kehittdminen seka testa-
us

varainhankinta

tilastotiedon kayttdminen osana mediaty6ta

koulutustarkoitukset

Suostumus

sahkdinen suoramarkkinointi ja markkinoinnin kohdentaminen sah-
kopostitse, tekstiviestitse ja S-mobiilin ilmoitusviesteilla

annettu suostumus kohdentamiseen ulkoisissa kanavissa (Google,
Meta, Muut palvelut)

evastevalintojen perusteella tehtdva markkinointi ja sisaltéjen koh-
dentaminen s-pankki.fi:ssa ja ulkoisilla verkkosivustoilla

verkko- tai mobiililaitteesi sijaintitietojen kerddminen, jotta voimme
kertoa sinulle esimerkiksi sinua I8himman toimipisteemme sijainnin
automaattinen paatoksenteko

4.4, Profilointi ja automaattinen paatoksenteko

Teemme S-pankissa asiakkaidemme profilointia ja kdytamme automaattista paatoksentekoa. Paatok-
sid tehdaan automaattisesti sinun suostumuksellasi tai sopimuksen taytadntoonpanemiseksi. Profilointi
tarkoittaa, etta arvioimme tiettyja henkilokohtaisia ominaisuuksiasi automaattisen henkilotietojen ka-
sittelyn avulla. Teemme profilointia esimerkiksi sijoitusneuvonnassa, kun arvioimme riskinsietokykyasi
tai muodostamme sinulle sopivan kohdemarkkinan sijoittajaprofiilin perusteella. Profilointi auttaa myos
markkinoinnin ja sisallon kohdentamisessa, jotta osaamme suositella juuri sinulle sopivia tuotteita tai
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palveluita. Profiloinnin avulla estdmme lisdksi rahanpesun ja terrorismin rahoittamista ja tunnistamme
vaarinkaytoksia ja vaarinkaytosriskeja.

Automaattinen pdatoksenteko on prosessi, jossa ihminen ei osallistu padatoksentekoon, vaan jarjestel-
ma tekee paatokset kasittelemalla ja analysoimalla tietoja. Jos hankkimaasi tuotteeseen tai palveluun
sisaltyy tallaista automaattista paatoksentekoa, kerromme siita sinulle, kun olet hankkimassa kyseista
tuotetta tai palvelua. Voit halutessasi pyytda meita tarkistamaan ja tekemaan paatoksen myés manu-
aalisesti. Automaattisen paatoksenteon avulla varmistamme, etta paatokset ovat tasalaatuisia. Tarkas-
telemme kayttamiamme paatoksentekomenetelmiamme sdanndllisesti, jotta menetelméat ovat oikeu-
denmukaisia, tehokkaita ja tasapuolisia.

Teemme automaattisesti paatoksia, jotka liittyvat lainoihin ja maksukortteihin. Voimme tehda laina- tai
luottopaatoksen automaattisesti henkildluottotietojesi, asiakastietojesi ja hakemuksella antamiesi
tietojen perusteella. Arvioimme paatoksentekoprosessissa profiloinnin avulla luottokelpoisuuttasi ja ta-
kaisinmaksukykyasi. Tata arvioidaan myos luottosuhteen aikana, esimerkiksi valvomalla luoton takaisin-
maksun toteutumista. Automaattinen paatoksenteko turvaa myos sinun etujasi. Tallainen tilanne voi olla
esimerkiksi, kun epailemme maksukortin vaarinkaytosta. Teemme automaattista paatoksentekoa myos
sopimusehtojen mukaisesti. Eli jos oikeus tiettyyn ominaisuuteen paattyy, voimme estda maksukortin
kayton. Tallainen tilanne voi olla esimerkiksi, kun etuohjelma paattyy.

4.5, Rikollisuuden estaminen ja selvittdminen

Voimme kayttaa tuntemistietojasi ja muita henkilotietojasi rahanpesun ja terrorismin rahoittamisen
estamiseen, paljastamiseen ja selvittdmiseen. Niiden avulla voimme saattaa tutkintaan rahanpesun ja
terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena oleva
omaisuus tai rikoshyoty on saatu.

Meilla on pankkina lakiin perustuva velvollisuus tuntea asiakkaamme, ja meidan pitéa noudattaa kan-
sainvalisia pakotteita. Siksi voimme kayttaa henkilotietojasi sen selvittdmiseen, oletko kansainvalisten
pakotteiden kohteena.

Voimme kasitella henkilotietojasi, jos se on valttamatonta sellaisten rikosten tai epailtyjen rikosten esta-
miseksi ja selvittdmiseksi, jotka ovat kohdistuneet suoraan harjoittamaamme luottolaitostoimintaan.

5. Henkil6tietojen vastaanottajat ja vastaanottajaryhmat

Vastaanottajalla tarkoitetaan toista rekisterinpitajaa, yhteisrekisterinpitajaa tai henkilotietojen kasitteli-
jaa, joille henkilotiedot siirretaan tai luovutetaan.

Henkilotietojen luovuttaminen voi esimerkiksi tarkoittaa tilannetta, jossa luovutamme henkilotietojasi
toisen rekisterinpitajan kayttoon.

Voimme luovuttaa henkilotietojasi lakisdateisissa tapauksissa viranomaisille, kuten Finanssivalvonnalle,
Suomen Verohallinnolle ja Rahoitusvakausvirastolle. Verohallinnolle toimitamme muun muassa vuosi-
ilmoituksia asiakkaistamme.

Meilla on myos lakisdateinen velvollisuus luovuttaa positiiviseen luottotietorekisteriin tiedot kaikista luo-
toista, jotka olemme myontaneet yksityishenkilille. Positiivista luottotietorekisteria koskevassa laissa
saadetaan tarkasti, mihin tarkoituksiin rekisteriin kerattavia tietoja voidaan kdyttaa ja luovuttaa.

Tietojasi voidaan myos luovuttaa:

lain sallimissa rajoissa S-Pankki-konsernin sisélla asiakaspalvelua, asiakassuhteen hoitamista tai
markkinointia varten

asiointipalveluille, jotka luottavat séhkoiseen tunnistukseen silloin, kun S-Pankki tarjoaa vahvan
sahkoisen tunnistuksen valityspalvelua
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maksupalveluntarjoajille, kun heidan tulee tarkistaa maksunsaajan (sinun) tiedot

palveluntoimittajille, tilitietopalveluiden tarjoajille seka maksupalveluntarjoajille, jotta voimme to-
teuttaa maksupalveluiden varojen siirron (esimerkiksi tehda tilisiirron)

kansainvalisille korttiyhtidille ja muille maksuliikenteen kannalta oleellisille osapuolille, kuten kaup-
piaille ja mobiilimaksamisen palveluntarjoajille

viranomaisille, kuten Kansaneléakelaitokselle, Tilastokeskukselle, vero-, ulosotto- tai poliisiviran-
omaisille lakisdateisten velvoitteiden tayttamiseksi (esimerkiksi laki rahoitusvakausviranomaisesta
edellyttas, etts talletuspankit toimittavat virastolle pyynnosta tallettajien ja talletusten tiedot)

vakuutusyhtiolle, kun S-Pankki toimii vakuutusyhtion asiamiehena

pankkien ja vakuutusyhtididen yhteisiin rekistereihin, jotta voimme torjua pankkeihin ja vakuutusyh-
tidihin kohdistuvaa rikollisuutta

S-Pankki-konsernin ulkopuolelle silloin kun teemme oikeustoimia yhdessa esimerkiksi perintatoi-
miston, varainhankinnan, liiketoimintasiirron tai muun liikkekumppanin kanssa

suostumuksellasi kumppaneillemme, kun tarjoamme sinulle tuotetta tai palvelua yhteistydssa
kumppanimme kanssa

toiselle osapuolelle, joka on osallisena yhteisomisteissa tai -kayttoisessa tuotteessa tai palvelussa.
Tallainen voi olla esimerkiksi yhteinen tili tai yhteisvastuullinen luotto.

Lisaksiluovutamme rajatusti henkilotietoa SOK:n ja S-Pankin yhteisista asiakkaista SOK:n ja
S-Pankin yhteisrekisteriin (ks. tdméan selosteen kohta 12.3.)

5.1 HenkilGtietojen siirtdminen

Henkilotietojen siirtdminen tarkoittaa tilannetta, jossa siirramme henkilotietojasi S-Pankin lukuun toi-
mivalle henkilGtietojen kasittelijalle, kuten alihankkijoille.

Kaytdmme alihankkijoita palveluidemme tuottamisessa ja muussa pankin toiminnassa. Siirrémme hen-
kilotietoja alihankkijoille vain siina laajuudessa, kuin heidan tuottamansa palvelut tarvitsevat. Alihankki-

jat kasittelevat tietoja pankin lukuun. Osa kayttdmistamme alihankkijoista on muita S-ryhman yhteisgja.
Ne tuottavat meille muun muassa tietoteknisia ja muita tukipalveluja.

Henkilotietoja siirretdan vain rajatusti Euroopan Unionin ja Euroopan talousalueen ulkopuolelle. Kaytam-
me siirtdmiseen EU-komission mallisopimuslausekkeita tai muuta lainsaddannon sallimaa siirtome-
kanismia. Voit tutustua mallisopimuslausekkeisiin tarkemmin EU-komission verkkosivuilla osoitteessa:
https://commission.europa.eu/publications/publications-standard-contractual-clauses-sccs_en.

6. Henkil6tietojen sdilytysaika ja sdilytysajan maarittamiskriteerit

Kasittelemme henkilotietojasi sopimussuhteen voimassaolon ajan tai niin kauan, kuin finanssialaa koske-
va lainsdadanto vaatii. Lainsdadanto velvoittaa meita sailyttamaan joitakin henkilotietojasi myos asiakas-
tai sopimussuhteen paattymisen jalkeen. Tietojen sailyttdminen voi perustua esimerkiksi rahanpesun ja
terrorismin rahoittamisen estamista, kirjanpitoa, maksupalveluita, kuluttajaluottoja tai sijoituspalveluita
koskeviin sdadoksiin. Voimme sailyttaa tietojasi asiakassuhteen paatymisen jalkeen myos oikeutetun
etumme perusteella.

Henkilotietojen sailytysaika on tavallisesti asiakas- tai sopimussuhteen ajan ja 10 vuotta sen paattymisen
jalkeen. Kun séilytysaika paattyy, poistamme tai anonymisoimme tietosi poistoprosessiemme mukaisesti.
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Potentiaalisten asiakkaiden henkilGtiedot poistamme tai anonymisoimme viimeistédan kahden vuoden ku-
luttua siitd, kun olemme olleet kanssasi yhteydessa tai perustaneet sinulle potentiaalisen asiakkuuden.

Voimme kasitella henkildtietojasi suoramarkkinointitarkoituksiin sopimussuhteen paatyttya soveltuvan
lainsdddanndn mukaisesti.

7. Henkilotietojen lahteet ja paivittdminen

Keraamme henkilotietojasi padasiassa sinulta. Keradmme tietoja, kun kaytat tiettyja palveluitamme, ku-
ten verkko- tai mobiilipalveluita tai kun asioit kanssamme puhelimitse.

Voimme hankkia henkilotietojasi myos edustajiltasi lainsdadannon sallimissa rajoissa. Edustaja voi olla
esimerkiksi alaikdisen huoltaja tai tuomioistuimen maaraédma yleinen edunvalvoja.

Voimme saada henkilotietojasi muilta henkil6ilta tai oikeushenkildiltd myods esimerkiksi silloin, kun
teemme varojen alkuperaisselvityksia tai meille toimitetaan lahjakirja, testamentti tai kuolinpesan asia-
kirjoja.

Voimme liséksi kerata ja paivittda henkilotietojasi lain sallimissa rajoissa kolmansien osapuolten rekis-
tereista, kuten vaestorekisterista, kaupparekisteristd ja muista viranomaisten rekistereista, seka luotto-
tietorekisterinpitajilta. Keradmme kuluttajaluottoihisi liittyvia tietoja positiivisesta luottotietorekisteris-
t4, kun sinulla on meilta luottoa tai olet hakemassa uutta luottoa.

Voimme hankkia kolmansien osapuolien tietokannasta tarpeellisia tietoja poliittisesta vaikutusvallastasi
taisiita, kuulutko kansainvalisten pakotteiden piiriin.

Lisdksi saamme rajatusti henkilotietoa SOK:n ja S-Pankin yhteisista asiakkaista SOK:n ja S-Pankin yh-
teisrekisterista (ks. tAman selosteen kohta 12.3.)

8. Rekisterdidyn oikeudet

Sinulla on oikeus saada meilta vahvistus siita, kasitellaankd henkildtietojasi vai ei. Jos kadsittelemme
henkildtietojasi, sinulla on oikeus saada niista maksuton jaljennds. Jos haluat useamman jaljenndksen,
voimme peria sinulta kohtuullisen hallinnollisen maksun.

Jos teet pyynndn sdhkadisesti, toimitamme tiedot yleisesti kaytossa olevassa sdhkodisessd muodossa.
Meidan pitda voida toimittaa tiedot kasiteltavista henkilétiedoista tietoturvallisella tavalla, ja siksi toi-
mitamme jaljenntksen sahkdisessd muodossa aina S-Pankin verkkopankkiin. Voit myos pyytaa meita
toimittamaan tiedot sinulle postitse.

Sinulla on myos oikeus pyytaa meita oikaisemaan tai poistamaan henkilotietojasi. Oikeus tietojen pois-
toon on hyvin rajoitettua pankkitoiminnassa, koska meilla on lakisdateinen velvollisuus sailyttaa henkilo-
tietojasi.

Sinulla on my&s tietyissa tilanteissa oikeus pyytaa henkilttietojesi kasittelyn rajoittamista tai vastustaa
sellaista henkilotietojen kasittelya, joka on perustunut oikeutettuun etuun. Lisaksi voit pyytaa meita siir-
tdmaan itse toimittamasi tiedot koneluettavassa muodossa toiselle rekisterinpitajalle.

Jos haluat kayttaa oikeuksiasi, |aheta pyynto viestillad verkkopankissa, soita numeroon 010 76 5800
(pvm/mpm) tai asioi toimipisteessdmme. Loydat asiakaspalvelumme ajantasaiset aukioloajat seka
toimipisteidemme yhteystiedot verkkosivuiltamme. Jos henkilotietojesi kasittely ei mielestasi ole lain-
mukaista, sinulla on oikeus tehda valitus tai ottaa yhteytta valvontaviranomaisena toimivaan tietosuoja-
valtuutetun toimistoon.
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Tietosuojavaltuutetun yhteystiedot:

Postiosoite: PL 800, 00531 Helsinki
Puhelinvaihde: 029 566 6700
Sahkoposti: tietosuoja(at)om.fi

9. Oikeus peruuttaa suostumus

Jos kasittelemme henkilotietojasi suostumuksen perusteella, sinulla on oikeus peruuttaa suostumuk-
sesi. Suostumuksen peruuttaminen vaikuttaa vain suostumuksen perusteella tapahtuvan kasittelyn
lainmukaisuuteen. Suostumuksen peruuttaminen voi vaikuttaa palvelun kdytettavyyteen ja toiminnalli-
suuksiin.

Suostumuksen perusteella kasittelemme palveluiden kdytdsta muodostuvaa kdyttéhistoriaa eli digitaa-
lista jalanjalkeasi. Tata kaytetaan tilastointiin ja palveluiden kehittdmiseen. Jos et halua, etta kaytamme
henkilotietojasi tallaiseen analytiikkaan, voit peruuttaa antamasi suostumuksen S-mobiilissa ja s-pank-
ki.fi:n evasteasetuksissa.

Jos et halua meiltd mainontaa, voit peruuttaa tdhan antamasi suostumuksen. Voit lisdksi antaa ja
poistaa lupa- ja kieltotietoja esimerkiksi verkkopankissa, S-mobiilissa, Omalla S-kanavalla osoitteessa
www.s-kanava.fi/kirjaudu tai saamasi sdhkdpostiviestin linkista.

10. Rekisterin suojaus

Suojaamme henkilotietoja koko niiden elinkaaren ajan. Kdytamme asianmukaisia teknisisia ja organi-
satorisia suojauskeinoja, jotta estdmme tietojen katoamisen, luvattoman kayton, vaarinkayton, luvatto-
man luovuttamisen, muutosten ja tuhoamisen.
Kaytamme henkilotietojen suojauksessa ja valvonnassa muun muassa seuraavia keinoja:

Laitteistojen ja tiedostojen suojaus

Kulunvalvonta

Kayttéjien tunnistus

Kayttovaltuuksien hallinta

Kayttotapahtumien lokitus

Henkilotietojen kasittelyn ohjeistus ja valvonta.
Henkilotietoja kasittelevat ainoastaan ne tyontekijamme, joiden tydtehtaviin se kuuluu. Kaikkia henkil6i-
t3, jotka kasittelevat henkilotietoa, sitoo pankkisalaisuus ja salassapitovelvollisuus. Edellytdmme myds,
etta alihankkijamme suojaavat ja kasittelevat henkilotietoja asianmukaisella ja huolellisella tavalla. Jos
kaikista suojaustoimistamme huolimatta henkildtietosi joutuvat vaariin kasiin, ryhdymme viipymatta
selvittdmaan asiaa ja pyrimme estdmaan vahingot, jotka aiheutuvat henkilotietojen tietoturvaloukkauk-

sesta. Jos tietoturvaloukkaus tapahtuu, informoimme tarvittavia viranomaisia ja rekisterdityja lainsaa-
dannon vaatimusten mukaisesti.

11. SOK:n ja S-Pankin yhteisten asiakastietojen yhteisrekisterinpitdjyytta koskeva tietosuoja

11.1. Yhteisrekisterin tarkoitus ja rekisteroidyt

Suomen Osuuskauppojen Keskuskunta (SOK) rekisterinpitajana ja S-Pankki Oyj rekisterinpitajana ovat
tassa selosteessa kuvattujen tietojen yhteisrekisterinpitajia.

Kerromme tassa kuvauksessa, ketkad kuuluvat yhteisrekisteriin ja mita tietoa rekisterissa kasitellaan.
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Kerromme myos, miten yhteisrekisterinpitajien roolit on jarjestetty suhteessa rekisterdityihin. Tama osio

tdydentaa SOK:n ja S-Pankin asiakasrekisterien tietosuojaselosteita.

S-ryhman ja S-Pankin yhteisena tehtavana on tuottaa etuja ja palveluita asiakkailleen. Yhteisrekisterin
avulla tuotamme ja kehitdmme naita etuja ja palveluita, jotta hyodyt sekd kaupan ettd pankin asiakkuu-

destasi parhaalla mahdollisella tavalla. Yhteisrekisterin avulla kehitdmme S-ryhman ja S-Pankin yhteista

mobiilisovellusta S-mobiilia entistd paremmaksi. Yhteisrekisterilld haluamme mahdollistaa, ettd sinun
on mahdollisimman helppo yllapitaa asiakkuuteesi liittyvia tietoja ja hallinnoida niitd suostumuksia, jot-
ka ovat yhteisrekisterissa.

Yhteisrekisterin piiriin kuuluvat luonnolliset henkil6t:

Asiakkaat, joilla on yhta aikaa voimassa oleva asiakasomistaja-asiakkuus ja S-Pankin asiakkuus

Asiakkaat, jotka ovat liittyneet asiakasomistajaksi Liity asiakasomistajaksi -verkkopalvelussa

Asiakkaat, jotka ovat liittyneet asiakasomistajaksi Lapsen pankkiasiointi -verkkopalvelussa

Asiakkaat, jotka ovat solmineet sopimuksen S-mobiilin kdyttdonotosta.

11.2. HenkilGtietojen kasittely yhteisrekisterissa

Alla on lueteltu tiedot, joita S-Pankki ja SOK kasittelevat yhteisiin kayttotarkoituksiin. Naet tasta, mihin
tarkoitukseen tietoa kasitellaan ja milla perusteella, seka tiedon sailytysajan.

Huomaathan, etta henkilotietoja kasitellaan itsenaisesti omiin kayttotarkoituksiin SOK:n asiakasomis-
taja- ja asiakasrekisterin seka S-Pankin asiakasrekistereissa (eli emorekistereissa). Tietojen sailytysajat
emorekistereissa voivat poiketa alla olevan taulukon sailytysajasta.

Kasittelyn oikeusperusteet

-ve

digitaalisessa kanavassa
(Liity asiakasomistajaksi

rkkopalvelu).

Liity asiakasomista-
jaksi -verkkopalvelua.

olet liittynyt asiakaso-
mistajaksi.

Tieto Kayttotarkoitus Tietojen sailytysaika Oikeudellinen
yhteisrekisterissa * peruste

Henkilon perustiedot: Tietojenyllapito ja Niin kauan kuin asi- Sopimus.
© nimi paivitykset, jotta akas on yhteisrekis-

henkilotunnus voimme tuottaa terissa kuten kappa-

syntymaaika asiakasomistaja- ja leessa 1 kuvataan.

kieli henkilokuntaetuja.

kuolinpaiva
Yhteystiedot Tietojenyllapito ja Niin kauan kuin asia- Sopimus.
- vakituinen ja valiai- paivitykset, jotta kas on yhteisrekiste-

kainen postiosoite voimme tuottaa rissa.

matkapuhelinnume- | asiakasomistaja-ja

ro ja muu puhelinnu- henkilokuntaetuja.

mero

sdhkopostiosoite
Tieto asiakkaaksi tulosta Jottavoimmetuottaa | 6 kuukauttasiitd, kun Sopimus.
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Kasittelyn oikeusperusteet

Tieto asiakkaaksi tulosta
Lapsen pankkiasiointi
-palvelussa.

Alaikaisen asiakas-
omistajatalouteen
lisdamisen mahdol-
listaminen osana
S-Pankin palvelujen ja
tuotteiden avaamisen
palvelua.

6 kuukautta asiaka-
somistaja-talouteen
lisdyksesta palvelussa.

Sopimus.

Tieto S-Pankin tarjo-
amasta liittymisedusta.

Jotta voimme ra-
portoida ja tuottaa
yhteista etua.

Niin kauan kuin
asiakas onyhteisre-
kisterissa. Kuitenkin
enintdan 18 kuukaut-
ta liittymisesta.

Oikeutettu etu.

Henkilokuntatieto,

eli tieto henkilokuntaan
kuulumisesta ja tieto
henkilokunnan alennus-
oikeudesta.

Tietojenyllapito ja
paivitykset henkilo-
kuntaetujen tuotta-
misen mahdollistami-
seksi.

Niin kauan kuin
asiakas on yhteis-
rekisterissa.

Oikeutettu etu.

Asiakasomistajatalous,
johon asiakas kuuluu,
tieto asiakkaan roolista
asiakasomistajatalo-
udessa, asiakasomis-
tajatalouden voimas-
saoloaika seka jasen-/
asiointinumero.

Tietojenyllapito ja
paivitykset, jotta
voimme tuottaa asia-
kasomistajaetuja ja
henkilokuntaetuja.

Tietojenyllapito ja
paivitykset, jotta
voimme parantaa
asiakaskokemusta
seka kehittaa liiketoi-
mintaa.

Niin kauan kuin asia-
kas on yhteisrekiste-
rissa.

Sopimus.

Oikeutettu etu.

Etujen maksutili, Jotta voimme yllapi- Niin kauan kuin asia- Sopimus.
taaja paivittda tietoja | kasonyhteisrekiste-

elitilinumero sille tilille, ja tuottaa asiakaso- rssa.

. mistaja- ja henkilo-

jolle edut maksetaan. :
kuntaetuja.

S-Etukortti Visa, S-Pank- Jotta voimme tuot- Niin kauan kuin asia- Sopimus.

ki Private Visa, S-Etukort-
ti Debit,

eli korttityyppi, kortin
voimassaoloaika ja tieto
siitd, minka osuuskaupan
jasenyyden perusteella
kortti on tilattu.

taa S-EtukorttiVisa
-kortteja asiakkaan
tiedoilla. Jotta voim-
me selvittaa asia-
kasomistajaetuihin
liittyvia tilanteita.

kas on yhteisrekiste-
rissa.
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Kasittelyn oikeusperusteet

Suostumus- ja Jottavoimmeyl- Niin kauan kuin asia- Oikeutettu etu.
kieltotiedot, |apitaa ja paivittaa kas on yhteisrekiste-

tietoja. rissa.
eli

suoramarkkinointikielto,
sahkodpostimarkkinointi-
lupa, mobiilimarkkinointi-
lupa, lupa kohdentaa
ulkoisissa kanavissa
(Google, Meta, muut),
puhelinmarkkinointi-
kielto, tutkimuskyselyjen
kielto sekd Suomen
Asiakkuusmarkkinointi-
liitto ry:n rajoituspalvelu
Robinson -kieltotiedot,
ilmaisjakelukielto,
asiakastiedotekielto ja

turvakielto.
Tieto siita, oletko ottanut Jottavoimmetuottaa | Niin kauan, kun Sopimus.
S-mobiilin kayttdon. S-mobiili-palvelua. S-mobiili-sopimus on
voimassa.
S-mobiilia koskevat Jottavoimmeyl- Niin kauan, kun suos- Oikeutettu etu.
suostumukset, lapitaa ja paivittaa tumus on voimassa.
tietoja, kohdentaa
eli suostumus sijaintitie- markkinointia, sisal- Kuitenkin korkein-
don kayttoon jailmoitus- | toajatiedotteitaseka | taanniin kauan, kun
ten vastaanottamiseen parantaa asiakas-ko- | S-mobiili-sopimus on
o . . - kemusta ja kehittaa voimassa.
ja d.|.g|taal|senjalanjaljen liiketoimintaa.
keraykseen.
S-mobiilissa annettu Jotta voimme ke- 2 vuotta. Oikeutettu etu.
asiakaspalaute. hittéa S-mobiili-
sovellusta ja vastata
palautteeseen.
S-mobiilin digitaalinen Jotta voimme pa- 37 kuukautta Suostumus.
jalanjalki rantaa asiakasko-
kemusta, ryhmitella Kuitenkin korkein-
(kasittely yhteisrekisterin asiakkaita S-mobiilin | taan niin kauan,
piiriss4 ja luovutus S- kayton perusteella, kuin suostumus tai
Pankin ja SOK:n asiakas- kohdentaa markki- S-mobiili-sopimus on
nointiviestintaa ja voimassa.

rekistereihin). kehittaa S-mobiilia.
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Kasittelyn oikeusperusteet

Asiakkaan tekemat Jotta voimme per- Valinnan voimassa- Sopimus.
S-mobiilin sonoida S-mobiilin oloajan.
Kéyttslittymavalinnat. kayttoliittymaa. ny _
Kuitenkin korkein-
taan niin kauan, kun
S-mobiili-sopimus on
voimassa.
Tieto siita, etta asiakas Jotta voimme per- Valinnan voimassa- Sopimus.

on merkinnyt edun suo-
sikiksi tai poistanut sen
suosikeista.

sonoida S-mobiilin
kayttoliittymaa,
parantaa asiakas-ko-
kemusta, kohdentaa,
sisaltoja seka kehit-
t4a S-mobiilia.

oloajan.

Kuitenkin korkein-
taan niin kauan, kun
S-mobiili-sopimus on
voimassa.

S-mobiilin kayttoéon pe-
rustuvat asiakasryhmit-
telyt.

Jotta voimme suo-
sitella ja personoida
etuja ja palveluita,
personoida S-mobii-
lin kayttoliittymaa,

5 vuotta.

Kuitenkin korkein-
taan niin kauan, kun
S-mobiili-sopimus on

Oikeutettu etu.

parantaa asiakasko- voimassa.
kemusta, kohdentaa

sisaltoja ja kehittaa

S-mobiilia.
Mobiilimaksupalvelun Jotta voimme yllapi- Niin kauan kuin asi- Sopimus.
kayttoonottotieto. taa ja paivittda tietoja | akasonyhteisrekis-

jatuottaa asiakaso- terissa ja palvelu on

mistaja- ja henkilok- kaytossa.

untaetuja.
Tieto siita, oletko ottanut Jotta voimme yllapi- Niin kauan kuin asi- Sopimus.

taa ja paivittaa tietoja
jatuottaa asiakaso-
mistaja- ja henkilok-
untaetuja.

akas on yhteisrekis-
terissa ja palvelu on
kayttoonotettu.

kayttoon S-Etukortti
mobiilin.

Osaa henkilotiedoista voidaan sailyttaa yhteisrekisterista poistumisen jalkeen myoés SOK:n asiaka-
somistaja- ja asiakasrekisterissa seka S-Pankin asiakasrekisterissa rekisterien kayttotarkoitusten ja
kasittelyperusteiden mukaisesti. Sailytysajat on kuvattu osana rekisterien tietosuojaselosteita.

11.3. HenkilGtietojen vastaanottajat ja vastaanottajaryhmat

Y14 olevasta taulukosta naet, miten luovutamme henkil6tietoja yhteisrekisterista S-ryhman asiakaso-
mistaja- ja asiakasrekisterin sekd S-Pankin asiakasrekisterin valilla.

Naiden tietojen kdyttotarkoituksena on muun muassa perustietojen yllapito, S-mobiilin kehittdminen ja
asiakasanalytiikka.

Voimme luovuttaa rekisterin tietoja kolmansille osapuolille rekistereiden tietosuojaselosteiden mu-
kaisesti. Jos asiakastietoja tarvitsee siirtdd EU/ETA-maiden ulkopuolelle, huolehdimme tiedonsiirron
lainmukaisuudesta. Siirtdminen voi olla tarpeen esimerkiksi henkildtietojen kasittelyn teknisen toteutta-
misen kannalta.
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11.4. Rekister6idyn oikeudet yhteisrekisterissa

Jos haluat kayttaa oikeuksiasi yhteisten tietojen osalta, voit kddntyd kumman tahansa rekisterinpitajan
puoleen. Suosittelemme kaantymaan sen rekisterinpitajan puoleen, joka on olennainen oikeuksiesi to-
teuttamisen kannalta. Eli kaupan asiakkuuteen liittyvien asioiden osalta voit kddntyd SOK:n puoleen ja
pankkiasioinnin osalta S-Pankin puoleen.

Jos et halua, etta kasittelemme henkilétietojasi mainontaan, voit peruuttaa tdéhan antamasi suostu-
muksen. Voit myos halutessasi asettaa markkinointikiellon S-kayttajatililla ja S-mobiilissa tai pyytaa
asiakaspalveluamme muuttamaan lupa- ja kieltotietojasi. Taman seurauksena esimerkiksi S-mobiilin
sisaltd saattaa olla vahemman personoitua emmeka voi kohdentaa sinulle tiedotteita tai mainontaa
parhaalla mahdollisella tavalla.

Jos henkilotiedon kasittely ei ole mielestasi lainmukaista, sinulla on oikeus tehda valitus tai ottaa yhteyt-
ta tietosuojavaltuutetun toimistoon.

11.5. Yhteystiedot
Yhteisrekisterin tietosuojavastaavien yhteystiedot:

SOK:n tietosuojavastaavan yhteystiedot: tietosuojavastaava@sok.fi
S-Pankin tietosuojavastaavan yhteystiedot: tietosuojavastaava@s-pankki.fi

11/2025 S-Pankki
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