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S-PANKKI 0YJ

S-PANKKI-KONSERNIN
PALVELUNTARJOAJIEN JA
MUIDEN SOPIMUSVASTAPUOLIEN
TIETOSUOJASELOSTE

1. Rekisterinpitéja ja rekisterinpitdjan yhteystiedot

S-Pankki Oyj ja sen konserniyhtion ostaessa palveluita tai solmiessa muita luottolaitostoimintaan,
sijoituspalvelutoimintaan tai rahastoliiketoimintaan taikka siihen liittyviin kiinteistéhankkeisiin
liittyvid kumppanuussopimuksia oikeushenkildiden ja elinkeinonharjoittajien kanssa.

Postiosoite: PL 77,00088 S-RYHMA

Kayntiosoite: Fleminginkatu 34, 00510 HELSINKI

2. Tietosuojavastaavan yhteystiedot

S-Pankki-konsernin tietosuojavastaava

Postiosoite: S-Pankki Oyj, PL 77,00088 S-RYHMA
Sahkopostiosoite: tietosuojavastaava@s-pankki.fi

3. Rekisterin nimi

S-Pankki-konsernin palveluntarjoajien ja muiden sopimusvastapuolien tietosuojaseloste

Rekisterdidyt ovat sopimusten vastapuolina kulloinkin olevia oikeushenkil6ita tai vastapuolina
kulloinkin olevien oikeushenkildiden puolesta toimivia luonnollisia henkil6ita, joiden kanssa
S-Pankki-konserniin kuuluva yhti6 on tai on ollut sopimussuhteessa, tai joiden kanssa on keskusteltu
mahdollisen sopimuksen laatimisesta, taikka joille on tarjottu tai luonnosteltu sopimusta. Lisaksi
rekisteroityja ovat oikeushenkildiden tosiasialliset edunsaajat.
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4. Henkilotietojen kasittelyn tarkoitukset ja kasittelyn oikeusperuste

Henkilotietojen kasittely perustuu paasiassa tarjousten pyyntéon, kilpailutukseen ja/tai
neuvoteltavaan, voimassa olevaan tai paattyneeseen sopimukseen, joka on tehty
S-Pankki-konserniin kuuluvan yhtion ja rekisteréidyn edustaman yhtién valilla.

4. 1. Henkilotietojen kayttotarkoitukset

hankinnan valmistelu, sopimussuhde seka sopimussuhteen hoito ja kehittdminen, mukaan
lukien mahdollinen viestinta sopimusvastapuolelle

lakiin perustuvien seka viranomaisten maaraysten ja ohjeiden mukaisten velvoitteiden
toteuttaminen

palvelujen hallinta, kehittdminen ja laadunvarmistus S-Pankki-konsernin ohjeistuksen
mukaisesti

lilketoiminnan kehittdminen
tuotteiden ja palvelujen kdyton seuranta ja analysointi
riskienhallinta

palvelujen turvallisuuden varmistaminen ja vaarinkdytdsten selvittdminen

4. 2. Rikollisuuden estiaminen ja selvittiminen

Palveluntarjoajan, yhteistydkumppaneiden seka naiden edustajien ja tosiasiallisten edunsaajien
tuntemistietoja ja rekisterdidyn muita henkilotietoja voidaan kayttaa rahanpesun ja terrorismin
rahoittamisen estamiseen, paljastamiseen ja selvittdmiseen seka rahanpesun ja terrorismin
rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena oleva
omaisuus tai rikoshyoty on saatu, tutkintaan saattamista varten.

Rekisteroidyn henkilotietoja voidaan kayttaa sen selvittamiseen, onko S-Pankki-konserniin kuuluvan
yhtion palveluntarjoaja, yhteistydkumppani tai niiden edustajana taikka tosiasiallisena edunsaajana
oleva henkil6 rekisterinpitdjan noudattamien kansainvélisten pakotteiden kohteena.
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4.3. Késittelyn oikeusperusteet
Henkilotietoja kasitellaan rekisterissa eri oikeusperusteilla.

Alla on kuvattu rekisterin kayttamat henkilétietojen kasittelyn oikeusperusteet seka esimerkkeja
kullakin perusteella suoritettavasta kasittelysta. Myos potentiaalisten sopimuskumppaneiden
henkilotietoja voidaan kasitella samoin oikeusperustein.

Kasittelyn oikeusperusteet

Oikeusperuste Esimerkki
Sopimussuhde tai Sopimukseen tai sen tekemiseen ja tayttamiseen perustuvat
sopimuksen tekemista toimenpiteet.

edeltivat toimenpiteet

Lakisaateinen velvoite Lainsdadanndn maarittelemat tuntemistiedot, lainsdadannon
maarittelemat tieto-, rekisterdinti- ja raportointivelvollisuudet tai
pakotesaantelyyn perustuvat selvitykset.

Rekisterinpitajan tai Palveluiden tuottaminen seka prosessien, liiketoiminnan ja
kolmannen osapuolen jarjestelmien kehittaminen seka riskienhallinta edellyttavat
oikeutetut edut henkilotietojen kasittelya.

Useimmiten rekisterinpitajan oikeutettu etu perustuu
rekisterinpitajan ja sellaisen palveluntarjoajan tai
yhteistydkumppanin suhteeseen, jonka edustaja tai tosiasiallinen
edunsaaja rekisterdity on. Rekisterinpitdja huolehtii siita, etta
tallainen kasittely on oikeasuhteista rekisterdidyn etuihin ndhden ja
vastaa hanen kohtuullisia odotuksiaan.
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5. Henkilotietoryhmat

Rekisterin piirissa kasiteltavat henkildtiedot on jaettu henkilotietoryhmiin. Alta 16ydat
kasittelemamme henkilotietoryhmat ja kuvauksen niiden tietosisallosta.

Henkilotietoryhmat

Henkildtietoryhmé Ryhmaén tietosiséltd
Perustiedot Perustiedot sopimuksen laatimisen kannalta, kuten rekisterdidyn
tai potentiaalisen sopimuskumppanin edustajan tai tosiasiallisen
edunsaajan:
nimitiedot

osoitetiedot

henkil6tunnus

syntymaaika

puhelinnumero

sdhkopostiosoite

kansalaisuus, asuinmaa ja verotusmaa

tehtdva, ammatti
Lisaksi rekisterissa voidaan kasitellad seuraavia tietoja:

valtuutetun tai muun vastaavan palveluntarjoajaan tai muuhun
vastapuoleen osallisen henkilon perustiedot

yritys- tai yhteis6asiakkaan vastuuhenkilon, valtuutetun
edustajan ja tosiasiallisten edunsaajien perustiedot.

Tuntemistiedot Lainsdadannon edellyttdmat tuntemistiedot rekisterdidysta,
kuten palveluntarjoajan tai yhteistyokumppanin, jonka edustaja
tai tosiasiallinen edunsaaja rekisteroity on, tunnistamiseksi seka
taloudellisen aseman ja poliittisen vaikutusvallan sekd mahdollisten
pakotteiden selvittdmiseksi tarpeelliset tiedot.

Suostumukset Rekisterinpitdjan ja palveluntarjoajan tai yhteistydkumppanin,
jonka edustaja tai tosiasiallinen edunsaaja rekisterdity on, valisten
sopimusten tiedot, kuten sopimuksiin sisélletyt perustiedot tai
sopimuksien taytantéonpanoon tarvittavat muut henkilétiedot.

Rekisteroidyn antamat tai tuottamat tiedot kayton yhteydessa.

Tallenteet ja Erimuotoiset tallenteet ja viestit, joissa rekisterdoity on osapuolena,
viestien sisalto esimerkiksi puhelutallenteet ja sahkopostit.
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Henkilotietoryhma Ryhman tietosisalto

Tekniset Laitteen tai sovelluksen maarittama tunniste, jonka avulla olet
tunnistamistiedot tunnistettavissa kayttamalla tarvittaessa lisatietoja.
Kayttaytymistiedot Verkkokayttaytymisesija palveluiden kayttdsi seuranta esimerkiksi

(myés evasteilla ja muilla evasteiden avulla. Kerattyja tietoja voivat olla selailemasi sivu,

vastaavilla teknologioilla laitteesi malli, yksilollinen laite- ja/tai evastetunniste, kdyttamasi

kerétyt tiedot) kanava (sovellus, mobiiliselain tai internetselain) selaimesi versio,
verkko- tai mobiililaitteesi sijainti, IP-osoitteesi, istuntotunniste,
istunnon aika ja kesto seka nayttdsi tarkkuus ja kdyttojarjestelmasi.

6. Henkilotietojen vastaanottajat ja vastaanottajaryhmat

S-Pankki-konserniin kuuluva yhtid voi luovuttaa lain sallimissa puitteissa henkilétietoja S-Pankki-
konsernin sisalld sopimussuhteen hoitamista seka konsernin riskienhallintaa varten. Lisaksi
henkilotietoja luovutetaan S-Pankki-konserniin kuuluvien yhtididen Idheisyhteisdille ja edella
mainittujen tahojen sopimuskumppaneille, jotka vastaavat sopimussuhteeseen liittyvista asioista
(kuten esimerkiksi vuokrahallinnosta ja -laskutuksesta) sekd S-Pankki konsernin rahoittajille ja
neuvonantajille.

Lisaksi henkilotietoja luovutetaan sdantelyn mukaisen raportoinnin yhteydessa toimivaltaisille
viranomaisille.

Luovuttaessaan rekisteriin kuuluvia henkildtietoja rekisterinpitaja ottaa huomioon velvoittavan
lainsdadanndn vaatimukset, ml. rekisterinpitdjaan kohdistuvat salassapitovelvoitteet.

7. Henkildtietojen siirtaminen

Kaytdmme alihankkijoita palveluidemme tuottamisessa ja muussa pankin toiminnassa. Siirramme
alihankkijoille henkil6tietoja heidadn tuottamansa palvelun edellyttamassa laajuudessa, ja he
kasittelevat tietoja pankin lukuun. Henkil6tietoja siirretdan rajatusti Euroopan Unionin ja Euroopan
talousalueen ulkopuolelle. Kdytamme siirtdmiseen EU-komission mallisopimuslausekkeita tai muuta
lainsdadannodn sallimaa siirtomekanismia. Voit tutustua mallisopimuslausekkeisiin tarkemmin
EU-komission verkkosivuilla osoitteessa: https://commission.europa.eu/publications/standard-
contractual-clauses-international-transfers en

Osa kayttamistdamme alihankkijoista on muita S-ryhman yhteis6ja. Ne tuottavat meille muun
muassa tietoteknisia ja muita tukipalveluja.
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8. Henkilotietojen sailytysaika ja sdilytysajan maarittamiskriteerit

Henkildtietoja kasitelladn sopimussuhteen voimassaoloajan tai niin kauan kuin finanssialan
toimialakohtaiseen lainsdadantdon perustuvat vaatimukset edellyttavat.

Sailytysaika on tavallisesti sopimussuhteen ajan ja 10 vuotta sen paattymisesta. Sailytysajan
paatyttya henkildtiedot poistetaan tai anonymisoidaan S-Pankki-konsernin poistoprosessien
mukaisesti. Potentiaalisten sopimuskumppanien henkildtiedot poistetaan tai anonymisoidaan
viimeistdan kahden vuoden kuluttua edellisesta kontaktista tai potentiaalisen sopimussuhteen
perustamisesta.

9. Henkilotietojen ldhteet ja paivittaminen

Keradmme henkilotietojasi palveluntarjoajana tai yhteistyokumppanina olevalta yritykselta
tai suoraan sinulta. Voimme lisdksi kerata ja paivittaa henkilotietojasi lain sallimissa puitteissa
kolmansien osapuolten rekistereista, kuten vaestorekisterista, kaupparekisteristd ja muista
viranomaisten rekistereista, seka luottotietorekisterinpitajilta.

Voimme hankkia tarpeellisia tietoja poliittisesta vaikutusvallastasi tai kuulumisestasi kansainvilisten
pakotteiden piiriin tallaisia tietokantoja yllapitaviltd kolmansilta osapuolilta.

10. Rekisterdidyn oikeudet

Sinulla on oikeus saada meilta vahvistus siit3, kasitellaanko henkilotietojasi vai ei. Jos kasittelemme
henkilttietojasi, sinulla on oikeus saada jaljennds niista. Voimme peria kohtuullisen hallinnollisen
maksun pyytamistasilisdjadljennoskappaleista. Sinulla on myds oikeus pyytda meita oikaisemaan tai
poistamaan henkilotietojasi.

Jos teet pyynndn sdhkoisesti etka ole pyytanyt muuta toimitusmuotoa, toimitamme tiedot yleisesti
kaytossa olevassa sdhkoisessd muodossa edellyttden, ettd voimme toimittaa tiedot tietoturvallisella
tavalla. Toimitamme jaljennoksen kasiteltavista henkilotiedoista sdhkdisessa muodossa
sahkopostitse.

Sinulla on myds tietyissa tilanteissa oikeus pyytaa henkilotietojesi kasittelyn rajoittamista tai
muuten vastustaa kasittelya. Lisdksi voit pyytaa itse toimittamiesi tietojen siirtoa koneluettavassa
muodossa tietosuoja-asetukseen perustuen.

Toimitathan oikeuksien kdyttamiseen liittyvat pyynnot sahkopostitse osoitteeseen
asiakastietokysely@s-pankki.fi. Oikeuksien kdyttamiseen liittyvassa pyynnossa tulee ilmoittaa
nimen lisdksi muita sopimuksen yksildivia tietoja, kuten sopimuksen nimen, allekirjoituspaivan ja
allekirjoittaneet henkil6t, joiden perusteella rekisterista voidaan hakea rekisterditya koskevat tiedot.
Jos henkilotietojesi kasittely ei mielestasi ole lainmukaista, sinulla on oikeus tehda valitus tai ottaa
yhteytta valvontaviranomaisena toimivaan tietosuojavaltuutetun toimistoon.

Jos henkilotietojesi kasittely ei mielestasi ole lainmukaista, voit tehda valituksen toimivaltaiselle
valvontaviranomaiselle.
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11. Rekisterin suojaus

Suojaamme henkilotiedot koko niiden elinkaaren ajan kdyttamalla asianmukaisia teknisisia

ja organisatorisia suojauskeinoja tietojen katoamisen, luvattoman kayton tai vaarinkayton,
taikka luvattoman luovuttamisen, muutosten ja tuhoamisen varalta. Kdytamme henkilotietojen
suojauksessa ja valvonnassa muun muassa seuraavia keinoja:

Laitteistojen ja tiedostojen suojaus
Kulunvalvonta

Kayttajien tunnistus

Kayttovaltuuksien hallinta

Kayttotapahtumien lokitus

Henkilotietojen kasittelyn ohjeistus ja valvonta.

Henkilbtietoja kasittelevat ainoastaan ne tyontekijamme, joiden on tydtehtaviensa hoitamiseksi
kasiteltava henkilotietoja. Kaikkia henkilotietoa kasittelevia henkil6ita sitoo pankkisalaisuus ja
salassapitovelvollisuus.

Edellytdmme myos alihankkijoiltamme henkildtietojen asianmukaista suojaamista seka huolellista
kasittelya.

Jos kaikista suojaustoimistamme huolimatta henkil6tietosi joutuvat vaariin kdsiin, ryhdymme
viipymatta selvittamaan asiaa ja pyrimme estamaan henkildtietojen tietoturvaloukkauksesta
aiheutuvat vahingot. Informoimme tietoturvaloukkauksesta tarvittavia viranomaisia ja rekisterodityja
lainsdadannon vaatimusten mukaisesti.
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