J7 BANKEN

Integritetspolicy for S-Banken-koncernens
tjansteleverantorer och andra avtalsmotparter

1. Personuppgiftsansvarig och den personuppgiftsansvariges kontaktuppgifter

N&r S-Banken Abp och dess koncernbolag koper tjanster eller ingar andra partnerskapsavtal som géller
kreditinstitutsverksamhet, investeringstjanster eller fondverksamhet eller dartill hérande fastighetspro-
jekt med juridiska personer och naringsidkare.

Postadress: PB 77, 00088 S-GRUPPEN

Besoksadress: Flemingsgatan 34, 00510 HELSINGFORS

2. Dataskyddsombudets kontaktuppgifter
S-Banken-koncernens dataskyddsombud

Postadress: S-Banken Abp, PB77,00088 S-GRUPPEN
E-postadress: tietosuojavastaava@s-pankki.fi

3. Registrets namn
Integritetspolicy for S-Banken-koncernens tjansteleverantorer och andra avtalsmotparter

De registrerade arjuridiska personer som ar avtalsmotparter eller fysiska personer som agerar for juri-
diska personer som ar avtalsmotparter och till vilka bolag som ingér i S-Banken-koncernen ingar eller
haringatt avtalsforhallande eller med vilka det har diskuterats upprattande av eventuella avtal eller som
avtal har erbjudits eller for vilka utkast till avtal har uppréattats. Registrerade ar dven juridiska personers
verkliga formanstagare.

4. Andamalen med behandlingen av personuppgifter och den rittsliga grunden fér behandlingen

Behandlingen av personuppgifter bygger framst pa begaranden om offert, konkurrensutsattning och/
eller avtal som férhandlas fram, gallande avtal eller avtal som har [6pt ut och som har ingatts mellan bo-
lag som ingéar i S-Banken-koncernen och bolag som den registrerade representerar.

4.1. Andamalen med anviandningen av personuppgifter

forberedelser for anskaffning, avtalsforhallande och hantering och utveckling av avtalsférhallan-
det, inbegripet eventuell information till avtalsmotparter

fullgérande av lagstadgade skyldigheter och skyldigheter enligt myndighetsforeskrifter och myn-
dighetsanvisningar

hantering, utveckling och kvalitetssakring av tjanster enligt anvisningar fran S-Banken-koncer-
nen

utveckling av affarsverksamheten

uppféljning och analys avanvandningen av produkter och tjanster
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riskhantering

sakerstallande av att tjdnsterna ar sdkra och utreda missbruk

4. 2. Férhindrande och utredande av brottslighet

Kundkontrolluppgifter om tjansteleverantorer och samarbetspartner samt deras representanter och
verkliga formanstagare och och andra personuppgifter om den registrerade kan anvéndas for att for-
hindra, avsl6ja och utreda penningtvatt och finansiering av terrorism, samt for att inleda utredningarom
penningtvatt och finansiering av terrorism och om det brott, genom vilket egendom eller vinning av brott
uppnatts med penningtvatt eller finansiering av terrorism.

Personuppgifter om registrerade kan anvandas for att utreda om en tjansteleverantor, samarbetspartner
elleren person som ar representant eller en verklig forménstagare for en tjansteleverantor eller samar-
betspartner ar foremal for sddana internationella sanktioner som den personuppgiftsansvarige iakttar.

4.4, Rattsliga grunder fér behandling
Personuppgifter behandlas i registret p4 olika rattsliga grunder.
Nedan finns en beskrivning av de rattsliga grunder fér behandling av personuppgifter som registret

tillampar samt exempel pa behandling med stdd av respektive grund. Personuppgifter om potentiella
avtalspartner kan ocksé behandlas pd samma réttsliga grunder.

Rattsliga grunder fér behandling

Rattslig grund Exempel

Avtalsforhallande eller Atgarder som grundar sig pa ett avtal eller ingdende eller fullgérande av
atgardervid forberedelser | ettavtal.

infor avtal

Rattslig forpliktelse Lagstadgade kundkontrolluppgifter, lagstadgade informations-,

registrerings- och rapporteringsskyldigheter eller utredningar som
bygger pa sanktionsbestdmmelser.

Den personuppgiftsans- Produktion av tjanster, utveckling av processer, affarsverksamhet och
variges eller en tredje system samt riskhantering forutsatter behandling av personuppgifter.
parts berattigade intres-

sen Vanligen grundar sig den personuppgiftsansvariges berattigade intresse

pa ett forhallande till en tjansteleverantor eller en samarbetspartner for
vilken den registrerade &r representant eller en verklig forméanstagare.
Den personuppgiftsansvarige sérjer for att denna typ av behandling ar
proportionerlig i forhallande till den registrerades intressen och motsva-
rar den registrerades rimliga forvantningar.

5. Kategorier av personuppgifter

De personuppgifter som behandlas inom ramen for vart register arindelade i kategorier av personuppgif-
ter. Nedan ser du de kategorier av personuppgifter som vi behandlar och en beskrivning av datainnehallet
idem.
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Kategorier av personuppgifter

Kategori av person-
uppgifter

Datainnehallet i kategorin

Grunduppgifter

Grunduppgifter for upprattande av avtal, till exempel om den registre-
rades eller en potentiell avtalspartners representant eller verkliga
forméanstagare:
* namnuppgifter

adressuppgifter

personbeteckning

fodelsedatum

telefonnummer

e-postadress

medborgarskap, hemvistland och skatterattslig hemvist

befattning, yrke

Dessutom kan foljande uppgifter behandlas i registret:

- grunduppgifter om befullmaktigad eller andra motsvarande perso-
ner som ar delaktiga i tjdnsteleverantorer eller i andra motparter
grunduppgifter om en foretags- eller organisationskunds ansvari-
ga person, befullmaktigade representant och verkliga formansta-
gare.

Kundkontrolluppgifter

Lagstadgade kundkontrolluppgifter, till exempel nédvandiga uppgif-
ter for att identifiera den tjansteleverantor eller samarbetspartner for
vilken den registrerade ar representant eller en verklig forméanstagare
och for att utreda dess ekonomiska stéallning, politiskt utsatta stallning
och eventuella sanktioner.

Samtycken

Uppgifter om avtalen mellan den registrerade och den tjansteleveran-
tor eller samarbetspartner for vilken den registrerade ar representant
eller en verklig formanstagare, till exempel grunduppgifter i avtalen
eller personuppgifter som behovs for att fullgdra avtalen.

Uppgifter som den registrerade lamnat eller producerati samband
med anvandningen.

Inspelningar och innehall
i meddelanden

Olika inspelningar och meddelanden ivilka den registrerade har varit
delaktig, till exempel inspelningar av telefonsamtal och e-postmedde-
landen.

Tekniska identifiering-
suppgifter

En kod som enheten eller appen faststaller och som du kan identifieras
med genom att vid behov anvanda tillaggsuppgifter.

Uppgifter om beteen-
de (4ven uppgifter som
samlats in med cookies
och andra motsvarande
tekniker)

Uppfoljning av ditt internetbeteende och din anvandning av tjanster
till exempel med hjalp av cookies. Uppgifter som samlas in kan vara
data om webbplatser som du har besdkt, modellen pa din dator eller
mobila enhet, en individuell enhets- och/eller cookiebeteckning, den
kanal som du anvander (app, mobil webblésare eller webblasare), din
webblasarversion, din natverksenhets eller mobila enhets position, din
IP-adress, sessionskod, sessionens tidpunkt och varaktighet samt din
skarmupplésning och ditt operativsystem.
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6. Mottagare och kategorier av mottagare av personuppgifter

Bolag som ingari S-Banken-koncernen kan i den man lagen foreskriver ldmna personuppgifter inom S-
Banken-koncernen for hantering av avtalsforhallanden och koncernens riskhantering. Dessutom ldmnas
personuppgifter till nArsamfund till S-Banken-koncernens bolag och till ovanndmnda parters avtalspart-
ner som ansvarar for fragor kring avtalsforhallandet (till exempel administration och fakturering av hyror)
samt till finansiarer och radgivare for S-Banken-koncernen.

Personuppgifter l&mnas dven till behériga myndigheter i samband med rapportering enligt reglering.

Nar den personuppgiftsansvarige lamnar ut personuppgifter ur registret, beaktar den personuppgift-
sansvarige kraven i den bindande lagstiftningen, inbegripet sekretesskravet pa den personuppgiftsans-
varige.

7. Overféring av personuppgifter

Vianlitar underleverantorer vid tillhandahéllande av tjanster och i bankens 6vriga verksamhet. Vi 6verfor
personuppgifter till vdra underleverantérer i den skala som kravs for de tjanster som underleverantorerna
tillhandahaller, och underleveranttrerna behandlar uppgifterna fér bankens rékning. Personuppgifter
overfors i begransad skala till lander utanfor Europeiska unionen och Europeiska ekonomiska samar-
betsomradet. Vid dverforing tillampar vi Europeiska kommissionens standardavtalsklausuler eller andra
lagenliga 6verféringsmekanismer. Du kan ta del av klausulerna pa EU-kommissionens webbplats pa
https://commission.europa.eu/publications/standard-contractual-clauses-international-transfers_en

Endel avvara underleverantorer &randra sammanslutningar som ingari S-gruppen. De tillhandahaller
oss bland annat datatekniska tjanster och andra stodtjanster.

8. Lagringstid for personuppgifter och kriterier for faststéllande av lagringstid

Personuppgifter behandlas under den tid avtalsférhallandet galler eller sé 1dnge som kraven enligt den
sektorspecifika lagstiftningen i finansbranschen forutsatter detta.

Lagringstiden omfattarvanligen den tid som avtalsforhallandet varar och 10 ar efter att forhallandet har
upphort. Nar lagringstiden har gatt ut raderas eller anonymiseras personuppgifterna enligt S-Banken-
koncernens raderingsprocesser. Personuppgifter som ror potentiella avtalsparter raderas eller anonymi-
seras senast tva ar efter den senaste kontakten eller efter att det potentiella avtalsférhallandet ingatts.

9. Personuppgiftskallor och uppdatering av personuppgifter

Visamlarin personuppgifter om dig fran foretag som ar tjansteleverantorer eller samarbetspartner eller di-
rekt fran dig. Vi kan dessutom inom ramen for lagstiftningen samla in och uppdatera personuppgifter som
ror dig och som harror fran tredje parters register, till exempel befolkningsdatasystemet, handelsregistret
ellerandra myndighetsregister eller kreditupplysningsregister.

Vi kan inhamta nédvandiga uppgifter om huruvida du ar i politiskt utsatt stallning eller huruvida du omfat-
tas avinternationella sanktioner. Dessa uppgifterinhamtas fran tredje parter som for denna typ av databa-
ser.

10. Denregistrerades rattigheter

Du har ratt att f& var bekraftelse om huruvida personuppgifter som ror dig behandlas eller inte. Om vi be-
handlar personuppgifter som ror dig har du ratt att fa en kopia avdem. Vi kan ta ut en rimlig administrativ
avgift for eventuella ytterligare kopior som du begér. Du har ocksé ratt att be oss ratta eller radera dina
personuppgifter.
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Om duldmnarin en begaran i elektronisk form och inte har begért ndgot annat format, tillhandahaller vi
uppgifternaielektroniskt format, forutsatt att vi kan tillhandahalla dem pa ett datasékert satt. Viskickar
en kopia av de personuppgifter som behandlas i elektroniskt format per e-post.

| vissa situationer har du ocksa ratt att kréva att behandlingen av dina personuppgifter begransas eller
attiovrigt gorainvadndningar mot behandling. Dessutom kan du baserat pé dataskyddsférordningen be-
géra att de uppgifter du har tillhandahallit ska overforas i maskinlasbart format.

Du kan skicka en begédran om utévande av rattigheter per e-post pé asiakastietokysely@s-pankki.fi.
Begaran ska innehalla namnuppgifter och andra uppgifter som specificerar avtalet, till exempel avtalets
namn, underskriftsdatum och personer som har undertecknat avtalet, s att det gar att inhamta uppgif-
terom den registrerade ur registret. Om du anser att behandlingen av dina personuppgifter inte ar laglig,
har du ratt att Iamna ett klagomal eller ta kontakt med dataombudsmannens byrd som fungerar som
tillsynsmyndighet.

Om du anser att behandlingen av dina personuppgifter inte &r laglig kan du lamna in ett klagomal till den
behdriga tillsynsmyndigheten.

11. Skydd av registret

Vi skyddar personuppgifterna under hela deras livscykel genom att vidta andamalsenliga tekniska och
organisatoriska skyddséatgarder for att undvika forlust, obehorig anvandning eller missbruk eller obeh6-
rigt réjande, andring och forstdring av uppgifterna. For att skydda och dvervaka personuppgifterna vidtar
vi bland annat foljande atgéarder:

Skydd av utrustning och filer
Passerkontroll
Identifiering avanvandare
Hantering av anvandarbehdrigheter
Loggar 6ver anvandartransaktioner
Anvisningar for och évervakning av behandling av personuppgifter.
Personuppgifter behandlas endast av de avvara anstallda som behdver behandla personuppgifter for att

kunna skota sina arbetsuppgifter. Alla personer som behandlar personuppgifter omfattas av banksekre-
tess och tystnadsplikt.

Viforutsatter Aven att vara underleverantorer skyddar personuppgifter pa ett &andamalsenligt satt och
behandlar uppgifterna omsorgsfullt.

Om dina personuppgifter trots alla vara skyddsatgarder hamnar i oratta hander, bérjar vi omedelbart ut-
reda drendet och stravar efter att forhindra skador pa grund av personuppgiftsincidenten. Viinformerar
nodvandiga myndigheter och registrerade om personuppgiftsincidenter enligt kraven i lagstiftningen.
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