J7 BANKEN

S-BANKEN ABP

S-BANKEN ABP
INTEGRITETSPOLICY

1. Personuppgiftsansvarig och den personuppgiftsansvariges kontaktuppuifter
S-Banken Abp

Postadress: S-Banken Abp, PB 77,00088 S-GRUPPEN
Besoksadress: Flemingsgatan 34, 00510 HELSINGFORS

2. Dataskyddsomhudets kontaktuppgifter

S-Banken-koncernens dataskyddsombud

Postadress: S-Banken Abp, PB 77,00088 S-GRUPPEN
E-postadress: tietosuojavastaava@s-pankki.fi

3. Registrets namn

S-Banken Abp:s kundregister

Registrets &ndamal ar att tillhandahalla och uppratthalla S-Bankens och S-Banken-koncernbolagens
tjanster.

4. Andamalen med hehandlingen av personuppgifter och den rittsliga grunden
for hehandlingen

Du blir registrerad nar vi behandlar dina personuppgifter. De registrerade &r vara kunder, vara
potentiella kunder, intressebevakare, borgensman eller pantsattare samt férméanstagare i dédsbon.
En registrerad kan vara en privatperson, en organisation eller en foretagare. En registrerad kan ocksa
vara en foretags- eller organisationskunds ansvarsperson, befullmaktigade representant, verkliga
forméanstagare eller innehavare av dispositionsratt till foretagskonto.

Att samla in personuppgifter ar obligatoriskt vad géller bankverksamhet. Vi foljer strikt de rattsliga
forpliktelser som géller oss. Vi maste till exempel samla in tillrdckligt med uppgifter om vara kunder
for kundkontroll. Vi behdver ocksa samla in personuppgifter for att kunna inga avtal med dig om
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vara tjanster. Visamlar dock bara in s& mycket uppgifter som ar nédvandigt om dig. Om du av ndgon
anledning inte vill Iamna uppgifter som ror dig till oss, kan vi inte nodvandigtvis erbjuda dig alla vara
tjanster eller produkter.

Om dina uppgifter saknas, kan vi inte garantera att insattningsgarantin verkstalls. | en eventuell
insattningsgarantisituation fattar Verket for finansiell stabilitet beslut om de insattningar som
erséatts pa grundval av vilka uppgifter verket har tillgang till. Om det inte 4r mojligt att kontrollera
identiteten pa dgaren av insattningen, kan en insattningsgarantiersattning inte genomfdras for
insattningen.

Kontroller som vi gor for att fullgora vara rattsliga forpliktelser kan orsaka en fordrdjning i
aktiveringen av en kundrelation. | vissa situationer kan det ocksé hdnda att aktivering aven
kundrelation inte alls &r majlig.

4.1. Kategorier av personuppyifter

De personuppgifter som vi behandlar arindelade i kategorier av personuppgifter. Nedan ser du de
kategorier av personuppgifter som vi behandlar och en beskrivning av datainnehallet i dem.

Kategorier av personuppyifter

Kategori av Datainnehallet i

personuppuifter kategorin

Grunduppgifter Dina grunduppgifter, till exempel:
namn
adress

personbeteckning
- fodelsedatum
- telefonnummer
e-postadress
medborgarskap, hemvistland och skatterattslighemvist
andra uppgifter om skattskyldighet
befattning, yrke
sparrmarkering

Dessutom kan vi behandla féljande uppgifter:

grunduppgifter om enintressebevakare, befullmaktigad eller
annan motsvarande delaktig person i kundrelationen

grunduppgifter om en foéretags- eller organisationskunds
ansvarsperson, befullmaktigade representant, verkliga
formanstagare och innehavare av dispositionsratt till konto
eller webbank.
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Kategori av
personuppuifter

Datainnehallet i
kategorin

Kundkontrolluppgifter

Lagstadgade uppgifter, som vi behdver for att verifiera din identitet
och utreda din ekonomiska stéllning och ditt politiska inflytande.
Om de uppgifter du [dmnat ar ofullstandiga kan vi bli tvungna att
begransa din anvandning av tjansterna.

Kundrelationsuppgifter

Uppgifter som identifierar din kundrelation, till exempel huruvida du
hor till ett agarkundshushall eller uppgifter om din investerarprofil.

Samtycken

Samtycken och férbud som du har gett:

- till oss pa S-banken
- till tredjepartsleverantorer gallande disposition av ditt
betalkonto pa S-Banken

i appen S-mobil fér anvdndning av
samtyckesbaserade funktioner.

Avtals- och
produktuppgifter

Uppgifter om avtal mellan den personuppgiftsansvarige (oss) och den
registrerade (dig) samt uppgifter om produkter och tjanster som du
har skaffat.

Kundtransaktion-

Uppdrag och transaktioner som anknyter till skotseln av

suppgifter kundrelationen, inbegripet exempelvis uppgifter om konton och
betalningstransaktioner.
Bakgrundsuppgifter Uppgifter till exempel om din livssituation och ekonomiska stallning.

Uppgifter om beteende
(aven uppgifter som
samlats in med cookies
och andra motsvarande
tekniker)

Vifoljer upp ditt internetbeteende och din anvandning av tjdnster till
exempel med hjélp av cookies. Uppgifter som samlas in kan vara:

+ densida du har besokt
modellen pa din dator eller mobila enhet
- enindividuell enhets- och/eller cookiebeteckning

- den kanal som du anvander (app, mobil webbl&sare eller
webbl3sare)

- din webblasarversion

- din natverksenhets eller mobila enhets position

- dinIP-adress

- sessionskod, sessionens tidpunkt och varaktighet
+ din skdrmuppldsning och ditt operativsystem

- svaren i formuldren (med undantag for tjansten Uppdatering av
kunduppgifter)
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Kategori av Datainnehallet i

personuppgifter kategorin

Inspelningar ochinnehdll  Olika former av inspelningar och meddelanden dar du &r en part,

i meddelanden till exempel samtalsinspelningar, inspelningar av gruppmaoten och

webbmoten, e-postmeddelanden och chattkonversationer.

Tekniska En kod som enheten eller appen faststaller och som vi kan anvanda
identifikationsuppgifter for attidentifiera dig. Om det behdvs anvander vi tillaggsuppgifter for
detta.

4.2. Kategorier av personuppgifter géllande potentiella kunder

Det datainnehéll som behandlas faststélls bland annat utifran den aktuella kategorin av potentiella
kunder. En potentiell kundrelation kan uppsta till exempel nér du har ansékt om l1an hos oss, men du
annu inte r var kund och vi &nnu inte har ingatt ett laneavtal med dig. Nedan anges de uppgifter som
vivanligen behandlar.

Kategorier av personuppgifter gallande potentiella kunder

Kategori av Datainnehallet i

personuppuifter kategorin

Grunduppgifter Dina grunduppgifter, till exempel:
namn

personbeteckning

dina kontaktuppgifter, till exempel adress, telefonnummer
och e-postadress.

Kundkontrolluppgifter Lagstadgade uppgifter med hjalp av vilka vi kan verifiera din identitet
eller din skatterattsliga hemviststat samt utreda din ekonomiska
stéallning och ditt politiska inflytande.

Kundrelationsuppgifter Uppgifter som identifierar din kundrelation, till exempel
kundrelationens startdatum och karaktar.

Avtals- och Uppgifter om offerter som vi har gett dig.

produktuppgifter

Kundtransaktions- Uppdrag och transaktioner som anknyter till skétseln av

uppgifter kundrelationen.

Bakgrundsuppgifter Uppgifter till exempel om din livssituation och ekonomiska stéllning.
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Kategori av Datainnehallet i

personuppgifter kategorin

Uppgifter om beteende Vifoéljer upp ditt internetbeteende och din anvandning av tjanster till
(aven uppgifter som exempel med hjalp av cookies. Uppgifter som samlas in kan vara:

samlats in med cookies

och andra motsvarande
tekniker) - modellen pé din dator eller mobila enhet

den sida du har besokt

enindividuell enhets- och/eller cookiebeteckning

den kanal som du anvander (app, mobil webblasare eller
webbl3sare)

din webblasarversion

din natverksenhets eller mobila enhets position
din IP-adress

sessionskod, sessionens tidpunkt och varaktighet
din skdrmuppldsning och ditt operativsystem.

Inspelningar och Olika former av inspelningar och meddelanden dar du ar en part,
innehallidem till exempel samtalsinspelningar, inspelningar av gruppmaoten och
webbmoten samt e-postmeddelanden.

Tekniska En kod som enheten eller appen faststéller och som vi kan anvdnda
identifikationsuppgifter for att identifiera dig. Om det behdvs anvander vi tillaggsuppgifter
for detta.

4.3. Rattsliga grunder for behandling av personuppyifter

Vibehandlar dina personuppgifter pa olika rattsliga grunder for olika atgérder. Visamlar bara in
sé& mycket personuppgifter om dig som ar nédvandigt for varje atgard. Nedan finns exempel pa
behandlingsatgarder och deras rattsliga grunder.
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Rattsliga grunder for hehandling

Réttslig grund Exempel
Verkstéllande av avtal - tillhandahallande av bank- och investeringstjanster
eller atgérder som vidtas - tillhandahallande av digitala banktjanster

innan avtalingas - tillhandahallande av en tjanst for stark elektronisk autentisering

en sms-bekraftelse som bland annat anvands i samband med
identifiering eller en extra bekraftelse av en betalning

oppnande av konto eller aktivering av ett kort
- tillhandahallande av tjanster fér mobilbetalning
beviljande av kredit
betalningsuppdrag
skapa en lista 6ver betrodda betalningsmottagare
kundtjanst under kundrelationen, till exempel kundsupport
hantering av din kundrelation
automatiserat beslutsfattande.

Rattsliga forpliktelser - forhindrande och upptéckt av penningtvatt och finansiering av
terrorism

sanktionskontroller

kontroll av uppehallstillstadnd

identifiering av formanstagare i ett dodsbo
erbjudande av avbestallningstjansten
bokforing

rapportering till skatte-, polis- och tillsynsmyndigheter samt
verkstallande myndigheter
utldamnande av uppgifter till det positiva
kreditupplysningsregistret

- forpliktelser som avser kreditinstituts- och
hypoteksbanksverksamhet samt vardepappersverksamhet

- forpliktelser i anknytning till riskhantering, till exempel
kreditrisker och kapitaltdckningskrav

- forpliktelser i anknytning till betaltjanster, till exempel
overvakning av och rapportering om bedragerier

-+ forpliktelser i anknytning till vardepapper, fonder, sdkerheter och
lan.
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Rattslig grund

Exempel

Den personuppgiftsan-
svariges eller en tredje
parts berattigade intres-
se

Vanligen grundar sig den
personuppgiftsansvari-
ges berattigade intresse
pa en kundrelation eller
motsvarande relation
mellan den personupp-
giftsansvarige (vi) och
den registrerade (du). Vi
sorjer for att denna typ
av behandling ar propor-
tionerlig i férhallande till
dina intressen och mot-
svarar dina rimliga for-
vantningar.

riskhantering och riskmodellering

sdkerstéallande av att tjdnsterna ar sdkra samt utredning av
missbruk

upprattande, framlaggande eller férsvar av rattsliga ansprak
samt indrivningsférfarande

kameraovervakning av verksamhetsstallen

overforing av personuppgifter till tjansteleverantérerinom
ramen for regleringen

marknadsforings-, produkt- och kundanalyser for att forbattra
vart produktsortiment och de tjanster vi erbjuder dig

kontakt efter kundundersdkningen

genomfoérande av kundundersékningar for att vi ska kunna
utveckla var verksamhet péa ett kundorienterat satt

profilering for att vi till exempel ska kunna tillhandahélla
dig skraddarsydda tjanster eller for att bedéma din
betalningsforméaga och din potentiella kreditrisk

utveckling och testning av affarsverksamhet, processer och
system

upplaning
anvandning av statistik som en del av mediearbetet
utbildningsdndamal

- vid dodsfall lamnar vi till SOK ut uppgifter om uppdrag att

avsluta medlemskap i handelslag, adress for utbetalning av
insatsen samt vid behov dédsboets dokument fér avslutande
av medlemskap i handelslag (bouppteckningsinstrument och
fullmakt).

Samtycke

elektronisk direktmarknadsfoéring och riktad marknadsfoéring per
e-post, sms och meddelanden i S-mobil

beviljat samtycke for riktad marknadsféring i externa kanaler
(Google, Meta, 6vriga tjanste)

marknadsforing och riktat innehall pa s-banken.fi och externa
webbplatser pa grundval av val av cookies

- vi kan kombinera den information som samlats in med cookies

med annan information som vi har samlat in om dig nér du loggar
in i ndtbanken eller S-mobilen

insamling av positionsdata om dina natverksenheter och mobila
enheter for att vi till exempel ska kunna beratta for dig var vart
narmaste servicestélle finns

automatiserat beslutsfattande

uppgift om att du ar studerande och erbjudande av tjanster for
studerande till dig.
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4.4. Profilering och automatiserat heslutsfattande

P& S-Banken profilerar vi vara kunder och anvander automatiserat beslutsfattande. Automatiserade
beslut fattas med ditt samtycke eller for att verkstélla ett avtal.

Profilering innebéar att vi beddmer vissa personliga egenskaper hos dig genom automatiserad
behandling av personuppgifter. Vi gor profilering till exempel vid investeringsradgivning, nar vi
bedomer din riskvilja eller faststaller en I1amplig malmarknad for dig utifran investerarprofilen.
Profilering ar ocksa till hjalp for att rikta marknadsféring och innehall, sé att vi ska kunna
rekommendera produkter eller tjanster som passar just dig. Med hjalp av profilering forhindrar vi aven
penningtvatt och finansiering av terrorism samt identifierar vi missbruk och risk for missbruk.

Du kan motsatta dig S-Bankens berattigade intresse att anvanda dina drendedata for
rekommendationer och riktad marknadsforing genom ett profileringsférbud. Du kan begéra ett
forbud mot profilering genom att kontakta var kundtjanst.

Automatiserat beslutsfattande aren process daringen manniska deltar i beslutsfattandet, utan
systemet fattar beslut genom att behandla och analysera uppgifter. Om denna typ av automatiserat
beslutsfattande ingarien produkt eller tjanst som du skaffar, informerar vi dig om detta nér du
skaffar produkten eller tjansten. Om du vill kan du ocksé be oss att kontrollera och fatta beslut
manuellt. Med hjalp av automatiserat beslutsfattande sakerstaller vi att besluten haller jamn kvalitet.
Vigranskar regelbundet de beslutsmetoder vi anvander, for att metoderna ska vara rattvisa, effektiva
och jamlika.

Vi fattar automatiserade beslut om lan och betalkort. Vi kan fatta automatiserade lane- eller
kreditbeslut utifran dina personkreditupplysningar, kunduppgifter och de uppgifter som du angett
i ansokan. | beslutsprocessen anvander vi profilering for att beddéma din kreditvardighet och
aterbetalningsférmaga. Vi bedémer detta dven under kreditférhallandet, till exempel genom att
Overvaka att krediten aterbetalas. Automatiserat beslutsfattande skyddar ocksé dina intressen.
En sadan situation kan till exempel vara att vi misstanker missbruk av ett betalkort. Vi fattar dven
automatiserade beslut enligt avtalsvillkoren. Detta innebér att om ratten till en viss egenskap
upphor, kan vi sparra anvandningen av betalkortet. En sddan situation kan till exempel vara att
formansprogrammet upphor.

4.5, Forhindrande och utredning av hrottslighet

Vi kan anvanda dina kundkontrolluppgifter och dvriga personuppgifter for att forhindra, avsldja och
utreda penningtvatt och finansiering av terrorism. Med hjalp avdem kan vi maojliggora utredning av
penningtvatt, finansiering av terrorism och det brott genom vilket den egendom eller vinning som &ar
foremal for penningtvatt eller finansiering av terrorism har erhallits.

Som bank har vi en lagstadgad skyldighet att kdnna vara kunder och vi méaste iaktta internationella
sanktioner. D&rfor kan vi anvdnda dina personuppgifter for att utreda om du &r féremal for
internationella sanktioner eller frysning av tillgangar.

Vi kan behandla dina personuppgifter, om det ar nédvandigt for att férhindra och utreda sddana brott
eller misstankar om brott som riktar sig direkt till den kreditinstitutsverksamhet som vi bedriver. Vi
kan ldmna ut dina uppgifter till myndigheter, sdsom polisen, om det ar nédvandigt fér att forhindra
och utreda brott.
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5. Mottagare och kategorier av mottagare av personuppgifter

Med mottagare avses en annan personuppgiftsansvarig, en gemensamt personuppgiftsansvarig eller
ett personuppgiftsbitrade som personuppgifter éverfors eller lamnas till.

Utldamnande av personuppgifter kan till exempel avse en situation dar vildamnar ut dina
personuppagifter till en annan personuppgiftsansvarig.

Om lagen sé kréver kan vi lamna ut dina personuppgifter till myndigheter, till exempel
Finansinspektionen, Skatteforvaltningen i Finland och Verket for finansiell stabilitet. Till
Skatteforvaltningen lamnar vi dina uppgifter bland annat for rapporteringsdndamal i enlighet
med FATCA- och CRS/DAC2-skyldigheterna. Till Skatteférvaltningen skickar vi bland annat
arsanmalningar om vara kunder.

Vi har ocksé en lagstadgad skyldighet att till det positiva kreditupplysningsregistret I&mna

ut uppgifter om alla krediter som vi har beviljat privatpersoner. | lagen om ett positivt
kreditupplysningsregister anges de exakta &andamal for vilka de uppgifter som samlas in i registret
kan anvandas och [damnas ut.

Vi kan ocksa lamna ut dina uppgifter:

i enlighet med lagstiftningen inom S-Banken-koncernen i syfte att tillhandahalla kundservice,
kundrelationshantering eller marknadsféring

- till arendehanteringstjanster som forlitar sig pa elektronisk identifiering nar S-Banken
tillhandahaller formedlingstjanst for stark autentisering

- till tillhandahallare av betalningstjdnster nar de maste kontrollera betalningsmottagarens (dina)
uppgifter

- till serviceleverantorer, tillhandahéllare av kontoinformationstjanster samt tillhandahallare av
betalningstjénster, s att vi kan 6éverféra medel i betalningstjansterna (till exempel gireringar)

- tillinternationella kortbolag och andra parter som &r vasentliga for betalningsrérelsen, sdsom
forsaljare och tjansteleverantorerinom mobilbetalningar

- tillmyndigheter, sdsom Folkpensionsanstalten, Statistikcentralen, skatte-, utséknings- eller
polismyndigheter, for att fullg6ra lagstadgade skyldigheter (till exempel forutsétter lagen
om myndigheten fér finansiell stabilitet att inlaningsbanker pa begaran lamnar uppgifter om
insattare och insattningar till verket)

- till forsakringsbolag nadr S-Banken fungerar som férsakringsbolagets ombud

- till bankernas och férsdkringsbolagens gemensamma register, sa att vi kan forhindra
brottslighet som riktas mot banker och forsakringsbolag

- till parter utanfér S-Banken-koncernen nar vi vidtar rattshandlingar till exempel tillsammans
med ett inkassof6retag, i samband med upplaning eller verksamhetséverlatelse eller
tilsammans med en annan affarspartner

med ditt samtycke till vira samarbetspartner nar vi tillhandahaller dig en produkt eller tjanst i
samarbete med en partner.

- tillenannan partiensamagd eller samanvand produkt eller tjanst. En sddan kan vara till exempel
ett gemensamt konto eller en kredit med solidariskt betalningsansvar

Dessutom lamnar vi i begransad skala ut personuppgifter om SOK:s och S-Bankens
gemensamma kunder till SOK:s och S-Bankens gemensamma register (se punkt 12.3. i detta
integritetspolicy).
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51 ﬁverfiiring av personuppgifter

Med 6verforing av personuppgifter avses en situation dar vi éverfér dina personuppgifter till ett
personuppgiftsbitrdde som agerar pa uppdrag av S-Banken, till exempel till underleverantérer.

Vi anlitar underleverantdrer vid tillhandahéallande av tjanster och i bankens 6vriga verksamhet. Vi
overfor personuppgifter till underleverantérer endast i den utstrackning som kravs for de tjanster
som de tillhandahaller. Underleverantorerna behandlar uppgifterna for bankens rakning. En del av
vara underleverantorer &r andra sammanslutningar som ingar i S-gruppen. De tillhandahéller oss
bland annat datatekniska tjanster och andra stédtjanster.

Personuppgifter overfors endast i begransad skala till lander utanfor Europeiska unionen och
Europeiska ekonomiska samarbetsomradet. Vid 6verforing tillampar vi Europeiska kommissionens
standardavtalsklausuler eller andra lagenliga éverforingsmekanismer. Du kan ta del av klausulerna
pa EU-kommissionens webbplats pa: https://commission.europa.eu/publications/publications-
standard-contractual-clauses-sccs en.

6. Lagringstid for personuppgifter och kriterier for faststallande av lagringstid

Vibehandlar dina personuppgifter under den tid avtalsférhallandet géller eller sa Idnge som det krévs
enligt lagstiftningen om finansbranschen. Enligt lagstiftningen ar vi skyldiga att lagra vissa av dina
personuppgifter dven efter att kund- eller avtalsrelationen har upphért. Lagringen av uppgifter kan
grunda sig pa bestdmmelser om till exempel férhindrande av penningtvétt och av finansiering av
terrorism, bokforing, betaltjanster, konsumentkrediter eller investeringstjanster. Vi kan ocksa lagra
dina uppgifter efter att kundrelationen har upphort pa grundval av vart berattigade intresse.

Lagringstiden for personuppgifter omfattar vanligen den tid som kund- eller avtalsrelationen varar
och 10 ar efter att relationen har upphort. Nar lagringstiden géar ut raderar eller anonymiserar vi
dina uppgifter enligt vara raderingsprocesser. Personuppgifter som ror potentiella kunder raderar
eller anonymiserar vi senast 2 ar efter att vi har haft kontakt med dig eller efter att vi har skapat en
potentiell kundrelation for dig.

Nar avtalsforhallandet har upphort kan vi behandla dina personuppgifter fér direkt marknadsféring
enligt tillamplig lagstiftning.

7. Personuppgiftskallor och uppdatering av personuppgifter

Visamlariregel in personuppgifter som rér dig av dig sjalv. Vi samlar in uppgifter nar du anvander
vissa av vara tjdnster, sdsom webbtjanster eller mobiltjanster, eller ndr du utrattar drenden med oss
per telefon. Vi samlar ocksa in dina uppgifter med hjalp av cookies nar du anvénder vara webbplatser
eller S-mobilen. Om du loggar in i natbanken eller S-mobilen kan vi kombinera den information som
samlats in med cookies till annan information vi har samlat in om dig.

Vikan dven inhamta personuppgifter om dig av dina representanterinom ramen for lagstiftningen.
En representant kan till exempel vara en vardnadshavare for en minderarig eller en allman
intressebevakare utsedd av en domstol.
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Vi kan ocksa fa dina personuppgifter fran andra personer eller juridiska personer, till exempel nér vi
gor en utredning om medlens ursprung eller nar vi far gdvobrev, testamente eller dédsbohandlingar.

Dessutom kan vi samla in och uppdatera personuppgifter som rér dig inom ramen for

lagstiftningen via tredje parters register, till exempel befolkningsdatasystemet, handelsregistret
och andra myndighetsregister samt kreditupplysningsregister. Vi samlar in uppgifter om dina
konsumentkrediter fran det positiva kreditupplysningsregistret nar du har kredit eller anséker om ny
kredit hos oss.

Vi kan inhdmta nédvandiga uppgifter om ditt politiska inflytande eller om huruvida du omfattas av
internationella sanktioner fran tredje parters databaser.

Dessutom far vii begréansad skala personuppgifter om SOK:s och S-Bankens gemensamma kunder
fran SOK:s och S-Bankens gemensamma register (se punkt 12.3. i detta integritetspolicy).

8. Den registrerades rattigheter

Du har ratt att fa var bekraftelse om huruvida personuppgifter som rér dig behandlas eller inte. Om vi
behandlar personuppgifter som ror dig har du ratt att fa en avgiftsfri kopia avdem. Om du vill ha fler
kopior kan vi ta ut en rimlig administrativ avgift av dig.

Om du lamnar begéaran elektroniskt, tillhandahaller vi uppgifterna i ett vanligt forekommande
elektroniskt format. Vi maste kunna tillhandahalla uppgifterna om de personuppgifter vi behandlar
pa ett datasakert satt och darfor skickar vi alltid kopian i elektroniskt format till S-Bankens webbank.
Du kan ocksé be oss skicka uppgifterna till dig per post.

Du har ocksa ratt att be oss ratta eller radera dina personuppgifter. Ratten till radering &r mycket
begransad vad géller bankverksamhet, eftersom vi har en lagstadgad skyldighet att lagra dina
personuppgifter.

| vissa situationer har du ocksa ratt att begéra att behandlingen av dina personuppgifter begréansas
eller att gora invdndningar mot behandling som grundar sig pa S-Bankens ber&ttigade intresse. Om
du till exempel inte langre vill ta emot inbjudningar till kundundersdkningar, kan du ge férbud mot
enkater i dina kunduppgifter. P4 samma satt kan du ge forbud mot anvandning av analysdata, om du
inte vill att vi anvander dina uppgifter som en del av ekonomiska dversikter eller andra kundanalyser.

Dessutom kan du begéra att vi 6verfoér de uppgifter du sjalv har tillhandahallit till en annan
personuppgiftsansvarig i maskinldsbart format.

Vi ber dig lamna begaran om att utdva dina rattigheter genom att skicka ett meddelande pa
webbanken, ringa 010 76 5810 (Ina/mta) eller besdka ett av vara servicestallen. Information om
aktuella 6ppettider for var kundtjanst och kontaktuppgifter till vara servicestéallen finns pa var
webbplats. Om du anser att behandlingen av dina personuppgifter inte &r laglig, har du ratt att lamna
ett klagomal eller ta kontakt med dataombudsmannens byra som fungerar som tillsynsmyndighet.

Kontaktuppgifter till dataombudsmannen:

Postadress: PB 800, 00531 Helsingfors
Telefonvéaxel: 029 566 6700
E-post: tietosuoja@om.fi
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9. Ritt att aterkalla samtycke

Om vi behandlar dina personuppgifter pa grundval avsamtycke, har du ratt att aterkalla ditt
samtycke. Aterkallande av samtycke paverkar endast lagligheten av behandling som grundar sig pa
samtycke. Aterkallandet av samtycket kan paverka anvandbarheten och funktionerna i tjansterna.

Vi behandlar tjdnsternas anvéandningshistorik, det vill sdga ditt digitala fotavtryck, pa grundval
av samtycke. Detta anvands for statistik och tjansteutveckling. Om du inte vill att vi anvander
dina personuppgifter for sddan analys, kan du aterkalla ditt samtycke i S-mobil och i cookie-
installningarna pa s-banken.fi.

Om du inte vill ta emot reklam fran oss kan du aterkalla ditt samtycke till detta. Dessutom kan du
ange eller radera uppgifter om tillstdnd och forbud till exempel pad webbanken, i S-mobil, i Oma
S-kanava pa www.s-kanava.fi eller via lanken i e-postmeddelandet du fick.

10. Skydd av registret

Viskyddar personuppgifterna under hela deras livscykel. Vi vidtar &ndamalsenliga tekniska och
organisatoriska skyddsatgéarder for att forhindra forlust, obehorig anvandning, missbruk, obehorigt
réjande, andring och forstdring av uppgifterna.

For att skydda och 6vervaka personuppgifterna vidtar vi bland annat féljande atgéarder:

Skydd av utrustning och filer
Passerkontroll

Identifiering avanvandare
Hantering av anvdndarbehdorigheter
Loggar 6ver anvandartransaktioner

- Anvisningar for och évervakning av behandling av personuppgifter.

Personuppgifter behandlas endast av de av vara anstallda som har det som arbetsuppgift.

Alla personer som behandlar personuppgifter omfattas av banksekretess och tystnadsplikt.
Vi férutsatter dven att vara underleverantorer skyddar och behandlar personuppgifter pa ett
andamalsenligt och omsorgsfullt satt. Om dina personuppgifter trots alla vara skyddsatgarder
kommer i fel hdnder, borjar viomedelbart utreda drendet och stravar efter att forhindra skador
pa grund av personuppgiftsincidenten. Om en personuppgiftsincident intraffar, informerar vi
nddvandiga myndigheter och registrerade enligt kraven i lagstiftningen.
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11. Dataskydd angdende gemensamt personuppyiftsansvar fir SOK:s och
S-Bankens gemensamma kunduppugifter

11.1. Andaméalet med det gemensamma registret samt registrerade

Centrallaget for Handelslagen i Finland (SOK) som personuppgiftsansvarig och S-Banken Abp som
personuppgiftsansvarig 4r gemensamt personuppgiftsansvariga for de uppgifter som beskrivs i
detta integritetspolicy.

Har anger vi vilka som hor till det gemensamma registret samt vilka uppgifter som behandlas i
registret. Dessutom anger vi hur de gemensamt personuppgiftsansvarigas roller har ordnats i
relation till de registrerade. Detta avsnitt kompletterar integritetspolicy for SOK:s och S-Bankens
kundregister.

S-gruppens och S-Bankens gemensamma uppgift ar att tillhandahélla formaner och tjanster for sina
kunder. Genom det gemensamma registret tillhandahaller och utvecklar vi férméanerna och tjansterna
i frdga, sa att du kan dra nytta av dina kundrelationer med bade handelslaget och banken pa basta
mojliga satt. Med hjalp av det gemensamma registret utvecklar vi S-gruppens och S-Bankens
gemensamma mobilapp S-mobil sa att den blir &nnu battre. Genom det gemensamma registret vill vi
gora det sa enkelt som mojligt for dig att administrera uppgifter om din kundrelation och hantera de
samtycken som ar inforda i det gemensamma registret.

Fysiska personer som hor till det gemensamma registret:

Kunder som samtidigt har en géllande dgarkundsrelation och en kundrelation med S-Banken
Kunder som har anslutit sig som dgarkunder i webbtjansten Bli &garkund

Kunder som har anslutit sig som dgarkunder i webbtjdnsten Barnets bankarenden

Kunder som har ingatt avtal om aktivering av S-mobil.

11.2. Behandling av personuppgifter i det gemensamma registret

Nedan finns en forteckning 6ver de uppgifter som S-Banken och SOK behandlar fér gemensamma
anvandningsandamal. Har kan du se for vilket andamal uppgifterna behandlas och pa vilken grund,
samt uppgiftens lagringstid.

Observera att personuppgifter behandlas sjalvstandigt i SOK:s &garkunds- och kundregister samt
S-Bankens kundregister (dvs. i moderregistren) for deras egna anvandningsandamal. Uppgifternas
lagringstider i moderregistren kan skilja sig fran lagringstiderna i tabellen nedan.
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Rattsliga grunder for hehandling

Uppuift Anviindningséndamal  Lagringstid i det Réttslig grund
gemensamma
registret*
Grundlaggande Administration och S4alange som kun- Avtal.
uppgifteromen uppdatering av upp- den arinfordidet
person: gifterna, sd att vi gemensamma
kan producera dgar- registret sdsom
namn kundsférmaner och beskrivs i kapitel 1.
personbeteckning  personalférmaner.
fodelsedatum
sprak
ddédsdatum
Kontaktuppgifter Administration och S lange som kun- Avtal.
R uppdatering av upp- den arinfordidet
fast och tillfallig gifterna, sa att vi gemensamma
postadress kan producera dgar- registret.
mobiltelefonnum- kyndsférmaner och
mer och annat personalférmaner.
telefonnummer
e-postadress
Uppgift om anslutning S4 att vi kan produ- Sex manader efter Avtal.
som kund via en digital cera webbtjansten att du har blivit agar-
kanal (webbtjansten Bli agarkund. kund.
Bli agarkund).
Uppgift om att Mojliggora atten 6 manader fran Avtal.
personen har blivit minderarig laggs till i anvandning av tjans-
kundien digital kanal i ett 4garkundshushall ten.
tjdnsten Bankarenden som en del av tjdns-
forbarn. ten for aktivering av
S-Bankens tjanster
och produkter.
Digitalt fotavtryck Forbattra kundupp- 37 manader, dock Samtycke.

i webbtjansten Bli
dgarkund (behandling
inom ramen for

det gemensamma
registret och
utlamnande till
S-Bankens och SOK:s
kundregister).

levelsen och utveckla
webbtjansten Bli
agarkund.

hoégst salange som
samtycket géller.
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Uppyift

Anvandningsindamal

Lagringstid i det
gemensamma
registret*

Rattslig grund

Uppgift om S-Bankens

anslutningsférman.

S4 att vi kan rappor-
tera och tillhanda-
héallagemensamma
formaner.

S4alange som kun-
denérinfordidet
gemensamma
registret. Dock i
hégst 18 manader

efter anslutningen.

Berattigat intresse.

Personaluppgifter,

dvs. uppgiftom
anstallning och
uppgift om ratt till
personalrabatt.

Administrera och
uppdatera uppgif-
terna sa attdetar
mojligt att producera
personalférmaner.

Sa lange som kun-
den arinford i det
gemensamma
registret.

Berattigat intresse.

Agarkundshushall som
kunden hor till, uppgift
om personens roll i
agarkundshushallet,
agarkundshushallets
giltighetstid samt
medlems-/kundnum-
mer.

Administration och
uppdatering av upp-
gifternasaattvi
kan producera dgar-
kundsférméaner och
personalférmaner.

Administration och
uppdatering av upp-
gifterna sa attvi kan
forbattra kunderfa-
renhet och utveckla
affarsverksamheten.

S4a lange som kun-
denérinfordidet
gemensamma
registret.

Avtal.

Berattigat intresse.

Inbetalningskonto for
férmaner,

dvs. kontonummer
pa det konto till vilket
formaner betalas.

S4 att vi kan produ-
cera S-Férmanskort
Visa med kundens
uppgifter. Sa att vi
kan utreda situatio-
ner i anknytning till
agarkundsférmaner.

S lange som kun-
denérinfordidet
gemensamma
registret.

Avtal.
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Uppgift Anvandningsandamal Lagringstid i det Réttslig grund
gemensamma
registret*

S-Formanskort Visa, S4 att vi kan produ- S4alange som kun- Avtal.

S-Banken Private Visa,
S-Férmanskort Debit,

dvs. korttyp, kortets
giltighetstid och
uppgift om utifran
vilket medlemskap i ett
handelslag kortet har
bestallts.

cera S-Férmanskort
Visa med kundens
uppgifter. Sa att vi
kan utreda situatio-
ner i anknytning till
agarkundsférmaner.

den arinfordidet
gemensamma
registret.

Uppgifter om sam-
tycke och forbud,

dvs. forbud mot di-
rektmarknadsforing,
tillstand for marknads-
foring per e-post, till-
stand fér marknadsfo-
ring per mobiltelefon,
beviljat samtycke for
riktad marknadsfo-
ring i externa kanaler
(Google, Meta, 6vriga
tjanster), forbud mot
marknadsforing per
telefon, forbud mot
enkater samt uppagifter
om forbud i Suomen
Asiakkuus-mark-
kinointiliitto ry:s
begransningstjanst
Robinson, forbud mot
gratisutdelning, forbud
mot kundmeddelanden
och sparrmarkering.

Sa att vi kan admi-
nistrera och uppda-
tera uppgifterna.

S lange som kun-
denérinfordidet
gemensamma
registret.

Berattigat intresse.

Information om
huruvida du har
aktiverat S-mobil.

S4 att vikan
tillhandahélla
S-mobiltjansten.

Salange som
S-mobilavtalet géller.

Avtal.
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Uppuyift Anvéndningsandamal Lagringstid i det Réttsliy grund
gemensamma
registret*

Reklamidentifierare S4 att vi kan admi- Salange som sam- Samtycke.

insamlad fran mobil
enhet for identifiering
av enheten.

nistrera och uppda-
tera uppgifterna.

tycket ar giltigt.

Samtycken som galler
S-mobil,

dvs. samtycke till
anvandning av
positionsinformation
och mottagande av
notiser och insamling
av detdigitala

S3 att vi kan admi-
nistrera och upp-
datera uppgifterna,
rikta marknadsfo-
ring, innehall och
meddelanden samt
forbattra kundupple-
velsen och utveckla

Salange som sam-
tycket ar giltigt.

Dock hogst sé lange
som S-mobilavtalet
galler.

Berattigat intresse.

affarsverksamheten.
fotavtrycket..
Kundrespons som Sa attvikanutveckla  2ar. Berattigat intresse.
getts i S-mobil. appen S-mobil och

svara pa responsen.

Digitalt fotavtryckii S att vi kan for- 37 ménader. Samtycke.
S-mobil battra kundupplevel- . .

o sen, gruppera kunder Dock hogstsaldnge
(behandling i det utifran anvandningen som sa.mtycket e.I.Ier
gerTwensamma av S-mobil, rikta S-mobilavtalet géller.
reg!stret och marknadskommuni-
utldmnande av kation och utveckla
uppgifter till S-mobil.

S-Bankens och SOK:s
kundregister).
Kundensvali S3a att vi kan personi- Medanvalet argiltigt.  Avtal.
anvandargranssnittet fiera anvandargrans- . .
fér S-mobil. snittet i S-mobil. Dock hogst _sa lange
som S-mobilavtalet
galler.
Uppgift om att kunden S3a att vi kan personi- Medanvalet argiltigt.  Avtal.

har angett en férman
som favorit eller
avldgsnat den fran
favoriterna.

fieraanvandargrans-
snitteti S-mobil,
forbattra kund-
upplevelsen, rikta
innehall och utveckla
S-mobil.

Dock hogst sa lange
som S-mobilavtalet
galler.
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Uppyift

Anvandningsindamal

Lagringstid i det
gemensamma
registret*

Rattslig grund

Gruppering av kunder
utifrén anvandningen

S4 att vi kan rekom-
mendera och perso-

5ar.

Dock hogst sé lange

Berattigat intresse.

av S-mobil. nifiera formaner och )
tjanster, personifiera  S°™M S-mobilavtalet
anvandargréns- galler.
snittet i S-mobil,
forbattra kund-
upplevelsen, rikta
innehall och utveckla
S-mobil.
Uppgiftom S3 att vi kan admi- S lange som kun- Avtal.
ibruktagande av nistrera och upp- den arinfordidet
mobilbetalningstjanst. datera uppgifterna gemensamma
och producera adgar- registret och tjans-
kundsférmaner och ten anvands.
personalférmaner.
Uppgift om huruvida S4 att vi kan admi- S4 lange som kun- Avtal.

du har aktiverat mobilt
S-Férmanskort.

nistrera och upp-
datera uppgifterna
och producera agar-
kundsférmaner och
personalférmaner.

denérinfordidet
gemensamma
registret och tjans-
ten har tagits i bruk.

Uppgift om kontakter
med S-Bankens
telefonservice nar
arendet har géllt
kundagararenden.
Det exakta innehallet
i samtaletingarinte

Tillhandhalla smidig
kundservice.

Berattigat intresse.

i det gemensamma

registret.

Uppgift om S4 att vi kan admi- Sa lange som upp- Berattigat intresse.
studerandestatus nistrera och uppda- giften galler. Dock

tera uppgifterna

hogst sa lange som
kunden arinford i
det gemensamma
registret.

*Efter att en del av personuppgifterna har avlagsnats frdn det gemensamma registret kan de
ocksé lagras i SOK:s d4garkund- och kundregister samt i S-Bankens kundregister i enlighet med
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registrens anvandningsédndamal och grunder for behandling. Lagringstiderna beskrivs i registrens
integritetspolicyer.

11.3. Mottagare och kategorier av mottagare av personuppgifter

| tabellen ovan ser du hur vi lamnar ut personuppgifter fran det gemensamma registret mellan
S-gruppens dgarkunds- och kundregister och S-Bankens kundregister.

Dessa uppgifter anvands bland annat fér att administrera grundldaggande uppgifter, utveckla S-mobil
och gora kundanalys.

Vikan lamna ut uppgifternairegistret till tredje parter i enlighet med registrens integritetspolicy. Om
det dr ndédvandigt att overféra kunduppgifter till IAnder utanfor EU/EES, ser vi till att datadverforingen
arlagenlig. Overféringen kan vara nddvandig till exempel med tanke pé det tekniska genomférandet
av behandlingen av personuppgifter.

11.4. Den registrerades rattigheter i det gemensamma registret

Om du vill utéva dina rattigheter gallande de gemensamma uppgifterna, kan du vanda dig till

vilken som helst av de personuppgiftsansvariga. Vi rekommenderar att du vdander dig till den
personuppgiftsansvarige som ar relevant fér utévandet av dina rattigheter. Vid d&renden i anknytning
till din kundrelation hos ett handelslag kan du alltsa vanda dig till SOK och vid bankarenden till
S-Banken.

Om du inte vill att vi behandlar dina personuppgifter fér reklam, kan du aterkalla ditt samtycke till
detta. Om du vill kan du ocksa ge ett marknadsforingsforbud pa ditt S-anvandarkonto och i S-mobil
eller be var kundtjanst att &ndra dina uppgifter om tillstdnd och forbud. Till f6ljd av detta kan till
exempel innehallet i S-mobil vara mindre personifierat och vi kan inte rikta meddelanden eller reklam
till dig pa basta majliga satt.

Om du anser att behandlingen av personuppgifter inte r laglig, har du ratt att Idmna in ett klagomal
eller ta kontakt med dataombudsmannens byra.

11.5. Kontaktuppuifter
Kontaktuppgifter till dataskyddsombuden for det gemensamma registret:

Kontaktuppgifter till SOK:s dataskyddsombud: tietosuojavastaava@sok.fi
Kontaktuppgifter till S-Bankens dataskyddsombud: tietosuojavastaava@s-pankki.fi
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