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1ALLMANT

| den har tjanstebeskrivningen definieras férutsatt-
ningarna for inforande av identifieringstjansten for
tjansteleverantoren samt beskrivs dataposterna med
anknytning till inférandet av identifieringstjansten.

| S-Bankens identifieringstjanstidentifierar banken
pa ett tillforlitligt satt pa tjiansteleveranttérens vagnar
de kunder som utrattar arenden elektroniskt. Iden-
tifieringstjansten har tagits framienlighet med det
Fortroendenat-protokoll som Transport- och kom-
munikationsverket har definierat och som baseras pa
OpenlD Connect-protokollet. Identifieringstjansten ar
avsedd for leverantorer av elektroniska identifierings-
formedlingstjanster samtleverantérer av arende-
hanteringstjanster, nedan kunden. Granssnittet for
identifieringstjansten har genomforts baserat pad 12 a
§ 2 mom.ilagen om stark autentisering och betrodda
elektroniska tjanster (617/2009) samt Transport- och
kommunikationsverkets granssnittsrekommendatio-
ner fér OpenlD Connect 1.0.

2 ALLMAN BESKRIVNING

Den kod som S-Banken ger &r unik och den ar bunden
till sdvél ifragavarande tjansteleverantors tjianstetran-
saktion som kunden. Kunden identifieras med samma
bankkoder som kunden anvander fér S-Bankens egna
tjanster. Nar tjansteleverantoren har ett behov av att
identifiera sin kund, skickar tjansteleverantdren en be-
garan om identifiering till kunden, som gar till S-Ban-
kens identifieringstjanst genom att klicka pa bankens
identifieringsknapp.

Tjansteleverantdrens begaran om identifiering formed-
las fran kunden till S-Bankens identifieringstjanst, som
efteridentifiering skickar kunden ett svarsmeddelande.
Kunden kontrollerar uppgifternai svarsmeddelandet
och kan efter att ha godként dem gé tillbaka till tjanste-
leverantorens tjanst. Vid behov kan kunden avbryta
eller forkasta identifieringstransaktionen antingen fére
identifiering eller efter att kunden granskat svars-

Bild 1: Inférande av identifieringstjansten

meddelandet. Om kunden avbryter identifieringstran-
saktionen kommer uppgifterna inte att formedlas till
tjansteleverantoren.

De identifieringsuppgifter som férmedlas via identi-
fieringstjansten kan dven anvdndas som en del aven
elektronisk underskrift om kunden som vill identifiera
sig och tjansteleverantéren kommer dverens om detta.
S-Banken ombesdrjer dock endast identifiering av
kunden pa det satt som beskrivs i tjdnstebeskrivningen
och svarar inte for hur bindande rattshandlingen mellan
kunden och tjansteleverantdren ar och inte heller for
dess innehall.

Identifieringstjansten kan anvandas 24 timmar under
alla veckodagar, frnsett avbrott som beror pa under-
hall, uppdatering eller motsvarande orsaker.

Nar man identifierar sig med bankkoderiandra an
S-Bankens tjanster, omfattas koderna av kraven pa
stark autentisering enligt lagen om stark autentisering
och betrodda elektroniska tjanster samt av Trafik- och
kommunikationsverkets bestdmmelser som utfardats
med stod av lagen. Trafik- och kommunikationsverket
har som uppgift att 6vervaka att ndmnda lag foljs.

Forutsattningar for atttai bruk tjansten:

1) tecknande av tjansteavtal med S-Banken

2) utbyte av offentliga nycklar for underskrift och
kryptering

3) konfigurering av tjansten i systemen for identi-
fieringsformedlingstjansten eller arendehan-
teringstjansten

Anvandningen av identifieringstjansten skerienlighet
med standarden OpenlD Connect.

Identifiering med OpenlID Connect sker stegvis:

1. Begéaran om identifiering startar identifierings-
processen

2. Identifiering avinnehavaren av identifierings-
verktyget

3. Begaran om auktorisering for att begéara identi-
fieringsuppgifterna
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Med hjalp av standarden OpenID Connect lagger man
till en identitet pa protokollet OAuth 2.0. Protokollet
OAuth 2.0 erbjuder tjanster férknippade med aukto-
risering. Identifiering med OpenlD Connect gors via
granssnittet HTTPS REST.

Mer information om konfigurering av det tekniska
granssnittet e-palvelut@s-pankki.fi

3 AVTAL

Tjansteleverantdren ska teckna ett skriftligt avtal

om anvandningen av identifieringstjansten med S-
Banken. Tjansteleverantorens uppgifter registreras

i banken och ett krypterat e-postmeddelande med
krypterings- och underskriftsnycklarna skickas till den
kontaktperson som angettsiavtalet.

Tjansteleverantoren svarar for att denne enligt EU:s
allmanna dataskyddsforordning (GDPR) har en grund
att behandla personers namn, fodelsetider och per-
sonbeteckningar.

Tjansteleverantoren ska informera S-Banken om den-
nes tjanst eller uppgifter fordndras. S-Banken komplet-
terarvid behov avtalet med de férandrade uppgifterna.

4 S-BANKENS KNAPP SOM ANVANDS |
IDENTIFIERINGSTJANSTEN

| tjansteleverantorens webbtjanst ska anvandningen
av identifieringstjansten anges med S-Bankens marke
for webbtjanster och det ska vara enkelt att se. Market i
frdga anvands som funktionsknapp.

Bildfilen med S-Bankens knapp for identifieringstjans-
ten kan hdmtas p& S-Bankens webbplats. Storleken
eller fargerna pa knappen far inte redigeras, skapas
sjalva eller formas. Knappbilden far inte anvandas for

Bild 2: Identifieringstransaktion

annat andamal an vad som avtalats i avtalet mellan
tjansteleverantoren och S-Banken.

| S-Bankens tjanst 4&r namnet identifieringstjanst (tun-
nistuspalvelu). S-Bankens namn far inte heller redige-
ras eller delas upp pé flera rader.

5UTBYTE AV OPENID CONNECT-
KRYPTERINGS- OCH UNDERS-
KRIFTSNYCKLAR

Tjansteleverantoren ska skapa en krypteringsnyckel och
skicka den offentliga delen av nyckeln (public key) i pem-
formatiett krypterat e-postmeddelande till S-Banken.
S-Bankens kommunikation sker via e-postadressen
e-palvelut@s-pankki.fi. S-Banken skapar en unders-
kriftsnyckel och skickar den offentliga delen av nyckeln i
ett krypterat e-postmeddelande till tjansteleverantoren.

6 KONFIGURERING AVTJANSTEN |
SYSTEMEN FOR IDENTIFIERINGS-
FORMEDLINGSTJANSTEN ELLER
ARENDEHANTERINGSTJANSTEN

Kunden mottar de OpenlD Connect-konfigurationsupp-
gifter som ar forknippade med anvandningen av identi-
fieringstjansten i samma krypterade e-postmeddelan-
de som de nycklar som ndmnts i stycket ovan och som
behovs for att anvanda identifieringstjansten. Kunden
ska konfigurera de givna uppgifterna i sitt system for
att kunna anvanda S-Bankens identifieringstjanst.

Bild 2 visar skedena i identifieringstransaktionen:

1. Begédran om identifiering undertecknad
(authorization request)

. Identifiering

. Identifieringskod (authorization code)

. Begdran om kod for identifieringstransaktionen
(token request)

. ID token undertecknad/krypterad med
identifieringsuppgifterna
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7 BEGARAN OM IDENTIFIERING
(OIDC AUTHORIZATION REQUEST)

Begaran om identifiering ar ett HTTPS REST authori-
zation request-meddelande i enlighet med protokollet
OpenlD Connect, och det skickas till identifieringsad-
ressen (authorization endpoint): https://online.s-
pankki.fi/ftn/authorize

Arendehanteringstjénsten eller férmedlingstjansten
omdirigerar med givna parametrar webblasaren hos
innehavaren av identifieringsverktyget till den adress
som motsvarar identifieringsadressen. Nar adressen
Oppnas, startas identifieringsprocessen avinneha-
varen av identifieringsverktyget i S-Bankens identi-
fieringstjanst.

| S-Bankens identifieringstjanst omdirigeras webb-
l&saren hos innehavaren av identifieringsverktyget
efter lyckad identifiering till omdirigeringsadressen
(redirect URI) for arendehanteringstjansten eller for-
medlingstjansten. Omdirigeringsanropet inkluderar
som parameter en auktoriseringskod (authorization
code) som beviljats av identifieringstjansten och som
arendehanteringstjansten eller formedlingstjansten
kan anvanda for att hdmta identifieringsuppgifterna
frdn S-Bankens identifieringstjanst via begdran om
auktorisering (token request). Begaran om identifiering
undertecknas alltid med arendehanteringstjanstens
eller formedlingstjanstens privata nycklar.

8 BEGARAN OM AUKTORISERING
(OIDC TOKEN REQUEST)

Begaran om auktorisering ar ett token request-med-
delande som uppfyller protokollet OpenlID Connect eller
som férmedlingstjansten skickar till auktoriseringsad-
ressen (token endpoint) som ett direkt HTTPS REST-
meddelande. Som parameter i meddelandet ansluts
den auktoriseringskod (authorization code) som mot-
tagits till féljd av begaran om identifiering och som svar
mottas en identifieringskod (ID token) och accesskod
(access token).

Meddelanden formedlas i enlighet med standarden
JSON Web Token (IETF RFC 7519). JWT definierar
JSON-datadverforingsmetoden mellan tva aktorer.
Identifieringskoden (ID token) &r en base64-kodad,
undertecknad och krypterad JWE (JSON Web Encryp-
tion), som innehaller identifieringsuppgifterna (claims)
om innehavaren av identifieringsverktyget. Elementen
ar separerade med punkt och base64-kodade.

Den mottagna identifieringskoden ska alltid valide-
ras i enlighet med OpenlD Connect-specifikationen.
Begaran om auktorisering undertecknas alltid med
arendehanteringstjanstens eller formedlingstjans-
tens privata nycklar. Begaran om auktorisering un-
dertecknas alltid med privata nycklar fran S-Bankens
identifieringstjanst och krypteras med arendehante-
ringstjanstens eller formedlingstjanstens nycklar.

9 KUNDUPPGIFTER

UserInfo-slutpunkten aren OAuth 2.0-skyddad resurs
som &terstaller kraven gallande en verifierad slut-
anvandare. For att f& de begarda kraven géllande
slutanvandaren lamnar kunden en begaran till User-
Info-slutpunkten genom att anvdnda den anvandar-
behorighet som erhallits genom OpenlID Connect-
verifiering.

UserlInfo-slutpunkten ar inte obligatorisk, den &ren av
de tillgadngliga slutpunkterna som en del av FTN-utfo-
randet. De kunder som anvander FTN-utférandet ska
besluta om de vill anvédnda denna slutpunkt.

10 TEST AV IDENTIFIERINGSTJANSTEN

| det sékerhetsmeddelande som skickas till kunden
nar avtalet tecknas far kunden anvisningar for test av
identifieringstjansten.

11 UNDANTAGSSITUATIONER

Tjansteleveranttren ska forbereda sig péd undantagssi-
tuationer som till exempel:

1. Kunden avbryter identifieringstransaktionen. Kun-
den kan avbryta transaktionen antingen innan
koden formedlas till S-Bankens identifieringstjanst
eller efter att koden har skapats genom att klicka pa
avbryt.

2. Verifiering av kunden misslyckas antingen pa grund
av att de identifieringsuppgifter som kunden gett
ar felaktiga eller om kunden har begart verifiering
via fel bank. Kunden gér tillbaka till tjansteleveran-
torens tjanst genom att klicka pa avbryt.

3. S-Banken observerar ett fel i begaran omiden-
tifiering. S-Banken observerar ett fel i begaran om
identifiering innan kunden har verifierats. Kunden
gértillbaka till tjansteleverantérens tjanst.

4, Tjansteleverantoren observerar ett fel i koden. Felet
kan bero pa ett fel i meddelandets innehall eller
pa att koden inte motsvarar de personuppgifter som
kunden uppgett. Tjansteleverantdren ska forse kun-
den med ett meddelande som motsvarar situati-
onen.

5. Inget svar kommer. Orsaken till avbrottet kan vara
ett kommunikationsavbrott, annat tekniskt fel, att
kunden lamnar sessionen pé halft eller att en
timeout skerikundens session.

6. Samma svar skickas flera ganger.

12 RADGIVNING OCH TEKNISK
SUPPORT

Teknisk support for identifieringstjansten
e-palvelut@s-pankki.fi
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13 LANKAR

Finnish Trust Network OpenlD Connect 1.0 Protocol
Profile version 1.0

https://www.kyberturvallisuuskeskus.fi/sites/de-
fault/files/media/regulation/ftn_oidc_profile_v1.0_
ficora_rec_213_2018_s.pdf

OpenlD Connect —protokolla
https://openid.net/connect/

OpenID Connect1.0

https://openid.net/specs/openid-connect-core-1_0.
html

JSON Web Tokens
http://jwt.io
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