J7 BANKEN

ALLMANNA VILLKOR FOR S-BANKENS DIGITALA
TJANSTER OCH BEGRANSADE WEBBANKSKODER

Las vara villkor noggrant innan du bérjar anvénda tjansten. P& den har sidan hittar du en sammanfattning
av de saker som du sarskilt bor ldgga marke till i villkoren.

ANDRA INTERNETKOPGRANSERNA FOR DINA KONTON PER DYGN
EFTER DINA BEHOV

Internetkopgranserna per dygn 6kar sékerheten pa dina konton genom att de begrénsar det totala beloppet
av betalningar som gérs fran kontona under ett dygn. Begrédnsningen galler alla kontoéverféringar som du
gor i S-mobil och pa webbanken samt dina webbetalningar som debiteras fran ditt konto. Begréansningen
galler inte 6verféringar mellan dina egna konton och inte heller dina kortbetalningar. Du kan faststélla en
betalningsgrans mellan 1 och 50 000 euro for varje konto och vid behov enkelt dndra grénserna pa webbanken.

Lads merivillkoren i punkt 6.5 Kundens méjlighet att begrédnsa betalningar i digitala tjdnster.

LAMNA INTE UT DINA WEBBANKSKODER ELLER BEKRAFTELSEKODER
SOM VI SKICKAT PER SMS TILL UTOMSTAENDE

Webbankskoderna ar personliga och far inte Iamnas ut till ndgon annan - inte ens till en familjemedlem,
tolk eller personlig assistent. Med dina webbankskoder kan en utomstaende logga in i vilken digital tjanst
som helst och inga avtal eller lAmna uppdrag som ar bindande for dig.

Kom sérskilt ihag att banker eller myndigheter aldrig ber dig uppge dina webbankskoder eller
andra anvandarnamn och koder per telefon eller e-post.

FORVARA DINA WEBBANKSKODER OCH DIN TELEFON OMSORGSFULLT

S-Bankens identifieringsverktyg ar begransade webbankskoder samt begransad identifiering med

S-mobil som du kan ta i bruk i appen S-mobil. Férvara identifieringsverktygens delar (anvandarkod,
I6senord och koder) separat fran varandra och férsékra dig regelbundet om att du har dem kvar. Nar du
forvarar dina identifieringsverktyg omsorgsfullt halls du inte ansvarig, &ven om de anvands av utomstdende.
Logga aldrig in pd webbanken och godkéann inte betalningar, om du har gatt till inloggningssidan via
resultaten i en sbkmotor, gett en annan person fjarrtilltrade till enheten eller om lanken till inloggningssidan
har skickats till dig per e-post, per sms, pa sociala medier eller pa ndgot annat elektroniskt satt.

Las mer om saker hantering av bankarenden pa var webbplats pa: s-banken.fi/sakerhet.

Las merivillkoren i punkt 7.1 Férvaring av identifieringsverktyg.

ANMAL GENAST OM WEBBANKSKODERNA ELLER TELEFONEN
FORKOMMER ELLER MISSBRUKAS

Anmal genast till sparrtjansten om nagot av foljande identifieringsverktyg forkommer eller om du
missténker att ndgon har anvant dem utan lov:

- anvandarkoden till webbanken

- l6senordet till webbanken

- kodtabellen till webbanken

- PIN-koden till S-mobil

- telefonen som innehéller S-mobil och identifiering med S-mobil

Telefonnumret till sparrtjansten &r +358 9 6964 6820 (Ina/msa) och tjansten &r 6ppen dygnet runt.
Anteckna numret till sparrtjansten eller spara det péa din telefon.

Lés merivillkoren i punkt 7.2 Anmélan om att identifieringsverktyg har forkommit.

PERSONUPPGIFTER

Las mer om behandling av personuppgifter i vart dataskyddsregister pa s-banken.fi/dataskydd.

S-Banken Abp, PB77,00088 S-GRUPPEN, FO-nummer 2557308-3, hemort Helsingfors, s-banken.fi



J7 BANKEN

1. TILLAMPNINGSOMRADE

Detta dr de allmédnna villkoren fér S-Bankens digitala tjanster och begransade
webbankskoder.

2. DEFINITIONER
Du 4r kund, det vill sdga en fysisk person som &r avtalspart.

Intressebevakare 4r din lagstadgade foretradare. Rollen som intressebevaka-
re bygger antingen pa lag (minderariga) eller pa domstolens eller férmyndar-
myndighetens forordnande (vuxna som en intressebevakare har férordnats for).

Kontoinnehavare &r en person till vilken vi &r skyldiga att aterbetala medlen pa
kontot och som kan bestdmma 6ver kontot och kontomedlen enligt eget gott-
finnande, om inte annat anges nedan. Kontoinnehavarna kan vara en eller flera.

Dispositionsrattsinnehavare dr en person till vilken kontoinnehavaren kan ge
ratt att anvédnda sitt konto i enligt med kontovillkoren och i den omfattning som
framgar av fullmakten. Kontot kan ha en eller flera dispositionsrattsinnehavare.

S-Banken-koncernen omfattar S-Banken Abp och dess dotterbolag, bland annat
S-Banken Fondbolag Ab.

S-mobil &r en mobilapp som dr avsedd for S-gruppens dgarkunder och dem som
hor till &garkundshushall. S-mobil innehaller ocksa S-Banken-koncernens bank-
tjdnster for dgarkunder och personer som hor till dgarkundshushall.

Elektroniska meddelanden 4r till exempel e-post, sms eller meddelanden pa
webbanken.

Digitalt format betyder att vi skickar ett meddelande till din webbank samt en
paminnelse om att du har ett meddelande som véntar pd att ldsas pa webbanken.

Digitala tjanster innebdr bland annat webbanken som anvands med dator eller
en mobil enhet samt appen S-mobil. Aven bank- och investeringsfunktionerna
i S-mobil &r digitala tjdnster. Du kan dven utrdtta drenden med oss elektroniskt
genom vara digitala tjdnster.

Arendehanteringstjinsterna har separata villkor. Arendehanteringstjinster
ar bland annat férmedling av betalningar och e-fakturor. Om villkoren for en
drendehanteringstjanst star i strid med dessa villkor, tillimpas i férsta hand de
sdrskilda villkor som galler tjansten, om inte ndgot annat har avtalats senare. Vi
har ratt att gora andringar i vart utbud av tjdnster samt i tjansternas funktion
och innehdll.

Med telefontjanst avses en tjdnst som tillhandahdlls via telefonen eller
chattjansten till en kund som har identifierats.

S-Bankens begransade identifieringsverktyg ar:

e Begrdnsade webbankskoder, som bestdr av den anvandarkod som specificerar
din kundrelation och som vi gett, det personliga l6senord som du valt och koder
som framgér av kodtabellen.

¢ Begransad identifiering med S-mobil som bestar av en app som laddats ned pa
din mobila enhet, en personlig kod som du valt och/eller biometrisk identifiering,
till exempel avldsning av fingeravtryck eller ansikte. Du kan aktivera identifiering
med S-mobil i S-mobil.

Begransade webbankskoder och begrdnsad identifiering i S-mobil &ar inte
identifieringsverktyg for stark autentisering enligt autentiseringslagen

Internationella sanktioner dr sanktioner, ekonomiska sanktioner, export- eller
importforbud, handelsblockader eller motsvarande begrdnsande atgarder.
Internationella sanktioner faststélls, administreras, godkénns eller verkstélls
av finska staten, Forenta nationerna, Europeiska unionen, USA och Férenade
konungariket samt behoriga myndigheter eller organ i dessa stater.

Avtal dr en helhet som utgors av avtalet om digitala tjdnster och
identifieringsverktyg, dessa villkor och var servicetariff.

ALLMANNA VILLKOR FOR DIGITALA TJANSTER OCH

BEGRANSADE WEBBANKSKODER

Giller fr.o.m. 1.11.2025.

3. IKRAFTTRADANDE, ANDRING OCH UPPHORANDE AV AVTAL

Avtalet trader i kraft nar bada parterna och, i friga om en omyndig kund,
intressebevakaren fér den omyndiga kunden har godként avtalet. En person
med intressebevakare kan dock teckna ett avtal om webbankskoder med oss
for att anvdnda kontomedel som personen har fri dispositionsratt till med
stod av lagen om formyndarverksamhet. Avtalet géller tills vidare. Genom
att underteckna avtalet bekréftar intressebevakaren att huvudmannen kan
forvara och anvénda sina personliga begransade identifieringsverktyg enligt
avtalsvillkoren.

3.1. Andring av avtalet, villkoren och servicetariffen
Vi kan &ndra detta avtal, dess villkor och servicetariffen genom ett
gemensamt avtal.

Vi kan ocksa dndra avtalet genom att meddela dig om detta. Vi meddelar
dig om andring av avtalet, villkoren eller servicetariffen enligt punkt 5.2.
Andringen trider i kraft -tidigast efter tvd (2) manader frdn att meddelandet
har skickats.

Avtalet fortsitter med dndrat innehdll om du inte skriftligen meddelar att
du motsatter dig férandringen innan den dag da den skulle trdda i kraft.
Du har rétt att séga upp avtalet med omedelbar verkan fram till den dag da
andringarna trader i kraft. Om du motsatter dig dndringarna har du och vi
ratt att sdga upp detta avtal sa att det upphor enligt dessa villkor.

3.2. Avtalets upphoérande

Du har rétt att sdga upp avtalet fér egen del med omedelbar verkan genom
att meddela oss om detta i enlighet med punkt 5.4. Vi reserverar en skélig
tid for stangning av tjansten.

Vi har rétt att sdga upp avtalet s& att det upphor tva (2) ménader efter
att vi meddelat om uppsédgning. Vi skickar ett meddelande om uppsédgning
skriftligen till den e-postadress eller postadress som vi har kommit éverens
om och som du har meddelat till oss eller Myndigheten for digitalisering och
befolkningsdata.

Om den ena avtalsparten (du eller vi) férsummar sina skyldigheter enligt
detta avtal, har den andra avtalsparten rdtt att hdva avtalet. Vi har dven ratt
att hdva avtalet, om du inte ldngre har dispositionsratt till ett betalkonto pa
S-Banken. Vi skickar meddelande om havning skriftligen till den e-postadress
eller postadress som vi har kommit éverens om och som du har meddelat till
oss eller Myndigheten for digitalisering och befolkningsdata.

Om din dgarkundsrelation upphor eller om du inte langre hor till ett dgar-
kundshushall, kan du inte langre anvdnda S-mobil. P4 webbankskoderna
tillampar vi efter detta S-Bankens servicetariff for andra kunder &n &gar-
kunder.

3.3. Overforing av avtalet
Vi har rétt att 6verfora vara rattigheter och skyldigheter enligt detta avtal till
en part som vi anger.

Du saknar rétt att 6verféra detta avtal till en annan part.

4. AVGIFTER OCH PROVISIONER | ANKNYTNING TILL TJANSTERNA

Vi har rétt att ta ut avgifter och provisioner enligt géllande servicetariff.

Vi tar i forsta hand ut avgifterna och arvodena fran ditt konto som anges
i avtalet. Om ditt primdra konto har avslutats, debiterar vi ett annat konto
som du har pa S-Banken.

Servicetariffen finns pd var webbplats, pd vdr webbank och pa vara

kundtjanststéllen. P& 4garkunder i S-gruppens handelslag och pa medlemmar
i dgarkundshushall tillimpas servicetariffen for handelslagets dgarkunder.



5. KOMMUNIKATION MELLAN BANKEN OCH KUNDEN

5.1. Kundens informationsskyldighet

Du ska meddela oss ditt namn, din personbeteckning/ditt fodelsedatum, ditt
telefonnummer, din e-postadress och din postadress samt dndringar i dessa
samt de uppgifter for kundkontroll som vi begar vid respektive tidpunkt. Du
bér meddela om andringar i kontaktuppgifterna, for att vdra kontakter ska na
dig och vi vid behov kan skicka dig en begdran om att verifiera en tjanst du
anvander, ett betalningsuppdrag eller ett meddelande du har skickat.

5.2. Anmélan om dndringar i avtalet, villkoren och servicetariffen
Vi meddelar om &ndringar i avtalet, dessa villkor och servicetariffen i digitalt
format.

5.3. Bankens 6vriga meddelanden

Vi meddelar om hot mot sakerheten i skétseln av bankédrenden antingen pa var
webbplats, i S-mobil, pd sociala medier, per e-post, genom ett meddelande till
postadressen, per telefon eller per sms.

Vi meddelar om annat som galler detta avtal och anvdndningen av begrdnsade
identifieringsverktyg eller digitala tjdnster (till exempel spérring av
identifieringsverktyg eller begransning av anvandningen) per telefon, med ett
meddelande pad webbanken, i S-mobil, i digitalt format eller skriftligen till den
e-post- eller postadress som vi har kommit éverens om och som du har meddelat
till oss eller Myndigheten for digitalisering och befolkningsdata.

Du ska ldsa de meddelanden som vi skickar till webbanken och védra pdminnelser
om meddelanden som véntar pa att ldsas pa webbanken.

5.4. Kundens kontakt med banken och meddelanden
Du kan kontakta oss i frdgor som géller detta avtal via ett meddelande pa
webbanken, i S-mobil, pa chatten, genom att besoka vart kundtjanststélle, per
brev eller genom att ringa oss med féljande undantag:

e Gor anmdlan om att ett identifieringsverktyg har forkommit i forsta hand till
den spérrtjanst som ar 6ppen 24 timmar om dygnet: nar du ringer fran
Finland, ring numret 09 6964 6820 (Ina/msa), ndr du ringer fran utlandet,
ring numret +358 9 6964 6820 (Ina/msa). Du kan ockséd gora anmalan genom
att ringa vdr kundtjanst eller besoka vart kundtjanststdlle under dess
Oppettider.

e Skicka dina yrkanden och reklamationer samt ditt meddelande om uppsdgning
av avtalet till oss per brev eller som ett meddelande p& webbanken, i S-mobil
eller pa annat satt som vi kommit 6verens om separat.

5.5. Delgivningsdag

Nér vi lamnar ett meddelande i digitalt format eller skickar ett meddelande per
post till den adress som avses i punkt 5.3 i dessa villkor, anses du ha fatt kinnedom
om informationen eller meddelandet senast den sjunde dagen efter utskicket.
Elektroniska meddelanden anses ha kommit till dig pa séndningsdagen.

Vianser att vi har fatt brevet du skickat per post senast den sjunde dagen efter att
det skickats och det elektroniska meddelandet du skickat pa dess séndningsdag.

5.6. Kontaktsprak

Avtalet ingds och tjanster tillhandahalls pa finska eller svenska. Du kan anvanda
svenska eller finska vid hantering av drenden. Om vill anvdnda dig av nagot
annat sprak an svenska eller finska, star du for kostnaderna for anskaffning och
anvéandning av de tolkningstjanster som S-Banken har godtagit.

5.7. Rétt att fa uppgifter om villkoren och férhandsuppgifter under avtalets
giltighetstid

Du kan be oss om avtalets villkor och avtalsrelaterade férhandsuppgifter under

avtalets giltighetstid. Vi skickar dig dessa utan avgift enligt punkt 5.2 i dessa

villkor.

6. DIGITALA TJANSTER OCH ANVANDNING AV DEM

Anvéndning av bankens digitala tjanster forutsatter

o identifieringsverktyg som tillhandahallits eller godkants av S-Banken

o dator, telefon eller annan enhet som ldmpar sig fér anvandning av digitala
tjanster och

e betalkonto i S-Banken.

Anvéndningen av S-mobil forutsatter att du dr dgarkund i S-gruppen eller hor
till ett dgarkundshushall.

Beroende pé olika enheter och vilken app som anvdnds kan innehall och
funktioner i de digitala tjansterna vara olika.

6.1. Biometriska kdnnetecken vid identifiering med S-mobil

Vid identifiering med S-mobil dr det mojligt att anvdnda biometriska
kannetecken for att verifiera identiteten. Sddana kénnetecken kan vara till
exempel fingeravtryck eller ansikte.

Ibruktagande av biometrisk identifiering &r frivilligt och begransar
inte anvdndningen av PIN-koden. Biometrisk identifiering bygger pa
utrustningstillverkarnas tekniker och S-Banken kan inte behandla biometriska
data i enheten.

Innan du borjar anvdnda identifiering med S-mobil, forsékra dig om att
enheten inte har sparat andra anvdndares biometriska data.

6.2. Hardvara, program och dataférbindelser

De tekniska minimikraven for anvdndning av digitala tjdnster finns pa
bankens webbplats pa s-banken.fi. Vi ansvarar inte for att du kan anvdnda
digitala tjanster med den utrustning du skaffat om den inte uppfyller vara
minimikrav. Du ska pa egen bekostnad skaffa den hédrdvara, de program och
de dataforbindelser som behdvs for att anvénda tjdnsterna.

Du ansvarar sjélv for kostnaderna for underhall, anvdndning och skydd av
den hérdvara och de program som ndmns ovan samt for kostnaderna for
dataférbindelserna. Du ansvarar ocksa for skyddet av enheterna och forbin-
delserna och for att programmen i dina enheter &r uppdaterade. Vi och du
ansvarar bada for att informationssékerheten i vara datasystem ar tillracklig
och dndamdlsenlig.

6.3. E-faktura

Med tjdnsten e-fakturamottagning kan du ta emot fakturor avsedda
for dig i elektroniskt format i S-Bankens digitala tjdnster. P4 tjadnsten
tillampas Finans Finlands beskrivning av formedlingstjansten Finvoice och
tillampningsanvisningen fér Finvoice, vilka finns pd finanssiala.fi.

Med avsdndare avses ett foretag som skickar fakturor till dig. Med
e-fakturaadress avses en adress som du fatt av oss och utifrdn vilken
e-fakturan visas i digitala tjanster.

Ibruktagandet av tjansten e-fakturamottagning eller ett meddelande om
mottagaradress till fakturaavsandaren avslutar inte utan vidare atgarder en
fullmakt om direktdebitering som du gett eller andra betalningsrorelseavtal.

Du kan kontrollera e-fakturan och godkanna den fér betalning pd i digitala
tjdnster. Fakturan betalas inte om du inte separat godkanner att den ska
betalas.

Kontoinnehavare och innehavare av dispositionsrétten till ett debiterings-
konto for e-faktura kan se de e-fakturatransaktioner som forfaller till be-
talning och som debiterats samt e-fakturaspecifikationerna via de digitala
tjdnsterna.

E-fakturamottagning

Du avtalar med fakturaavséndaren om mottagning av e-fakturor. For
faktureringen maste du meddela avsandaren din e-fakturaadress. Du kan
avbryta mottagningen av e-fakturor genom att meddela avsandaren om
detta.

Avsandaren kan reservera en behandlingstid for andringar i e-fakturaadressen.

Vi ansvarar inte for avsdndarens verksamhet och &r inte heller skyldiga att
kontrollera om avsandaren iakttar de avtal som denne har ingdtt med dig.
Avsdndaren eller vi dr inte skyldiga att ldmna en faktura som formedlas
som e-faktura till dig i annan form. Avsdndaren ansvarar for innehallet i
den e-faktura som skickats samt att den &r korrekt och befogad. Du ska
kontrollera e-fakturan innan den betalas. Du ska ldmna anmarkningar om
e-fakturan till avsandaren.

Avsandaren kan inkludera lankar i e-fakturan och ansvarar da for att de
fungerar och for informationssakerheten.

Genom att ta i bruk tjansten e-fakturamottagning godkénner du samtidigt
e att vi har ratt att 6verlimna nédvandiga identifikationsuppgifter som

behovs for formedling av fakturan till fakturaavsandaren och avsandarens
bank



e att e-fakturan har levererats till dig nér vi har tillstallt dig e-fakturan for
behandling pa webbanken.

Betalning av e-faktura

For att betala e-fakturan ska du sjélv separat godkdnna betalningsuppdraget
som géller fakturan. Vi formedlar betalningar som grundar sig pa e-fakturor som
gireringar och iakttar samtidigt de allménna villkoren for férmedling av betalningar.
Du kan antingen godkénna betalningsuppdraget separat for varje faktura du har
tagit emot eller komma dverens med oss om att vi pa forfallodagen debiterar en
specificerad e-faktura fran ditt konto. Du kan inte annullera betalningen nér den
har debiterats fran ditt konto. Vi ar inte skyldiga att betala e-fakturan utan ett
separat betalningsuppdrag.

Vi ansvarar inte for skador som uppstér till foljd av att du inte godkéanner
e-fakturan eller att du godkdnner den for betalning for sent, med dndrade
betalningsuppgifter eller utan att kontrollera dess innehall.

Bankens ansvar

Vi ansvarar for att e-fakturans innehdll inte dndras nér den innehas av oss. Vi
ansvarar ocksa for att du kan hantera e-fakturan pa webbanken senast den
andra bankdagen efter att den har anldnt till oss. Vi ser till att du har tillgéng till
e-fakturan pa webbanken i minst tva (2) méanader efter att den har skickats till
oss. Efter forvaringstiden ar vi inte skyldiga att bevara den e-faktura som skickats
till oss eller att skicka e-fakturan till dig i annan form.

Begransningar i bankens ansvar

Om foérmedling av e-fakturan foérhindras av nagot skdl som beror pd oss,
ar vi skyldiga att ersitta endast drojsmalsranta enligt lagen och rimliga
utredningskostnader. Vi ansvarar inte for om en del av de uppgifter som ingdr i
e-fakturan inte behandlas pa grund av att avsandaren skickar e-fakturamaterialet
till oss i en annan form &n i vilken vi har uppgett att vi tar emot e-fakturorna.

Viansvararinte férskadorsomfororsakasavavsandarens, tele- ellerdataoperatorens
eller ndgon annan tredje parts verksamhet. Vi eller fakturaavsédndarens bank
ansvarar inte for indirekta skador som férorsakats dig eller en tredje part, sésom
utebliven vinst eller avkastning, inkomstforlust, skattepafoljd, ranteforlust eller
annan darmed jamforbar skada som vi inte rimligtvis kan forutse.

Avbrott i tjansten

Vi garanterar inte att tjdnsten &r tillgdnglig utan avbrott och ansvarar inte heller
for skador orsakade av avbrott. Vi kan avbryta tillhandahdllandet av tjansten pa
grund av tekniska storningar, underhalls- eller modifieringsarbeten eller av ndgon
annan motsvarande orsak. Vi har dessutom ratt att avbryta tillhandahallandet
av tjansten pa grund av missbruk eller pa grund av att dataskyddet dventyras
eller om tjdnsten anvands pa ett satt som kan orsaka skada for oss eller for
utomstdende.

6.4. Rittshandlingar i de digitala tjansterna
| de digitala tjansterna kan du ldmna uppdrag, skicka ansokningar och
meddelanden och godkénna vara erbjudanden.

Anvdndningen av ett identifieringsverktyg motsvarar din underskrift. Alla
erbjudanden, uppdrag, betalningar och andra viljeyttringar som har godkéants
med identifieringsverktyg ar bindande for dig.

Du anvénder S-Bankens begrdnsade webbankskoder med vilka rattshandling-
arna med bolag som ingar i S-Banken-koncernen &r begransade. Du kan till
exempel inte 6ppna nya bankkonton pa webbanken och inte heller géra nagra
kortansdkningar.

6.5. Kundens mojlighet att begransa betalningar i digitala tjanster

Kontots internetkdpgrdns per dag som overenskommits i avtalet galler
anvédndningen av kontot pd webbanken och i S-mobil. Du kan &ndra grénsen
pa webbanken.

De aktuella internetkdpgréanserna kan du kontrollera pa webbanken och vara
kundtjanststallen.

6.6. Bankens ridtt att avbryta eller begriansa anvandningen av digitala tjanster
Vi har ratt att avbryta eller begrédnsa anvdndningen av digitala tjanster under
underhalls- och reparationsarbeten. Vi garanterar inte att de digitala tjansterna
ar tillgdngliga utan avbrott och ansvarar inte heller fér skador orsakade av
avbrott.

Utéver vad som avtalats i punkt 9 har vi ocksa ratt att begrédnsa anvandningen
av digitala tjanster eller en enskild d&rendehanteringstjanst, om den hardvara, de
program eller de dataférbindelser som du anvénder dventyrar tjdnstens sakerhet

eller det i Ovrigt dr nddvéandigt att begrdnsa tjansterna for att sakerstalla
informationssékerheten.

7. BANKENS BEGRANSADE IDENTIFIERINGSVERKTYG

Du kan logga in pa S-Bankens digitala tjanster med begransade identifie-
ringsverktyg. Identifieringsverktygen ar ocksa betalningsmedel enligt betal-
tjdnstlagen.

Dina skyldigheter gillande identifieringsverktyg

7.1. Forvaring av identifieringsverktyg

Begransade webbankskoder och identifiering med S-mobil som laddas ned
pa enheten ar personliga. De far inte ens till en del 6verlatas eller delges
till en utomstdende, inte heller till en familjemedlem, eller till en separat
applikation eller tjanst.

Genom detta avtal forbinder du dig att noggrant bevara
identifieringsverktygen och regelbundet sakerstdlla att de finns i férvar. Du
fér inte skriva ner dina koder till webbanken eller S-mobil i en lattidentifierad
form. Du forbinder dig ocksa att forvara anvandarkoden till webbanken,
|6senordet som du eventuellt har antecknat och kodtabellen separat fran
varandra sa att ingen kan koppla dem till varandra. De olika delarna av de
begransade webbankskoderna far inte férvaras pa samma stille, till exempel
i en handvaska, en pldnbok eller hemma pa samma férvaringsplats.

Observera sarskilt féljande:

e Du far inte i nagot fall avsioja webbankskoderna eller en bekréftelsekod
som vi skickar per sms muntligen genom telefonsamtal eller per
e-postmeddelanden eller andra meddelanden till personer som fragar
efter dem.

e Du far inte anvdnda webbankskoder for att logga in pd webbanken,
identifiera dig eller skéta andra bankdrenden, om du har gatt il
inloggningssidan via resultaten i en sokmotor eller ldnken il
inloggningssidan har skickats till dig per e-post, per sms, pa sociala medier
eller pa ndgot annat elektroniskt satt.

Kontrollera regelbundet pa det satt som omstidndigheterna kraver att de
begransade webbankskodernas delar eller din enhet som innehaller S-mobil
finns kvar.

Nér du loggar in pd webbanken dé& andra personer dr ndrvarande ska du
skydda den enhet du anvander med din hand eller kropp. P4 sd satt kan inte
utomstdende se ndr du knappar in webbankskoden eller koden till S-mobil.

Du fér inte logga in pa webbanken eller godkdnna betalningar med dina
identifieringsverktyg om du har gett en annan person fjarrtilltrade till
enheten. Du fér inte anvdnda webbankskoderna pa en enhet dar man
har observerat eller misstankt att det finns ett sabotageprogram.

Du kan dock anvanda dina identifieringsverktyg nar du identifierar dig i
sadana betalningsinitierings- eller kontoinformationstjanster som tillhanda-
hélls av en utomstaende tjansteleverantdr och som avses i betaltjanstlagen.

7.2. Anmélan om att identifieringsverktyg har forkommit

For att forhindra obehorig anvdndning av tjdnsterna ska du omedelbart
meddela oss om identifieringsverktygen eller en del av dem (I6senord till
webbanken, kodtabell, enhet som innehaller S-mobil eller koden till S-mobil)
har férkommit eller om det finns skal att misstanka att en utomstdende har
fatt tillgang till eller kinnedom om dem.

Gor anmadlan om att ett identifieringsverktyg har forkommit i férsta hand till
den sparrtjanst som dr dppen 24 timmar om dygnet:

e fran Finland tfn 09 6964 6820 (Ina/msa)
e fran utlandet tfn +358 9 6964 6820 (Ina/msa)

Du kan ocksd géra anmalan pd vart kundtjanststalle under deras 6ppettider.
Vi har rdtt att forhindra anvdndningen av vara identifieringsverktyg
och digitala tjanster nédr vi har mottagit en anmédlan om férkommet
identifieringsverktyg.

7.3. Anmadrkningar och ersattningsyrkande
Du ska framstdlla ett specificerat skriftligt ersattningsyrkande for orattmatiga
och felaktiga betalningstransaktioner utan obefogat dréjsmal.



8. KUNDENS ANSVAR FOR ANVANDNING AV IDENTIFIERINGSVERKTYG

8.1. Ditt ansvar for anvdndning av identifieringsverktyg som betalningsmedel
Du ansvarar for anvandning av begrdnsade webbankskoder eller begransad
identifiering med S-mobil om dessa férkommit eller ndgon annan har fatt
tillgang till dem pé obehorigt satt endast om:

1) du 6verldmnar identifieringsverktyg till en obehorig person eller Gverlamnar
en session pd webbanken som 6ppnats med dina identifieringsverktyg till
en utomstdende

2) du férsummar dina skyldigheter enligt punkt 7.1 i villkoren av oaktsamhet,
eller

3)du forsummar din skyldighet att i enlighet med punkt 7.2 i dessa
villkor utan obefogat dréjsmal meddela oss om din upptackt av att
ett identifieringsverktyg har férkommit, ndgon annan har fatt tillgang till
verktyget pa ett obehorigt satt eller verktyget har anvints pa ett
orattmaétigt satt.

Ditt ansvar for obehorig anvandning av identifieringsverktygen i sddana fall som
avses i punkt 2 och 3 ar hogst 50 euro. Denna begransning tillimpas inte om du
har agerat uppsatligen eller genom grov oaktsamhet.

Du ansvarar dock inte for ordttmatig anvandning av identifieringsverktyget:

1) till den del identifieringsverktyget har anvénts efter att vi har informerats
om att identifieringsverktyget har férkommit, ndgon annan har fatt
tillgang till det pa ett obehorigt sitt eller att det har anvénts ordttmatigt
eller

2) om vi inte har kravt stark autentisering av betalaren.

3) Du ansvarar dock alltid for orattmatig anvandning av identifieringsverktyg
om du uppsatligen gor en felaktig anmalan eller i 6vrigt agerar bedragligt.

9. BANKENS RATT ATT FORHINDRA ANVANDNING AV
IDENTIFIERINGSVERKTYG

Vi har rétt att spérra eller begransa anvandningen av identifieringsverktyg om:

1) sakerheten vid anvandningen av identifieringsverktygen har dventyrats

2) det finns skal att misstdnka att en annan person anvéander dina
identifieringsverktyg

3) det finns skél att misstédnka att identifieringsverktygen anvands
orattmatigt eller bedrégligt eller att de digitala tjansterna anvands i strid
med lag eller detta avtal

4) du omkommer eller blir féremél for internationella sanktioner

5) identifieringsverktygen ar uppenbart felaktiga

6) du trots var begdran inte ldimnar de uppgifter som krdvs fér kundkontroll
enligt lagstiftningen

7) en intressebevakare utses for dig

8) identifieringsverktygen anvands som betalningsmedel och vi misstanker att
betalningsmottagaren ar en bedraglig part

9) identifieringsverktygen som betalningsmedel mojliggér anvandning av
kredit och risken for att betaltjanstanvandaren som ansvarar for
betalningen av krediten inte kan fullgéra sina ekonomiska ataganden
har dkat avsevdrt, anvdndaren har forsatts i konkurs eller anséker
om skuldsanering for privatperson

10) den data- eller telekommunikationsutrustning eller programvara som du

anvédnder dventyrar sdkerheten i den digitala tjdnsten.

Vi informerar dig i enlighet med punkt 5.3 i dessa villkor pa férhand om att
identifieringsverktygen sparras eller anvdndningen begrdnsas och om orsakerna
till detta. Vi kan dock informera dig om sparmingen omedelbart efter att
identifieringsverktygen har spdrrats, om detta &r motiverat i syfte att férebygga
eller begrénsa skadorna. Vi informerar dig inte om sparrningen, om detta skulle
dventyra exempelvis betalningssystemens palitlighet eller sdkerhet eller om det
ar forbjudet enligt lag.

9.1. Aterstillning av mojligheten att anvinda identifieringsverktyg

Du kan begéra att mojligheten att anvdnda bankens identifieringsverktyg
aterstdlls genom att ringa var telefontjénst eller genom att besoka bankens
kundtjanststalle.

Vi aterstdller mojligheten att anvanda identifieringsverktygen eller ger dig nya
identifieringsverktyg, nér det inte langre finns nagra grunder for att sparra dem.

10. SKADESTANDSANSVAR

10.1. Bankens ansvar och ansvarsbegransningar

Vi ansvarar inte for skador som beror pa att du inte har haft tillgang
till tjansten pd grund av en teknisk storning eller ett underhalls- eller
uppdateringsavbrott.

Vi ar skyldiga att ersétta dig for ranteforluster och kostnader som du har
debiterats fér en betalningstransaktion nér betalningstransaktionen inte har
genomforts eller den har genomforts felaktigt.

Vi ar skyldiga att ersatta dig endast for en direkt skada som har orsakats till
folid av fel eller forsummelse som beror pd oss. Sddana direkta skador ar
nodvéandiga kostnader som du har orsakats till foljd av utredning av felet.

Vi ansvarar for indirekt skada som vi uppsatligen har orsakat dig endast
om det handlar om ett forfarande som strider mot skyldigheterna enligt
betaltjanstlagen. Som en indirekt skada betraktas da inkomstbortfall som
orsakats av bristfalligt forfarande eller ddrav foranledda atgarder, skada
som baserar sig pa andra avtalsenliga skyldigheter eller annan med dessa
jamforbar skada. Vi ansvarar dock inte for sddana indirekta skador som beror
pa fel eller forsummelser i genomforandet av betalningsuppdraget, savida
inte skadan orsakats uppsatligen eller av grov oaktsamhet.

Du har inte ratt till ersattning, savida du inte underrdttar oss om felet inom
skalig tid fran det att du upptacker eller borde ha upptackt felet.

Vi aterbetalar debiterade serviceavgifter endast till den del de hanfor sig till
det fel eller den féorsummelse som orsakat skadan.

10.2. Kundens skyldighet att begransa skada

Om du orsakas skada ska du vidta skaliga atgarder for att begréansa skadan.
Om du férsummar att gora detta har du sjélv ansvaret for skadan till denna
del.

Vi kan forhandla med dig om skadestdnd som vi ska erligga med stod
av forfarande som dar i strid med lag eller avtalet, om det ar oskaligt med
beaktande av orsaken till overtrddelsen, din eventuella medverkan till
skadan, den ersattning som betalas for betaltjansten, vara mojligheter att
forutse och forhindra uppkomsten av skadan samt 6vriga forhéllanden.

10.3. Force majeure

Avtalsparten (du eller vi) ansvarar inte fér skada om parten kan visa att denne
inte har kunnat fullgéra sina skyldigheter pa grund av en sadan exceptionell
och ofdrutsedd héndelse som parten inte har kunnat paverka och vars
konsekvenser denne inte hade kunnat undvika med iakttagande av all
tankbar omsorgsfullhet. Vi ansvarar inte heller for en skada om uppfyllandet
av vara avtalsbaserade skyldigheter skulle vara i strid med vara skyldigheter
enligt lagen. En avtalspart &r skyldig att informera den andra avtalsparten s
fort som mojligt, om denne rakar ut for force majeure.

Vi kan informera om force majeure péd var webbplats, per telefon, pa vara
kundtjanststéllen eller p& det satt som vi annars anser ldmpligast.

11. BEHANDLING AV PERSONUPPGIFTER

Vi behandlar personuppgifter enligt géllande lagstiftning om dataskydd och
kreditinstitut och sorjer dven i 6vrigt for attintegritetsskydd och banksekretess
iakttas vid all behandling av personuppgifter. Vi behandlar personuppgifter
i syfte att skota véra tjdnster och var verksamhet. Vi inhdmtar uppgifter till
vart kundregister av den som ska registreras eller som finns registrerad eller
av dennes foretradare, ur offentliga register som forvaltas av myndigheter
samt ur registren over kreditupplysningar och betalningsstérningar.

Vi behandlar personuppgifter i begrdnsad omfattning som gemensamt
personuppgiftsansvariga tillsammans med Centrallaget for Handelslagen i
Finland. Det aktuella gemensamma registret omfattar fysiska personer som
samtidigt ar dgarkunder eller personer som hor till dgarkundshushdll och
kunder hos S-Banken, samt kunder som har anslutit sig som dgarkunder i
webbtjansten Bli 4garkund. Det gemensamma registret omfattar aven fysis-
ka personer som har ingétt avtal om ibruktagning av S-mobil. Vi ldmnar ut
personuppgifter till det gemensamma registret och tar dven emot person-
uppgifter fran det gemensamma registret.

Dataskyddsregistren géllande vara kundregister finns tillgdngliga pa vara
kundtjanststéllen och pa var webbplats och i dem kan du ldsa ndrmare om
anvéndningen och utldmnandet av personuppgifter. Mer information finns
pa www.s-banken.fi/dataskydd.



Du har rétt att fa veta vilka uppgifter om dig som finns sparade i vart kundregister
och ratt att krdva réttelse av en oriktig eller bristfallig uppgift och radering av
en uppgift som med hansyn till &ndamalet med behandlingen &r onddig eller
foraldrad. Om du vill kontrollera dina uppgifter ska du begéra detta inloggad pa
elektronisk vdg i vara servicekanaler eller i 6vrigt skriftligen sa att din identitet
kan bestyrkas pa dandamalsenligt sétt.

Genom att anvanda tjansten ger du ditt godkdnnande till att vi far behandla
sddana personuppgifter som behdvs for att tillhandahdlla en tjanst enligt detta
avtal.

Vi faststéller tidpunkten for ett uppdrag, en ansokan och tecknande av avtal
samt Ovriga utférda drenden i det datasystem vi uppratthdller och/eller ett
inspelat telefonsamtal. Vi kan anvdnda dessa for riskhantering och dessutom
har du och vi méjlighet att anvdnda dessa som bevismaterial vid avgérande av
eventuella tvister.

Vi har ratt att lamna ut uppgifter om dig enligt géllande lagstiftning och
myndighetsbestdmmelser.

12. UPPHOVSRATT OCH VARUMARKEN

Upphovsratt, varumarken och andra immateriella rattigheter i anknytning till de
digitala tjdnsterna samt de applikationer och programvaror som vi tillhandahaller
tillhdr S-Banken eller ett bolag som hor till S-Banken-koncernen.

Du far inte kopiera, offentliggora eller sprida information som ingar i de digitala
tjdnsterna utan att upphovsréttsdgaren har gett sitt skriftliga tillstand.

Det ar forbjudet att kopiera, sprida, dndra och kommersiellt utnyttja materialet
utan separat tillstand av oss pa forhand.

13. BEHANDLING AV KUNDKLAGOMAL

Vi svarar pd eventuellt klagomdl per meddelande pa webbanken eller per brev.
Vi skickar dig svar inom 15 bankdagar fran att vi har mottagit ditt klagomal. Om
vi inte kan svara inom tidsfristen pa grund av orsak som inte beror pd oss, ger
vi dig ett tillfalligt svar dar vi uppger orsaken till att svaret drojer och en tidsfrist
inom vilken du far det slutliga svaret. Vi skickar dig det slutliga svaret inom 35
bankdagar fran att vi har mottagit ditt klagomal.

14. KUNDRADGIVNING OCH TVISTER

| frdgor som avser dessa villkor bor du alltid i férsta hand vanda dig till oss. Som
privatkund kan du hénskjuta tvister som avser dessa villkor till Férsakrings- och
finansradgivningen (FINE, www.fine.fi) eller konsumenttvistendmnden (KRIL,
www.kuluttajariita.fi) for behandling. Sméféretag kan hanskjuta tvister om
dessa villkor till Forsdkrings- och finansrddgivningen.

15. FORUM OCH TILLAMPLIG LAG

Du som privatkund och vi som bank kan vécka talan mot varandra om tvister
som hanfor sig till detta avtal i den tingsrdtt pd en ort i Finland inom vars
domkrets du har din hemvist eller din vanliga vistelseort.

Om du nér talan vdcks inte langre har din hemvist eller din vanliga vistelseort i
Finland, kan talan véckas i den tingsrétt pd en ort i Finland inom vars domkrets
du hade din hemvist eller din vanliga vistelseort ndr avtalet ingicks.

Om du vid ingdendet av avtalet inte hade din hemvist eller din vanliga vistelseort
i Finland, vacks talan i den underrdtt pa en ort i ett medlemsland i Europeiska
unionen inom vars domkrets du har din hemvist eller din vanliga vistelseort.
Om du inte har din vistelseort i Europeiska unionen, avgors tvister i Helsingfors
tingsratt.

Pa detta avtal tillampas finsk lag.

11/2025 S-Banken
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